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Forvaltningens behandling av personopplysninger

Eksempel: trygdeforvaltningens kontrollvirksomhet og forholdet til EQS-rett

= Ftrl § 21-4:

» «Arbeids- og velferdsetaten (...) har rett til & innhente de = Ftrl § 21-1a: Forholdet til bestemmelser om
opplysninger som er ngdvendige for a kontrollere om internasjonal trygdekoordinering
vilkarene for en ytelse er oppfylt, vil kunne veere oppfylt eller _ _ _ _
har veert oppfylt i tilbakelagte perioder, eller for & kontrollere = Bestemmelsene i dette kapitlet skal fravikes i den
utbetalinger etter en direkte oppgjersordning. utstrekning det er ngdvendig av hensyn til

relevante bestemmelser i EJS-avtalens hoveddel,

= Opplysninger kan innhentes fra helsepersonell, andre som trygdeforordningen, gjennomfgringsforordningen
yter tjenester forutsatt at de gjor det for trygdens regning, og bi- og multilaterale trygdeavtaler, se §§ 1-3
arbeidsgiver, tidligere arbeidsgiver, tilbyder av posttjenester, aog 1-3 b.

utdanningsinstitusjon, barnetilsynsordning, offentlig
virksomhet, Folkeregisteret, pensjonsinnretning,
forsikringsselskap og annen finansinstitusjon og

regnskapsfarer. = Ftrl § 21-4c: Neermere om innhenting av

opplysninger
= Adgangen til & innhente opplysninger (...) omfatter

ogsa opplysninger om andre enn stgnadstakeren. (...) " Personopplysningslovens regler om

informasjonsplikt og om behandling av
= De som blir palagt & gi opplysninger, erkleeringer og opplysninger, herunder tilgang, oppbevaring,

uttalelser, plikter a gjare defte uten hinder av taushetsplikt.» viderebefordring og sletting, gjelder for
opplysninger innhentet etter reglene i loven her,

med de unntak som fglger av § 21-4 b.
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https://lovdata.no/pro/#reference/lov/1992-11-27-109/e%C3%B8sl
https://lovdata.no/pro/#reference/lov/1997-02-28-19/%C2%A71-3a
https://lovdata.no/pro/#reference/lov/1997-02-28-19/%C2%A71-3b
https://lovdata.no/pro/#reference/lov/1997-02-28-19/%C2%A721-4b

Behandling av |IP-adresser:
Registrering og bruk ved kontroll av oppholdssted
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Ulike typer behandling av |IP-adresser

Registrering og deling av |IP-adresser:

» «In the period between 12 March 2018 and 11
September 2019 NAV collected the IP
addresses of 495 229 persons, without having
a legal basis for the collection.»

= «The IP addresses were to be stored for ten
years after delivery. In practice, NAV did not
comply with this as IP addresses were not
deleted between 2005 and 2019.»

» «The DPA was informed that a lack of legal
basis led to an erroneous disclosure of
personal data to the police in the period from
12 March 2018 until 6 May 2019.»

= Brev fra AID til ESA 4. nov 2022
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Behandling av IP-adresser for kontrollformal:

«Utenlandsreiser har, seerlig etter at Nav fikk
teknologiske verktay som muliggjorde sporing av IP-
adresser, veert forholdsvis enkle a oppdage.»

= NOU 2020: 9, kap 3

«| tilbakemelding til utvalget den 8. mai 2020 har Nav
Kontroll informert om et ‘uttrekk’ av IP-adresser i
2012, og at det i april 2013 ble gjort endringer i
folketrygdloven, hvorpa IP-adresser ble lagret, og ‘alle
med tjenstlig behov’, kunne bestille oversikter.

Ifalge tilbakemeldingen [fra Nav Kontroll] ble det pa et
tidspunkt i 2013 foretatt massesgk i lagrede
opplysninger for a luke ut personer som hadde sendt
meldekort fra utlandet i perioder av et visst omfang,
og det ble snakket om ‘nye kontroller for a avdekke
utenlandsopphold’.»

= NOU 2020: 9, seeruttalelse Midthjell kap 18.3.4

9/20/2023



Ut pa

skavlen?

Etablering og styring av sveert vide hjemler for behandling av personopplysninger

» Forarbeider med liten grad av avklaringer av forholdet

til personvern

= Stortinget som (engyd?) padriver
= Bevilgninger 2002 -, nye hjemler
» «Arbeids- og velferdsetaten har tatt dette veldig alvorlig nar
man begynner a ga inn og sjekke |IP-adresser, og jeg synes

det er et viktig og riktig tiltak. Jeg vil oppfordre til at man blir
enda dyktigere pa sanne ting for a avslgre misbruk.»

Debatten i Odelstinget om Ot. prp. nr. 76 (2007—-2008)
8. januar 2009, saksordfarer Robert Eriksson.

- Styrlngsdlalog departement-direktorat:

= Tildelingsbrev: forebygging og avdekking av trygdemisbruk
en sentral oppgave for Nav

= Navs arsrapporter: Statistikk, strategier og virkemidler
= Mulighet for avklaring av rettslige spgrsmal?

UNIVERSITETET
I 0SLO

«Reguleringen tar sikte pa a legge til rette for
utvidet bruk av elektronisk registerkontroll og
gjenbruk av data i offentlige registre i trad
med Riksrevisjonens synspunkter i en rekke
dokumenter til Stortinget.»

«Departementet har ikke foretatt en neermere
vurdering av forholdet til EMK artikkel 8, jf.
Datatilsynets hgringsuttalelse. Den brede
stgtten i hagringsrunden til registerkontroll
som kontrollform viser etter departementets
oppfatning at registerkontrollene generelt
ikke oppleves som et uforholdsmessig
inngrep i personvernet.»

= Prop.7 L (2012-2013)
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A oppdage risiko for brudd pa& E@S-rett

Kontroll med kontrollen

| praksis har det veert sveert begrenset tilsyn og kontroll
med hvordan Navs kontrollvirksomhet har veert utgvd.

» Riksrevisjonens kontroll har primaert veert rettet mot
effektivitet, ikke de rettslige rammene

= Sivilombudet har uttalt seg i sveert fa og spredte saker

= Hoyesterett: tematisert i fa saker, og begrenset
kontroll:

= Rt-2011-1433; HR-2023-301-A

= Datatilsynet: Tilsyn hos Nav Kontroll i mars 2012. Aktiv
| haringer.

= ESA: sak pa eget initiativ hgsten 2022, om Navs bruk
av |IP-adresser
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= HR-2023-301-A:

= (125) Patalemyndigheten har anfart at
det er usikkert om Nav hadde rettslig
grunnlag for laging og bruk av IP-
adresser i den perioden tiltalen gjelder.

[..]

= (126) Jeg finner ikke grunn til 4 ta
endelig stilling til spagrsmalet om
bevisene er innhentet uten nadvendig
lovhjemmel. Grunnen til det er at jeg, |
likhnet med lagmannsretten, mener at
bevisene uansett ma tillates fort.
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A avklare spgrsmal om forhold til E@S-rettslige grenser

Styringsdialog om masseinnhenting og videre behandling av IP-adresser

Mai 2013: Navs handlingsplan mot trygdesvindel 2013:
= «Masseinnhenting av (...) IP-adresser og samkjgre mot meldekortene»

Juli 2013: Navs rundskriv til § 21-4 d publisert:

= «Det er under vurdering [...] om det er ngdvendig a nedfelle en eventuell rett til & innhente
opplysninger om IP-adresse i en forskrift. Inntil dette er avklart kan IP-adresse ikke
innhentes ved masseinnhenting av opplysninger.»

Des 2013:
= Nav tok opp behov for presisering av § 21-4 d «for & effektivisere kontrollarbeidet
ytterligere» i brev til dep.
2014, Navs handlingsplan mot trygdesvindel 2014
= «Utarbeide brev til departementet om ip-adr»

= «Oppdatere rundskrivet [til § 21-4 d]»
= «Arbeider med forslag til justering i lovteksten»

2015, Navs handlingsplan mot trygdesvindel 2015:
= «Oppdatere rundskrivet» [til § 21-4 d]
= «Avvente lovendring?»

Juni 2023: Navs rundskriv til § 21-4 d er fortsatt det samme:

= «Det er under vurdering [...] om det er ngdvendig a nedfelle en eventuell rett til & innhente
opplysninger om |IP-adresse i en forskrift. Inntil dette er avklart kan IP-adresse ikke
innhentes ved masseinnhenting av opplysninger.»
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«For a legge forholdene til rette for en mer effektiv innsats mot
misbruk av velferdsordninger ga Stortinget varen 2013, gjennom
endringer i folketrygdloven, arbeids- og velferdsetaten flere
kontrolimuligheter. Det ble blant annet gitt hjemmel for elektronisk
masseinnhenting av opplysninger fra flere registre.

Riksrevisjonen konstaterer at to ar etter lovvedtaket har
departementet fortsatt ikke avklart om arbeids- og velferdsetaten har|
hjemmel til & masseinnhente informasjon om IP-adresser. [...]

Riksrevisjonen finner det kritikkverdig at departementets oppfalging
av dette viktige omradet ikke synes a ha veert tilstrekkelig.»

+ Dok. 1 (2015-2016) Riksrevisjonens rapport om den érlige
revisjon og kontroll for budsjettaret 2014 s. 31 flg.
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Faktorer som medvirker til risiko for at grensene for
behandling av persondata overskrides:

« Lovgivning som gir vide hjemler for behandling av persondata
Grensene som fglger av EQJS-rett er lite synlige i loven
De ble ikke avklart i forarbeider

« Politisk klima preget av enkeltsakspolitikk: bekjempelse av trygdemisbruk
Uten avveininger mot andre verdier og hensyn

« Mangelfull kontroll med kontrollen pa nasjonalt niva:

Internt: Nav kontroll driver noe neert etterforskningsvirksomhet, men uten en «patalemyndighet» til a vurdere
rettslige skritt

Eksternt: sjelden og begrenset kontroll

« Oppmerksomhet i EQS-systemet ifm E-15/20 og etterfaglgende ESA-sak:
TBC
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