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Who Pays When Things go Wrong?

— Online Financial Fraud and Consumer
Protection

Under publisering | European Business Law Review
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Hvem ma baere tapet etter svindel —
oversikt over rettsreglene

e Betalingstransaksjoner, regulert av finansavtaleloven
og PSD (1 og 2)
— Uautoriserte betalingstransaksjoner

 Betalingstjenestetilbyderen ma som hovedregel ta tapet

« Egenandel pa 12.000 kroner for kunden ved brudd forsettlig eller grovt uaktsomt
brudd pa plikter

« Falsk laneavtale
— Alminnelig kontrakts- og erstatningsrett
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Laneavtaler inngatt basert pa misbruk
av elektronisk signatur — de rettslige

problemstillingene

» Bevisspgrsmal
 Bindende avtale?

e Erstatningsansvar for BankID-
iInnehaveren?

Ny dom: Du hanger
pa lan underskrevet
med et stjalet NemID

ek
L3N

(Hlustration: mkabakov/Bigstock)

To personer, som har faet misbrugt
deres NemlID til at optage lani
Basisbank i deres navne, haenger nu
pa geelden, selv om de ikke selv
tilfgjede underskrifterne. Det har
Hgjesteret fastslaet.
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Ansvar pa erstatningsrettslig grunnlag
 Den alminnelige culparegelen innebeerer at

den som har opptradt uaktsomt, og dermed
pafart en annen tap, blir erstatningsansvarlig.

« Uaktsom handtering av BankID
— Passord er lett a gjette
— Samme passord flere steder

— Sitte 1 sofaen og betale regninger

» (dette alene er ansett erstatningsbetingende i flere
dommer)

= Erstatningsansvarlig overfor banken?
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Et (grelt) eksempel
Straffesak

Retten har lagt til grunn at tiltalte fra 2012 og
frem til mars 2017 har utgvet en kontroll over
fornaermede ved at han truet med & drepe henne
og skjaere strupen av henne, hindret henne i a
ha kontakt med familien sin, hare pa russisk
musikk og sprak. Han har videre utsatt henne for
krenkelser ved a dra henne i haret, kaste henne
pa gulvet, dytte henne i veggen, utsatt henne for
slag og spark og truet henne med kniv. ... Hertil
kommer at forneermede i deler av forholdet har
veert gravid og saledes i en seerlig sarbar
situasjon.

Retten peker ogsa pa at vold flere ganger er
utgvet med barna tilstede. Det vises til at tiltalte
bade har truet forneermede med kniv mens hun
hadde s@nnen i en babybjgrn pa magen, og at
han fikk et risp i ansiktet da forneermede ble slatt
av tiltalte. Videre at det eldste barnet var tilstede
ved flere hendelser, og at hun var med i bilen da
faren slo etter moren i baksetet. ... Det finnes
ingen forhold i formildende retning.

17-105912MED-FOLL

Sivil sak

Selv om [saksgkte] var i en sveert vanskelig
livssituasjon, mener retten at hun uansett ma
veere ansvarlig for tapet til Bank Norwegian ut fra
alminnelige erstatningsrettslige prinsipper, jf. LB-
2016-43622 og LB-2014-13514.

Det er pa det rene at [saksgkte] har brutt
vilkarene i avtalen om bruk av BankID pkt. 9 om
Vern om passord og andre sikkerhetsprosedyrer.
Retten mener at ogsa unnlatelsen av a endre
passord eller falge opp opplysningene fra
ektemannen om kreditten var
erstatningsbetingende uaktsom. Det er ikke
godtgjort at familievoldsregimet var arsaken til
hennes unnfallenhet. Av avtalen om bruk av
BankID pkt. 13.2 faglger det at kunden kan gjgres
ansvarlig dersom misbruket er muliggjort ved
forsettlig eller uaktsom handling eller unnlatelse
fra kundens side.

17-105912MED-FOLL
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Rettspraksis — det store bildet

« Har identifisert 53 dommer (de fleste upubliserte)

— Hvor mange saker finnes egentlig?

BankID-innehaver ansvarlig i 47 av dommene

— Delvis lemping i 5 av disse sakene

— llagt saksomkostninger i 30 av sakene

— (pluss forsinkelsesrenter ... )

| 17 av sakene manglet offeret advokatbistand
o Offeret demti 16 av disse sakene

| 13 saker er svindler ukjent

Offeret er mann i 28 av sakene
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o 22 saker gjelder svindel utfart av
ektefelle/samboer/kjeereste

— | 15 av disse er offeret kvinne
— | 9 saker fremgar det at barn er involvert

 Bank Norwegian er involvert i 23 av sakene,
DnB | 6 saker

e Svindler politianmeldt | de fleste sakene
— | 10 saker fremgar at svindler er straffedamt
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Domstolenes tunnelsyn

« Utelukkende fokus pa ofrenes atferd

« Argumenter som ofte blir glemt

— Har banken opptradt forsvarlig?
« forsvarlig kredittvurdering?

— Aksept av risiko

— Pulverisering

— Hvem har kontroll over teknologien?

— Hvem far den gkonomiske gevinsten ved
digitalisering?

— lkke frivillig i praksis a ha BankID
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Et vendepunkt? LB-2018-192525

«Nar risikoen er kjent, og forutsetningsvis akseptert ved at
BanklID likevel godtas som identifikasjon blant annet ved
opptak av banklan, er det etter rettens syn mest
naerliggende at bankene kostnadsberegner risikoen og
fordeler den pa den samlede kundemassen som har
fordelen av at man aksepterer BanklD som en sikker
elektronisk signatur. Alternativet — a kompensere
sikkerhetsrisikoen gjennom en urealistisk aktsomhetsnorm
som | realiteten overfgrer bankenes eget tap til
tredjepersoner gjennom et objektivt erstatningsansvar eller
en omvendt bevisbyrde — er det etter lagmannsrettens
oppfatning ikke rettslig grunnlag for.»
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Oppsummering

« Svindelofferet blir ofte sittende med
regningen
— Enorm prosessrisiko

* Risiko for angrep mot banker er | praksis
flyttet fra bank til kundene som et resultat av
digitalisering
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Forresten: det er ikke gratis for
skattebetalerne heller

o Kostnader til inndrivelse hos namsfogd,

forliksrad og domstoler

— Aftenposten 8.11.2018: Namsfogden fikk 60 krav fra
forbrukslansbanker pa en dag

 Krav som betales med trygd betales indirekte
av fellesskapet
« Kan medfare gkte kostnader til offentlige

ytelser
— Eks. stgnad til bolig etter tvangssalg
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Kreditorer tar
barnetrygden
| INNENRIKS [

Barna ma bhetale for foreldrenes
feil og mislighold. Nar en person er
under gjeldsordning eller har
tvangstrekk i lgonn blir hele
familien gjort ansvarlige for
gjelden. Staten og kreditorene
forsyner seg av barnetrygd
barnetillegg og barnebidrag som er
penger barnet har krav pa.
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Er det verdt det?
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Utsyn — Storbritannia

Financial Ombudsman: tilkjenner
oppreisningserstatning til ofre for id-tyveri nar
bankene ikke ordner opp raskt nok:

«So overall, in the circumstances of this case, | think
CURO could’ve and should’'ve acted sooner to than it
did. Unnecessary delays resulted in letters being sent
to Mr R demanding payment for a loan he hadn’t
agreed to. As well as causing him and his wife
significant anxiety it also had an impact on their credit
status. In the circumstances, | would've expected a
more positive and sympathetic approach.”
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Tiltak
 Holdningskampanje
e Finanstilsynet

— «Finanstilsynet viser her til passordanbefalinger
fra Nasjonal sikkerhetsmyndighet, som
finansnaeringen med fordel kan gjgre sine kunder
oppmerksomme pa for a redusere risikoen for
svindel og ID-tyveri.»

* Risiko- og sarbarhetsanalyse (ROS) 2018
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Tiltak fortsettelse

e Forslag i ny finansavtalelov:

— likestille misbruk av BankID til uautoriserte
betalingstransaksjoner og annen misbruk, inkl.
misbruk ved laneopptak

« Mulighet for BanklD-innehaveren a begrense
ansvaret | avtalen
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Tiltak fortsettelse

Krav om bistand og rask handling nar
forbrukere melder om svindel

— Oppreisningserstatning ved brudd
Innfagre krav til rapportering
Rettshjelp

Offentlig organ med ansvar for oppfalgning
— Finanstilsynet, Finansklagenemnda, andre?

Eller frata forbrukslansbankene
konsesjonen...
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