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1  INNLEDNING

1.1 Problemstilling og avgrensning

Siktemélet med denne avhandlingen er & redegjore for private arbeidsgiveres
rettslige adgang til 4 kontrollere og overvike sine ansatte pa arbeidsplassen.'
Avhandlingen er i hovedsak knyttet opp mot lov om behandling av person-
opplysninger av 14. april 2000 nr. 31 (personopplysningsloven, popplyl.) og
de ulovfestede arbeidsrettslige reglene som gjor seg gjeldende pa dette omra-
det. Temaet relaterer seg til forholdet mellom partene i arbeidslivet og deres
rettigheter og plikter overfor hverandre. De rettslige spersmalene som opp-
stir har derfor forankring i arbeidsretten. Kontroll- og overvakingstiltak
bringer imidlertid pa banen en rekke personvernrettslige problemstillinger, og
det personvernrettslige regelverket fungerer derfor side om side med arbeids-
retten pa dette omradet.” Forholdet mellom regelverkene vil derfor sta sent-
ralt i denne avhandlingen.

Avhandlingen bestar av en redegjorelse for de rettslige grunnlagene for
behandling av personopplysninger i arbeidslivet. De rettslige grunnlagene
finnes dels i det ulovfestede arbeidsrettslige regelverket, og dels i popplyl. §
8.” Videre blir det redegjort for begrensningene i kontrolladgangen. Disse
folger blant annet av grunnkravene for behandling av personopplysninger i
popplyl. § 11, ulovfestede arbeidsrettslige prinsipper, arbeidsmiljgloven og

Begrepet «kontroll» har i teorien vert tillagt et noe annet innhold enn begrepet «overva-
king». Jeg er av den oppfatning at begrepene gar over i hverandre pa en slik mdte at det
ikke er hensiktsmessig 4 operere med noe aktivt skille i denne avhandlingen. «Kontrolltil-
tak» vil i de fleste sammenhenger bli brukt som en samlebetegnelse.

Begrepene «personvern», «personvernhensyn» mv. vil bli brukt i forholdsvis stor grad. Det
kan derfor veere hensiktsmessig & beskrive kort hva begrepet «personvern» omfatter. Be-
grepet er i NOU 1997: 19 pa side 21 (punkt 3.3.1) omtalt pa felgende méte: «P4 et helt
generelt plan kan personvernet sies 4 gjelde krav til behandling av personopplysninger ndr
kravene er begrunnet ut i fra visse ideelle (ikke-okonomiske) interesser som en tillegger fy-
siske (og eventuelt juridiske) personer».

I popplyl. § 9 oppstilles en rekke tilleggskrav for behandling av sdkalte sensitive person-
opplysninger. Denne typen personopplysninger vil ikke bli behandlet szrskilt her, da det
normalt er snakk om forholdsvis trivielle opplysningstyper i forbindelse med den typen
kontrolltiltak som skal behandles i denne avhandlingen.
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arbeidsavtalen.” Det finnes i tillegg flere ulovfestede personvernrettslige prin-
sipper som kan tenkes & vere relevante, men disse vil ikke bli behandlet saer-
skilt i denne avhandlingen. Avgrensningen skyldes i hovedsak at oppgavens
storrelsesmessige rammer setter visse begrensninger med hensyn til bredden i
fremstillingen, og det er derfor foretatt en prioritering av de ulovfestede ar-
beidsretrslige prinsippene som anses d vere serlig viktige i forhold til av-
handlingens tema. Avslutningsvis vil det bli gjort rede for arbeidsgivers plikt
til 4 varsle de ansatte for det settes i verk kontrolltiltak pd arbeidsplassen.
Personopplysningsloven har bade regler om adgangen til & serze 7 verk be-
handling av personopplysninger, regler som skal ivareta personvernhensyn
under behandlingen og regler som skal sikre ivaretakelsen av de samme hen-
syn ved & avs/utte en behandling. Det er hovedsakelig den rettslige adgangen
til & fverksette kontrolltiltakene som er temaet for denne avhandlingen. En-
kelte regler om etterfalgende bruk av innsamlede opplysninger vil likevel bli
behandlet, siden slik bruk ofte er en forutsetning for & oppné formadlet med
innsamlingen. Det domstolskapte arbeidsrettslige regelverket er ikke utformet
med en tilsvarende grad av nyansering. Domstolene har utformet de rettslige
utgangspunktene for kontrolltiltakene og begrensningene i disse. Det opere-
res imidlertid ikke eksplisitt med egne regler for iverksettelse av tiltakene og
etterfolgende bruk av innhentede opplysninger. De ulovfestede prinsippene
vil imidlertid kunne innebere tilsvarende begrensninger i den etterfolgende
bruken som personopplysningslovens bestemmelser i sd henseende.
Avhandlingen er sentrert rundt en szrskilt form for kontrolltiltak; kont-
roll av e-post og datalogger.” Avgrensningen skyldes i hovedsak aktualitets-
hensyn. Emnet har de siste drene vert viet stor oppmerksomhet, bade i juri-

Det kan tenkes 4 ligge visse begrensninger ogsa i menneskerettighetene, og da serlig i Den
Europeiske Menneskerettighetskonvensjon (EMK) art. 8 og FN-konvensjonen om Sosiale
og Politiske Rettigheter (SP) art. 17. Konvensjonene ble inkorporert i norsk lovgivning
gjennom vedtakelsen av menneskerettsloven av 21. mai 1999 nr. 30. Det er imidlertid
usikkert hvorvidt de nevnte bestemmelsene oppstiller konkrete rettigheter og plikter i for-
holdet mellom private aktorer, eller om de kun oppstiller skranker for den nasjonale lov-
givningen. | NOU 1997: 19 pa side 41 har utvalget tatt det standpunkt at EMK art. 8 kan
fa anvendelse pd omrdder som omfattes av personopplysningslovens bestemmelser, men at
overholdelse av personverndirektivet og den implementerte lovgivningen ogsa vil innebaere
overholdelse av EMK art. 8. Utvalget hevdet videre at personverndirektivet og den tidligere
personregisterloven gikk lengre i beskyttelsen av enkeltindividenes rettigheter enn SP art.
17. Jeg finner det ikke hensiktsmessig a drefte problemstillingen nzermere, da dette ville
sprenge de storrelsesmessige rammene for denne avhandlingen.

«Datalogger», eller «logger», er mapper/kataloger hvor innsamlede opplysninger registre-
res og lagres i datasystemet. Selve innsamlingen kalles «logging», og er neermere beskrevet
i punkt 5.1 nedenfor.



Innledning 9

diske kretser og i massemedia.” Den teknologiske utviklingen har ipenbart
skapt behov for rettslig regulering av adgangen til & foreta denne typen inn-
grep overfor arbeidstakerne. Bedriftene blir stadig mer avhengige av IT-utstyr
pd arbeidsplassene, og datamaskiner, internett og e-post blir ofte brukt av
ansatte i langt storre omfang enn det som anses pakrevd og tillatt etter ar-
beidsavtalen.” Det er ikke vanskelig 4 tenke seg at arbeidsgiver har et reelt
behov og enske om 4 fore en viss kontroll av IT-bruken. Arbeidsgiver kan
ogsa med forholdsvis enkle grep kontrollere ner sagt alle IT-relaterte aktivi-
teter via bedriftens datasystem, forutsatt at kunnskapen og ressursene er til
stede. Den innsamlede informasjonen vil potensielt kunne brukes mot de
ansatte i forbindelse med konkrete personalkonflikter, i forbindelse med
utvelgelsen ved pakrevde rasjonaliseringstiltak, som ledd i avgjerelsen av
hvem som skal forfremmes eller som ledd i forfalgelse av straffbare handling-
er. Dette bringer pd banen viktige problemstillinger omkring vern av arbeids-
takernes «personlige integritet».’ De rettslige spersmilene omkring kontroll
og overvaking av e-post og logger er ennd ikke eksplisitt lovregulert, og kan
heller ikke sies 4 vaere endelig avklarte i rettspraksis.

1.1 Oversikt over relevante rettskilder

1.1.1  Lovgivning, ulovfestet rett og forholdet mellom regelverkene

Det rettslige utgangspunktet for arbeidsgivers adgang til & kontrollere sine
ansattes e-post og logger ma i utgangspunktet sokes i det ulovfestede arbeids-
rettslige regelverket, seerlig da i arbeidsgivers alminnelige styringsrett.” Sam-
tykke og lovhjemmel utgjer alternative rettslige grunnlag i s mate. Kontroll-

Se eksempelvis

<http://www.dagbladet.no/nyheter/2002/10/27/352281.html> (13.10.2003).

Se for eksempel Rt. 2001 side 1589 (Raufoss-dommen) og Gulating lagmannsretts kjennel-
se av 19. februar 2003 (LG-2003-00090), samt
<http://www.dagbladet.no/dinside/2002/10/29/352444.html> (13.10.2003).

Begrepet «personlig integritet» er etter det jeg kjenner til ikke definert i verken lovgivning-
en, rettspraksis eller litteraturen. I SOU 2002: 18 (svensk utredning) pa side 53 finnes
imidlertid en forklaring som kan sies & omfatte det mest essensielle i begrepet: «(...) be-
greppet personlig integritet innebar att alla manniskor har rate till en personlig star dar ett
odnskat intrdng, savil fysisk som psykisk, kan avvisas». SOU 2002: 18 vil bli nevnt ved
flere anledninger i denne avhandlingen. Utenlandske lovforarbeider er ikke rettslig binden-
de i norsk rett, men kan likevel ha stor argumentasjons- og illustrasjonsverdi.
Styringsretten er definert i punkt 2.1.
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adgangen er begrenset gjennom ulovfestede arbeidsrettslige regler og prinsip-
per — i tillegg til den begrensning som folger av arbeidsavtalene, perso-
nopplysningsloven og lovverket for gvrig.

Lov om arbeidervern og arbeidsmiljg mv. av 4. februar 1977 nr. 4 (ar-
beidsmiljeloven, aml.), er ogsa relevant for denne avhandlingen. Enkelte av
bestemmelsene kan sies 4 regulere adgangen til kontroll og overviking pa
arbeidsplassen, og disse vil hovedsaklig bli behandlet i punkt 4.5 og 6.3.2.
Lovens mest sentrale forarbeider er inntatt i Ot.prp. nr. 3 (1975-76).

Personopplysningsloven (popplyl.) av 14. april 2000 nr. 31 avleste per-
sonregisterloven av 9. juni 1978 nr. 48, og har som et overordnet formal «4
beskytte enkeltindivider mot at deres personvern blir krenket som ledd i be-
handlingen av personopplysninger», jf. formilsbestemmelsen i § 1 (1)." Lo-
ven tradte i kraft 1. januar 2001, og ble vedtatt som ledd i implementeringen
av EFs personverndirektiv, 95/46/EF («direktivet»)."" Loven gjelder i ut-
gangspunktet pa alle samfunnsomrdder — inkludert arbeidslivet. Den regule-
rer kontrolltiltak i arbeidslivet som omfatter behandling av personopplys-
ninger, og vil pd denne bakgrunn vere sentral i forhold til avhandlingens
tema. Lovens forarbeider finnes i NOU 1997: 19 («Et bedre personvern»), i
Ot.prp. nr. 92 (1998-99) og i Innst. O. nr. 51 (1999-2000).

I popplyl. § 1 (2) fastslds at loven, som ledd i det nevnte overordnede mal,
skal etablere regler som bidrar til «at personopplysninger blir behandlet i
samsvar med grunnleggende personvernhensyn, herunder behovet for person-
lig integritet, privatlivets fred og tilstrekkelig kvalitet pd personopplysning-
er». Bestemmelsen har to hovedfunksjoner. Den skal for det forste gi uttrykk

Det finnes rundt omkring i lovgivningen spesialbestemmelser som regulerer szrskilte
former for behandling av personopplysninger. Denne serlovgivningen vil ga foran perso-
nopplysningslovens bestemmelser, jf. lex specialis-prinsippet. 1 tillegg har man inntatt en
egen «konfliktbestemmelse» i popplyl. § 5, som sier at personopplysningsloven gjelder om
ikke annet folger av serskilt lovgivning. Bestemmelsen er inntatt med tanke pd at perso-
nopplysningsloven er en generell lov, og at det kan vare nedvendig med sarregulering pa
visse samfunnsomrader. Konsekvensen av popplyl. § 5 er at personopplysningsloven kun
gjelder i den grad szrlovgivningen ikke har regulert behandlingen. Popplyl. § 5 har ingen
nevneverdige rettslige konsekvenser i forhold til denne avhandlingen, og vil ikke bli be-
handlet ytterligere.

Ogsa Danmark, Sverige og Finland har vedtatt generelle personopplysningslover som ledd
i implementeringen av personverndirektivet. Finland har ogsd vedtatt «lag om integritets-
skydd i arbetslivet» av 8. juni 2001: 477, og er blant de f4 EU-landene som har sarregulert
adgangen til kontroll og overvaking i arbeidslivet. Bakgrunnen for dette var at direktivets
bestemmelser, og sdledes ogsd lovgivning gitt i kraft av dette, ikke i tilstrekkelig grad ivare-
tar de serlige situasjoner og behov som oppstér i arbeidslivet. I Sverige foreligger et lovfor-
slag («Integritetsutredningen», SOU 2002: 18) som til dels bygger pa den finske loven,
men det kan se ut til at forslaget ikke vil f4 den fornedne oppslutning i den svenske nasjo-
nalforsamlingen.
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for lovens overordnede malsetning. For det annet vil bestemmelsen i seg selv
vere en sentral tolkningsfaktor ved anvendelsen av lovens evrige regler, jf.
Ot.prp. nr. 92 (1998-99) pa side 101. Popplyl. § 1 (2) viser til «grunnleg-
gende personvernhensyn», noe som innebarer at festnede oppfatninger om
personvern vil vere sentrale i fortolkningen av lovens skjennsmessige kriteri-
er. Alminnelige arbeidsrettsrettslige prinsipper som beskytter arbeidstakernes
personverninteresser vil derfor komme inn som begrensning i adgangen til &
behandle personopplysninger gjennom denne bestemmelsen, jf. NOU 1997:
19 pa side 130.

Personopplysningsloven inneholder en rekke nye bestemmelser, men in-
nebzrer samtidig en videreforing og videreutvikling av den tidligere person-
registerlovens regler. En forskjell mellom de to lovene er at perso-
nopplysningslovens  hovedfokus  er  elektronisk  behandling  av
personopplysninger, mens det i den tidligere loven var fokusert sterkt pa
bruken av personregistre, jf. Ot.prp. nr. 92 (1998-99) pa side 7. Den nye
loven bygger ogsa i storre grad pa regler om hvordan de aktuelle parter skal
opptre i forbindelse med innhenting, registrering mv. av personopplysninger.
Den bygger pd prinsippet om menneskers selvstendige rett til 4 bestemme
over opplysninger som vedrerer dem selv.

Personvernretten og arbeidsretten har utspring i to forholdsvis ulike
rettsomrdder. Arbeidsretten springer ut fra den alminnelige formuesretten og
er en forholdsvis gammel rettsdisiplin. Personvernretten er skapt pa bak-
grunn av et enske om 4 beskytte enkeltindivider mot urettmessig behandling
av personopplysninger. Rettsdisiplinen har derfor klare linjer mot offent-
ligretten, til tross for at den klassiske offentligretten tar sikte pa a regulere
offentlige myndigheters virksomhet, mens personvernretten i like stor grad
retter seg mot private rettssubjekter.”” Pa bakgrunn av den enorme tekniske
utviklingen, og da serlig innen EDB, har personvernretten mett en rekke nye
utfordringer. For 4 imotekomme de nye utfordringene har man bade i Norge
og internasjonalt vedtatt en rekke lover og regler for & demme opp for poten-
sielle skadevirkninger av denne utviklingen. Personvernretten, slik den frem-
star i dag, er pa denne bakgrunn en nyskapning i norsk og utenlandsk rett.

Personvernretten har et meget vidt nedslagsfelt. Dette er ogsd et av ho-
vedproblemene med personopplysningsloven — den kan tenkes & vere litt for
generell til & fungere tilstrekkelig i reguleringen av forholdet mellom partene i
arbeidslivet. Arbeidsretten har pa sin side et forholdsvis snevert og klart av-
grenset virkeomrdde, og reglene er utformet deretter. Den regulerer alene

> Jf. Peter Blume og Jens Kristiansen (Danmark), «Databeskyttelse pa arbejdmarkedet» pa

side 36 for dansk retts vedkommende.
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forholdet mellom arbeidsgivere og arbeidstakere, samt forholdet mellom
arbeidsgiver- og arbeidstakerorganisasjonene. Arbeidsgiverne ma forholde
seg til bdde personvernretten og arbeidsretten i forbindelse med kontrolltiltak
pa arbeidsplassen. De rettslige grunnlagene for kontrolltiltakene er imidlertid
noe forskjellig utformet. Etter de arbeidsrettslige reglene utgjor styringsretten
det mest sentrale hjemmelsgrunnlaget, og med de begrensninger som falger
av lovfestede og ulovfestede regler og prinsipper, gir styringsretten arbeidsgi-
ver en viss rett til 4 foreta kontrolltiltak overfor sine ansatte. T perso-
nopplysningsloven er utgangspunktet i stedet at enhver behandling av per-
sonopplysninger er forbudt — med mindre det finnes et konkret rettslig
grunnlag. Personopplysningsloven fremtrer dermed som en sentral begrens-
ning 1 styringsretten.

De ulovfestede arbeidsrettslige reglene utgjer relevante tolknings- og ut-
fyllingsfaktorer ved anvendelsen av personopplysningslovens regler. Det vil
derfor vere sentralt i denne avhandlingen & foreta en sammenlikning av inn-
holdet i personopplysningslovens regler og det ulovfestede regelverket. Til
tross for manglende fokus pd arbeidslivet under utarbeidelsen av perso-
nopplysningsloven, er det likevel klart at lovgiver har vert klar over eksisten-
sen av det ulovfestede regelverket. I hvilken grad dette regelverket vil fremsta
som en viktig tolkningsfaktor, vil imidlertid ikke bare avhenge av norske
domstolers oppfatning av problemstillingen. Praksis fra EF-domstolen og
EFTA-domstolen vil, her som for EQS-retten for ovrig, vere en viktig brikke
i samspillet mellom regelverkene. Det er pa det rene at personopplysningslo-
ven bygger pd mange av de samme prinsipper og utgangspunkter som man
finner i det arbeidsrettslige regelsettet. Til tross for at lovgiver neppe har
intendert 4 endre rettstilstanden vesentlig i forhold til de arbeidsrettslige prin-
sippene, vil praktiseringen av personopplysningslovens bestemmelser i stor
grad matte bygge pa praksis fra EF-domstolen. Det kan derfor tenkes at skil-
let mellom de to regelsettene vil bli storre i fremtiden enn det er na.

Det arbeidsrettslige regelverkets betydning for fortolkningen av perso-
nopplysningsloven vil videre avhenge av hvor presist reglene i loven er ut-
formet. Der lovteksten er klar og detaljert, vil betydningen bli mindre. Store
deler av loven bestdr imidlertid av vage og skjennsmessige begreper — sd som
berettiger interesse, nodvendig, saklig, relevant mv. Her vil de korresponde-
rende ulovfestede reglene kunne komme inn som viktige tolkningsfaktorer.
Lovens ordlyd er i mange tilfeller heller ikke identisk med ordlyden i direkti-
vet, og dette kan gi grobunn for et en viss selvstendig nasjonal fortolkning —
innenfor visse rammer. Hvis for eksempel et kontrolltiltak er ansett som
nedvendig og forholdsmessig etter de ulovfestede reglene, vil dette kunne
vere utslagsgivende i en konkret sak hvor tiltaket er basert pd hjemmelen i



Innledning 13

popplyl. § 8 bokstav f)."” I avveiningen mellom eventuelle motstridende reg-
ler, vil personopplysningslovens formal madtte tillegges betydelig vekt. Der-
som bruk av de ulovfestede regler og prinsipper som tolkningsfaktor i det
enkelte tilfelle ville gi arbeidstakerne et utvidet vern, er dette noe som i aller
hoyeste grad faller innenfor personopplysningslovens forméal. Lovgiver har
imidlertid kompetanse til ved lov, eventuelt bestemmelser gitt i medhold av
lov, & endre ulovfestet rett. Det kan saledes tenkes at vedtakelsen av perso-
nopplysningsloven innebzrer visse begrensninger i forhold til den kontroll-
adgang som folger av ulovfestede arbeidsrettslige regler og prinsipper. Retts-
kildeprinsippene setter siledes visse begrensninger; i de tilfeller eldre
ulovfestede arbeidsrettslige prinsipper taler for én lesning, mens perso-
nopplysningsloven klart taler for en annen, mé loven ga foran, jf. lex poste-
rior - prinsippet.

1.1.2  Folkerettslige forpliktelser

Europaradskonvensjonen av 28. januar 1981 nr. 108

Europarddskonvensjonen av 28. januar 1981 nr. 108 om personvern i for-
bindelse med elektronisk databehandling av personopplysninger ble ratifisert
av Norge 20.02.1984, og innebzrer en folkerettslig forpliktelse for Norge.
Konvensjonen regulerer rettslige spersmal omkring lagring og handtering av
personopplysninger ved hjelp av EDB-utstyr, og fastsetter visse minimums-
krav i forbindelse med personopplysnings-behandling for de statene som har
ratifisert den." Konvensjonen har gitt grunnlag for en rekke rekommanda-
sjoner pa personvernomradet, men disse har ikke vaert undersgkt i forbindel-

Bestemmelsen er beskrevet nzermere i punkt 3.4.3 nedenfor.

At konvensjonen oppstiller minimumskravinnebarer at den enkelte stat kan gi de som
opplysningene gjelder, flere og mer omfattende rettigheter enn det som folger av konven-
sjonen, jf. NOU 1997: 19 pa side 37 (punkt 7.2).
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se med denne avhandlingen.” Bakgrunnen for at konvensjonen nevnes her, er
at den har vert et viktig utgangspunkt for utarbeidelsen av EFs personvern-
direktiv, som igjen dannet utgangspunkt for personopplysningsloven.'®

EFs personverndirektiv

Personverndirektivet (EF-direktivet om beskyttelse av fysiske personer i for-
bindelse med behandling av personopplysninger og om fri utveksling av slike
opplysninger, 95/46/EF) har som formal 4 etablere felles reguleringsprinsip-
per og et ensartet vern for behandling av personopplysninger i hele EU-
omradet.” I artikkel 1 nr. 1 er det fastslatt at direktivet skal sikre fysiske
personers grunnleggende rettigheter og friheter, spesielt retten til privatlivets
fred, i forbindelse med behandling av personopplysninger. Det er videre lagt
stor vekt pa at direktivet skal sikre fri utveksling av personopplysninger mel-
lom medlemsstatene, jf. artikkel 1 nr. 2.

Direktivet forplikter statene til 4 gjennomfere lovgivning som tilfredsstil-
ler kravene i direktivet.” I tillegg skal direktivet fremme en formalsorientert
fortolkning av nasjonale personvernrettslige regler. Dette betyr at ogsd seer-
lovgivningen ma bygges pa og tolkes i samsvar med direktivets prinsipper.
Som det meste av fellesskapsrettens regler, er direktivet ment 4 ha en dyna-
misk funksjon; det skal tolkes i takt med utviklingen og utbyggingen av re-

Rekommandasjonene er kun anbefalinger til de ulike statene, og er ikke folkerettslig bin-
dende. De er imidlertid politisk bindende, jf. NOU 1997: 19 pa side 37 (punkt 7.3). Inter-
national Labour Organisation (ILO) er en organisasjon som ogsa har utarbeidet rekom-
mandasjoner pé dette omrddet (se ILO’s Code of Conduct/Code of Practise).
Retningslinjene fungerer som rettesnorer for medlemsstatenes lovgivning, samt ogsa for ut-
formingen av kollektive avtaler i arbeidslivet. ILO har ikke utformet noe regelverk om-
kring kontroll av e-post og logger pa arbeidsplassen som folkerettslig sett binder Norge.
Hensiktsmessigheten av 4 redegjore for organisasjonen og dens regelverk er derfor liten i
denne avhandlingen. ILOs retningslinjer stod imidlertid sentralt for utarbeidelsen av den
finske loven om personvern i arbeidslivet. Se ogsa ILOs «Protection of worker’s personal
data» fra 1997.

'“ J£.NOU 1997: 19 pa side 37 (punkt 7.2).

Jf. Ot.prp. nr. 92 (1998-99) side 13 (punkt 2.4).

Direktivet utgjor minimumsstandarder for de statene som er bundet av det. Dette betyr at
det i utgangspunktet ikke er noe i veien for at nasjonal lovgivning vedtar lover, forskrifter
mv. som styrker personvernet i forhold til direktivets bestemmelser. En begrensning ma li-
kevel presiseres; vernet kan ikke bli s sterkt at det hindrer oppfyllelsen av malsetningen
om fri flyt av personopplysninger mellom medlemsstatene, jf. NOU 1997: 19 pa side 38
(punkt 8.1) og direktivet art. 1 nr. 2.
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gelverket for gvrig. Direktivet er inntatt i ES-avtalen, noe som inneberer at
ogsa Island, Liechtenstein og Norge er bundet av dets bestemmelser."”

Direktivets forarbeider har ikke vert benyttet direkte i denne avhandling-
en. Noe av bakgrunnen er at forarbeidene er vanskelig tilgjengelige, og det er
ikke snakk om forarbeider tilsvarende de man har i norsk rett.” Direktivets
forarbeider antas heller ikke a4 ha serlig stor betydning for EF-domstolens
fortolkning av direktivets bestemmelser. Direktivets ordlyd og formals-
bestemmelsen star mer sentralt i s3 henseende.”

1.1.3  Retispraksis

Nasjonal rettspraksis

I dette avsnittet vil det kort bli redegjort for i hvilken grad de problemstil-
linger som er skissert i punkt 1.1 kan belyses ved hjelp av eksisterende retts-
praksis.” Den rettspraksis det er referert til i denne avhandlingen er funnet
ved sok pd Lovdata. Til dels er dommene funnet ved frisgk etter serskilte
emner og/eller lovbestemmelser, men enkelte av dem er ogsa funnet gjennom
referanser i litteraturen.

Innen emnet kontroll og overvaking i arbeidslivet er mengden av rettsav-
gjorelser forholdsvis liten — serlig fra perioden etter vedtakelsen av perso-
nopplysningsloven. Nar det gjelder praksis omkring kontroll av e-post og
datalogger, finnes det ikke tilstrekkelig rettspraksis til at man uforbeholdent
kan si at rettsstillingen er vel etablert og stabil. Det finnes imidlertid enkelte
avgjorelser fra de alminnelige domstoler og Arbeidsretten som kan ha overfo-
ringsverdi pd dette omradet. Blant annet finnes det noe relevant strafferettslig
praksis omkring avskjering av illojale og/eller ulovlig ervervede bevis (ek-
sempelvis ulovlig fjernsynsovervaking pa arbeidsplassen), samt noe arbeids-
rettslig praksis omkring bevisavskjering i oppsigelses- og avskjedssaker. Det
er verdt & pipeke at enkelte av dommene er forholdsvis gamle, og at avvei-
ningen mellom hensynet til arbeidsgivers styringsrett og personvernhensynene

Direktivet ble inntatt i ES-avtalens vedlegg XI om telekommunikasjonstjenester ved EQS-
komiteens beslutning av 25. juni 1999 (nr. 83), jf. St.prp. nr. 34 (1999-2000) p4 side 1. Se
<http://odin.dep.no/ud/norsk/publ/stprp/032005-034007/index-hov001-b-n-a.html>
(13.10.2003).

0 J£. NOU 1997: 19 pa side 38 (punkt 8.3).

Les mer om dette i Lee Bygraves doktoravhandling, «Data Protection Law — Approaching
its rationale, logic and limits» pa side 36.

For en generell fremstilling av rettspraksis som rettskildefaktor, se Torstein Eckhoff,
«Rettskildeleere» , pa side 155 flg.
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kanskje ville slatt annerledes ut i dag. Det er imidlertid forholdsvis klart at
denne rettspraksisen vil kunne ha stor argumentasjonsverdi, til tross for at
avgjorelsene kanskje ikke har prejudikatstatus eller for gvrig er tungtveiende
etter alminnelige rettskildemessige betraktninger.”

Det finnes enkelte underrettsdommer pd omrédet, og noen av disse er be-
handlet i denne avhandlingen. Vekten av en underrettsdom er normalt for-
holdsvis liten, serlig der det er snakk om dommer avsagt av tingretten (tidli-
gere by- eller herredsretten). I mangel av sentral heyesterettspraksis er det
likevel nedvendig & se hen til disse avgjorelsene. Normalt vil underrettsprak-
sis ogsd ha sterre vekt der det ikke finnes praksis av «hayere rang».

Praksis fra EF-domstolen

Personverndirektivets bestemmelser og overholdelsen av disse hindheves av
Kommisjonen og EF-domstolen innen EU, og av EFTA-domstolen og EFTAs
Overvakingsorgan overfor EFTA-statene i EAS. EF-domstolens praksis har
veert undersokt i forbindelse med denne avhandlingen, men uten at dette har
resultert i funn av dommer med direkte relevans for dette emnet.”* I det fol-
gende blir det likevel kort redegjort for betydningen av EF-domstolens prak-
sis innenfor personverndirektivets omrdde. Dette anses hensiktsmessig, siden
det lett kan tenkes & komme sentrale dommer fra domstolen i tiden etter
ferdigstillelsen av denne avhandlingen.

Fellesskapsretten er dynamisk, og direktivene skal fortolkes i samsvar
med EF-domstolens fortolkning av deres bestemmelser. Betydningen av dom-
stolens praksis for norsk retts vedkommende er forsekt regulert i EOS-
avtalen artikkel 6 (jf. ogsd EQS-loven” § 2, og ODA™ artikkel 3 nr. 1). EQS-
avtalen art. 6 fastslar at avtalens bestemmelser skal tolkes i samsvar med EF-
domstolens praksis omkring de korresponderende bestemmelser i fellesskaps-

23 . . . . o f2 . .
Rettspraksis fra de gvrige nordiske landene kan ogsa tenkes 4 fa betydning for rettstilstan-

den i Norge — sett hen til at man i stor grad har forsekt 4 oppnd samsvarende regelverk i
EJS-omradet. Internasjonal rettspraksis er imidlertid ikke direkte bindende her til lands.
Det antas ogsd at man blant annet i Sverige og Danmark har gitt arbeidsgiver noe videre
rammer til 4 utfere kontrolltiltak i kraft av sin styringsrett enn hva som er situasjonen i
Norge. Se side 37 i rapporten «Kontroll og overviking i arbeidslivet» fra underutvalget til
arbeidslivslovutvalget av 20. juni 2002 (heretter kalt «underutvalgets rapport»). Dette er
tolgelig noe man ma ta hoyde for nir man henviser til nordisk rettspraksis pa dette omra-
det.

Sek via Lovdata og via EF domstolens websider <http://europa.eu.int/cj/> (13.10.2003),
samt litteratur omkring direktivet og personopplysningsloven.

Lov om gjennomfering i norsk rett av hoveddelen i avtale om Det Europeiske @konomiske
Samarbeidsomrdde (E@S) mv. av 27.november 1992 nr. 109.

ODA - Avtale mellom EFTA-statene om opprettelse av et Overvikingsorgan og en Dom-
stol.
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retten.” E@S-avtalen er i forholdet mellom Norge og EF kun en folkerettslig
avtale, noe som innebzrer at Norge kun har pétatt seg en folkerettslig for-
pliktelse til & fortolke E@S-avtalen og dens vedlegg (herunder personverndi-
rektivet) i samsvar med EF-domstolens praksis. Avtalen er imidlertid inkor-
porert i norsk rett ved vedtakelsen av EQS-loven, og norske domstoler er
ogsd pa denne bakgrunn forpliktet til 3 overholde avtalens bestemmelser,
herunder artikkel 6. I utgangspunktet er det kun EF-domstolens avgjorelser
forut for undertegningen av EQJS-avtalen som er bindende i forhold til EQS-
avtalen art. 6. Hoyesterett har imidlertid lagt til grunn at EF-domstolens
praksis generelt skal tillegges betydelig vekt i tolkingen av EQJS-rettslige be-
stemmelser, jf. eksempelvis Rt. 2002 side 391 («God Morgen-dommen») og
Rt. 1997 side 1954.

Nér direktivet er implementert gjennom personopplysningsloven, vil det
veare personopplysningslovens ordlyd som i utgangspunktet er avgjorende for
rettsanvendelsen i Norge. Lovens ordlyd er imidlertid pd mange punkter
skjonnsmessig og vag, og de norske forarbeidene er pa flere punkter mangel-
fulle. Norske rettsanvendere er pa denne bakgrunn ofte nedt til & se hen til
direktivets ordlyd, dets forarbeider og EF-domstolens praksis omkring direk-
tivet for & kunne kartlegge det nzermere innholdet i den norske lovens be-
stemmelser.

1.1.4  Datatilsynets praksis og retningslinjer

Datatilsynet er forvaltningens tilsynsorgan i forbindelse med handheving av
personopplysningslovens bestemmelser, jf. popplyl. § 42. Tilsynets rolle er
seerlig markant gjennom lovens melde- og konsesjonspliktsystem. Utover
dette kan tilsynet utstede palegg om oppher eller endring av ulovlige behand-
linger (jf. popplyl. § 46) og ilegge tvangsmulkt (jf. popplyl. § 47) i de tilfeller
den ulovlige behandlingen ikke endres eller oppherer.

Personvernnemnda er fast klageorgan i saker etter personopplysningslo-
ven, jf. popplyl. § 42 (4) og § 43. Nemnda behandler derfor klager pd Data-
tilsynets vedtak, og har full kompetanse i klagesaker, jf. NOU 1997: 19 pa
side 119 (punkt 18.3.9.5). Praksis fra denne nemnda ville kunne vert interes-
sant i forhold denne avhandlingens emne. Nemnda har imidlertid forelapig
ikke behandlet saker omkring kontroll av e-post og logger. **

Artikkel 6 dpner for en rekke tolkningsproblemer som det ikke er hensiktsmessig & ga
narmere inn pa her. For ytterligere redegjorelse, se eksempelvis «EQS-rett» av Sejersted,
Arnesen, Rognstad, Foyn og Stemshaug pé side 161 flg.

Se <http://www.personvernnemnda.no/klagesaker/klagesaker.html> (13.10.2003).
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Datatilsynets retningslinjer for behandling av personopplysninger vil bli
trukket frem i avhandlingen. Retningslinjene er ikke bindende for domstole-
ne, men kan likevel tenkes & ha stor praktisk betydning. Tilsynets forvalt-
ningspraksis har ikke vert undersgkt. Offentlige myndigheters praksis har
normalt heller ingen stor rettskildemessig vekt etter det tradisjonelle rettskil-
debildet. Likevel kan praksisen ha stor argumentasjonsverdi. Datatilsynets
avgjorelser og retningslinjer er presumptivt basert pd kvalifiserte oppfatning-
er av rettstilstanden. Det kan derfor lett tenkes at domstolene influeres av de
oppfatninger Datatilsynet legger til grunn i sin praksis og sine retningslinjer.”

1.2 Oversikt over den videre fremstillingen

I kapittel 2 gjores det rede for de arbeidsrettslige utgangspunktene for kont-
rolltiltak i arbeidslivet og for personopplysningslovens saklige og geografiske
virkeomrade. 1 kapittel 3 gis en redegjorelse for personopplysningslovens
vilkdr for behandling av personopplysninger, samt betydningen av arbeidsav-
talene og interne instrukser pd arbeidsplassen. Ulovfestet arbeidsrett vil her
bli trukket inn der det er naturlig og hensiktsmessig. Personopplysningslo-
vens vilkdr for behandling av personopplysninger (popplyl. § 8) inneberer i
seg selv en viss begrensning i arbeidsgivers styringsrett, jf. nedenfor. I kapittel
4 gis imidlertid en redegjorelse for de evrige lovfestede og ulovfestede be-
grensningene i kontrolladgangen, herunder saklighetsprinsippet, proporsjo-
nalitetsprinsippet og arbeidsmiljelovens relevante bestemmelser. Kapitlene
2-4 inneholder forholdsvis generelle redegjorelser for de regler og prinsipper
som kommer til anvendelse i forbindelse med kontrolltiltak i arbeidslivet. Pa
bakgrunn av den avgrensning som er foretatt innledningsvis, er det imidlertid
nedvendig med en konkretisering av kontrolladgangen i forhold til e-post og
datalogger. Denne redegjorelsen er inntatt i kapittel 5. I kapittel 6 gjores det
rede for arbeidsgivers informasjonsplikt i forbindelse med kontrolltiltakene.

For ordens skyld presiseres at innholdet i Datatilsynets praksis og retningslinjer ikke ned-
vendigyvis alltid samsvarer. Retningslinjene skal kun fungere som rettesnorer for samfunns-
aktorene, og innebarer ikke nedvendigvis en sammenfatning av den praksis tilsynet utever
i sin saksbehandling.



2 RETTSLIGE UTGANGSPUNKTER

2.1 Innledning

Ethvert kontrolltiltak krever en eller annen form for rettslig grunnlag, jf.
legalitetsprinsippet. Vi har ingen generell arbeidsrettslig lovgivning som
konkret hjemler arbeidsgivers adgang til 4 kontrollere og overvike sine an-
satte. Kontrolladgangen er imidlertid regulert gjennom alminnelige regler om
arbeidsgiveres og arbeidstakeres rettigheter og plikter overfor hverandre,
samt gjennom lovfestede og ulovfestede personvern- og arbeidsrettslige regler
og prinsipper.

Adgangen til 4 iverksette kontrolltiltak i arbeidslivet kan blant annet ba-
seres pa samtykke fra arbeidstakerne og pa hjemmel i lov eller bestemmelser
gitt i medhold av lov (forskrift). Disse rettslige grunnlagene finner man ogsa
igjen i personopplysningsloven, jf. popplyl. § 8. Det kanskje mest sentrale
arbeidsrettslige hjemmelsgrunnlaget er likevel arbeidsgivers a/minnelige sty-
ringsrett. Styringsretten er definert som «arbeidsgivers rett til 4 lede, fordele
og kontrollere arbeidet».” Det finnes en rekke rettsavgjorelser hvor det er
slatt fast at arbeidsgiver i kraft av styringsretten har rett til 4 foreta kontroll-
tiltak overfor sine ansatte. Se for eksempel Rt. 2000 side 1602 og Rt. 2001
side 418, jf. nedenfor. I de tilfeller arbeidsgiver ikke makter & pavise noe
annet rettslig grunnlag for kontrollen, vil spersmélet normalt bli hvorvidt
styringsretten gir ham den fornedne kompetanse. Spersmaélet er sdledes ikke
om arbeidsgiver i kraft av styringsretten er berettiger til 4 foreta kontrolltil-
tak eller ikke; spersmalet er hvilke begrensninger og hvilke krav til prosedyre
som gjelder.”

Styringsretten er begrenset av flere lovfestede og ulovfestede materielle
regler og prinsipper. Blant disse kan nevnes saklighetsprinsippet, proporsjo-
nalitetsprinsippet, lojalitetsplikten mellom partene i arbeidslivet, menneske-
rettighetene, arbeidsmiljeloven og individuelle og kollektive arbeidsavtaler.
Adgangen til 4 foreta kontrolltiltak i arbeidslivet kan ogsa vere underlagt de
begrensninger som felger av personopplysningsloven. Denne loven oppstiller
en rekke vilkar for behandling av personopplysninger, og gjor pd denne ma-

Den tradisjonelle beskrivelsen av den materielle siden av legalitetsprinsippet gar ut pa at
ethvert inngrep i borgernes rettssfeere krever rettslig hjemmel. Se Torstein Eckhoff, «Retts-
kildelzere», pa side 313.

Jf. underutvalgets rapport side. 26 (punkt 5.2.1), Jakhelln i «Fjernarbeid» pa side 143 og
Nokk-saken (Rt. 2001 side 418).

*  Jf. Jakhelln i «Fjernarbeid» pa side 144.
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ten et innhugg i de befoyelser arbeidsgiver har i kraft av sin styringsrett. Den
inneberer i sd mate en lovfester begrensning i styringsretten. Det forste spors-
malet som ma avklares i denne sammenheng er da hvilke saklige og stedlige
forutsetninger som ma foreligge for at loven skal komme til anvendelse. Lo-
vens saklige og geografiske virkeomrade vil derfor bli behandlet i de neste
avsnittene, mens en utforlig redegjorelse for personopplysningslovens rettsli-
ge grunnlag for behandling av personopplysninger er inntatt i kapittel 3.

2.2 Personopplysningslovens virkeomrade

2.2.1  Saklig virkeomrade — popplyl. § 3

Personopplysningsloven regulerer «behandling av personopplysninger som
helt eller delvis skjer med elektroniske hjelpemidler», jf. § 3 (1) bokstav a),
og «annen behandling av personopplysninger nér disse inngér eller skal inn-
ga i et personregister», jf. § 3 (1) bokstav b). For 4 forstd rekkevidden av
popplyl. § 3 er det en forutsetning & kjenne til innholdet i de begreper som er
brukt i bestemmelsen. Begrepene er legaldefinert i § 2.%

Begrepet «personopplysning» er meget sentralt i personopplysningsloven,
og innholdet i dette begrepet vil vare helt essensielt i forhold til hvilke kont-
rolltiltak arbeidsgiver kan sette i verk overfor arbeidstakerne i kraft av lovens
bestemmelser. Redegjorelsen nedenfor vil i forste omgang omhandle det i
forarbeidene fastsatte innhold av begrepet. I tillegg gis noen praktiske ek-
sempler pd kontrolltiltak som antas omfattet av loven.

Personopplysninger er i § 2 nr. 1 definert som «opplysninger og vurde-
ringer som kan knyttes til en enkeltperson (...)». Begrepet «enkeltperson» er
sdledes avgjorende for vurderingen av hvorvidt det foreligger en personopp-
lysning i lovens forstand. Behandling av opplysninger som gjelder en konk-
ret, navngitt person faller klart innenfor lovens virkeomride. Videre vil ogsé
behandling av opplysninger som pa en mer indirekte méte identifiserer en
enkeltperson omfattes — eksempelvis der personen ikke er navngitt, men hvor
det finnes beskrivelser eller andre momenter som gjor det mulig 4 knytte
opplysningene til denne bestemte personen. Den tidligere personregisterlo-
ven omfattet opplysninger om bade fysiske og juridiske personer. Den omfat-
tet opplysninger og vurderinger som direkte eller indirekte kunne knyttes til

Definisjonene i § 2 folger monsteret i direktivets artikkel 2, og er i det vesentlige sammen-
fallende med denne.

Jf. «Personopplysningsloven Kommentarutgave» av Wiik Johansen, Kaspersen og Bergseng
Skullerud pé side 68. Boken vil i det folgende bli kalt «<Kommentarutgaven».
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identifiserbare enkeltpersoner, sammenslutninger eller stiftelser, jf. § 1 (2).”
EF-direktivet omfatter enhver form for informasjon om identifiserte eller
identifiserbare personer, jf. art. 2 bokstav a). Det er i forarbeidene til perso-
nopplysningsloven lagt til grunn at det ikke er noe i veien for & gi lovgivning-
en pa nasjonalt plan anvendelse ogsd overfor juridiske personer.” Losningen
ble likevel at loven kun retter seg mot fysiske personer. Dette folger for sa
vidt av lovens ordlyd, da personopplysninger som nevnt er opplysninger og
vurderinger som kan knyttes til en enkeltperson. Juridiske personer faller
saledes i utgangspunktet utenfor lovens virkeomrade, med den reservasjon at
kun opplysninger som gjelder juridiske personer som sddanne faller utenfor.
Dersom opplysningene i realiteten kan knyttes til ansatte eller andre som er
tilknyttet den juridiske personen, vil loven kunne gjelde fullt ut for behand-
lingen av disse opplysningene, jf. ogsd NOU 1997: 19 pa side 54. P4 samme
side i utredningen bemerker utvalget at opplysninger om enkeltmannsforetak
alltid vil veere opplysninger om fysiske personer, og at loven derfor gjelder
for behandling av slike opplysninger.

Forutsetningen for at det skal dreie seg om en personopplysning er at det
foreligger en kobling mellom opplysningene/vurderingene og en fysisk per-
son, jf. § 2 nr. 1. Opplysningene ma med rimelig grad av sikkerhet kunne
knyttes til en eller flere bestemte personer. Bakgrunnen for at lovens virke-
omrade er begrenset pd denne mdten, er at dersom opplysningene er knyttet
til en stor krets av personer — uten at det er mulig & finne ut hvilken fysisk
person det er snakk om — vil det sjelden vere personvernhensyn som stir i
veien for behandlingen. Loven skal forhindre urettmessig bruk av opplys-
ninger om den enkelte, og hvis denne ikke kan identifiseres har vedkommen-
de ikke samme behov for vern.

Datatilsynet har pa sine seminarer («overvaking pa arbeidsplassen») uttalt
at loven ogsd gjelder dersom opplysningene kan knyttes til en liten krets av
personer — selv om det er usikkert konkret hvem de knytter seg til. Dette
synspunktet mangler holdepunkter i lovens forarbeider. I NOU 1997: 19 pa
side 53 (punkt 10.1.1.2) har utvalget tvert i mot uttalt at vurderingene ville
bli meget vanskelige dersom man dpnet for en slik losning, og «slike opplys-
ninger vil meget sjelden kunne oppfattes som strengt personlige pd samme
mdte som opplysninger om enkeltpersoner (...)». Datatilsynets oppfatning
ber derfor modereres i henhold til uttalelsene i forarbeidene. Lee Bygrave og
Dag W. Schartum har i sin forelesningsserie i personvernrett ved Universitetet

*Jf. Ot.prp. nr. 92 (1998-99) pa side 25 (punkt 4.2.1), jf. ogsd NOU 1997: 19 pa side 52
(punkt 10.1.1.1).
*  Jf. Ot.prp. nr. 92 (1998-99) p4 side 25 (punkt 4.2.2).



22 Arheidsgivers adgang til a kontrollere og overvake sine ansatte

i Oslo uttalt et syn som jeg mener har gode grunner for seg: Dersom opplys-
ningene er knyttet til et IP-nummer, og datamaskinen har flere brukere, kan
det tenkes at identifikasjonen er for fjerntliggende. Opplysningene kan sile-
des knyttes til hvilken som helst av brukerne - forutsatt at det kun er IP-
nummeret som er registrert. Dersom det er 3-4 forskjellige brukere av den
enkelte datamaskin, vil identifikasjonskravet neppe vare oppfylt. Annerledes
vil det stille seg dersom de 3-4 brukerne er av samme husstand. Her vil fami-
lien som enhet komme inn i vurderingen. Opplysninger om familien som
sddan kan veare sensitive og verneverdige — selv om man ikke har maktet 4
identifisere opplysningene med det enkelte familiemedlem. Heller ikke dette
synet kan forankres direkte i forarbeidene, og synes 4 vaere uttrykk for
Bygraves og Schartums de lege ferenda synspunkter, snarere enn en redegjo-
relse for rettstilstanden de lege lata. Familien som enhet ber imidlertid etter
min oppfatning kunne gis en viss beskyttelse i trdd med dette synspunktet,
sett hen til at familien som enhet atskiller seg vesentlig fra andre sosiale
grupperinger, eksempelvis en gruppe arbeidstakere. Det kan synes som om
Datatilsynets oppfatning til dels samsvarer med Bygraves og Schartums utta-
lelser. Datatilsynet har imidlertid ikke tatt forbehold for de tilfeller at den
lille sammenslutningen av enkeltpersoner md vere tilknyttet en familizer
enhet.

P4 en liten eller mellomstor arbeidsplass vil det kunne vare forholdsvis
enkelt & knytte opplysningene opp mot enkelte arbeidstakere, da gruppen av
ansatte her normalt utgjer en forholdsvis oversiktlig og enhetlig gruppe en-
keltpersoner. Situasjonen kan imidlertid veere annerledes hvis de ansatte bru-
ker bedriftens datamaskiner om hverandre — uten 4 matte logge seg pa med
private brukernavn og passord, jf. petitavsnittet ovenfor. Det er likevel ikke
noe krav at opplysningene rent faktisk er knyttet til en enkeltperson; det er
tilstrekkelig at de kan knyttes til en sidan. I NOU 1997: 19 pa side 131 er
det uttalt at «ogsd opplysninger som for den behandlingsansvarlige fremstir
som anonymiserte kan vere «personopplysninger» i lovens forstand dersom
det finnes referanser eller andre tilknytningspunkter som gjor identifisering
mulig». Det oppstilles altsd visse kvalifikasjonskrav, eller identifikasjons-
krav. Det foreligger ingen rettspraksis som stiller opp retningslinjer for denne
grensedragningen. I Ot.prp. nr. 92 (1998-99) pa side 101 har imidlertid de-
partementet (tilsynelatende) lagt listen hoyt. Departementet uttaler at man i
vurderingen vil métte ta i betraktning «alle hjelpemidler som der er rimelig 4
tro at noen kan komme til 4 anvende for identifiseringsformal (...)». Videre
er det uttalt at det vil dreie seg om en personopplysning dersom man med en
bestemt «ngkkel», eksempelvis en tallkode, kan knytte opplysningene til en
bestemt person. Krypterte opplysninger vil ogsd vere omfattet av begrepet,
«dersom noen kan gjore opplysningene lesbare og dermed identifisere perso-
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nene som opplysningene vedrorer». Det spiller heller ingen rolle om identifi-
seringen kun vil veere mulig for et begrenset antall personer. Ogsd opplys-
ninger som en arbeidstaker legger igjen pa en internettside vil veere omfattet,
selv om det i realiteten kun er leveranderen av siden som har muligheter til 4
foreta identifikasjonen — og ikke eksempelvis vedkommendes arbeidsgiver.
Departementet har likevel satt en grense — som for sa vidt ogsd felger av
lovens ordlyd: dersom opplysningene er anonymisert pd en slik mite at den
opplysningene gjelder ikke lenger kan identifiseres, er det ikke snakk om
personopplysninger. De lege ferenda ber det imidlertid ikke stilles sa strenge
krav.

Det kan eksempelvis tenkes at man ber foreta en proporsjonalitetsvurde-
ring; desto viktigere eller mer sensitive opplysningene er for arbeidstakeren,
desto mindre innsats i identifikasjonsprosessen kreves for man vil ha med en
personopplysning 4 gjere. Og motsatt; dersom opplysningene er av liten be-
tydning for arbeidstakeren, trenger det ikke vezre snakk om en personopp-
lysning til tross for at identifikasjonen forholdsvis lett kan gjores. I sondring-
en/tolkingen vil det vere nedvendig & gjore aktivt bruk av lovens
formalsbestemmelse, samt hensynene bak lovens avgrensninger forgvrig, jf.
Ot.prp. nr. 92 (1998-99) pa side 101. Departementet uttalte her at det kan
tenkes tilfeller hvor ordlyden i popplyl. § 2 nr. 1 kan peke i retning av at det
er snakk om personopplysninger, men hvor personvernhensynene ikke kan
begrunne at opplysningene skal vernes. Et slikt tilfelle kan nettopp vere at de
aktuelle opplysningene riktignok kan knyttes til en bestemt person, men hvor
opplysningenes innhold pd ingen méte kan «skade» den aktuelle personen
eller pafore denne ubehag. Loven ville i motsatt fall lett fi et langt videre
nedslagsfelt enn lovens formal og lovgivers intensjoner skulle tilsi.

Et eksempel kan vare pa sin plass. Gitt at arbeidsgiver ensker a finne ut
hva slags aviser hans ansatte liker best 3 lese — slik at han kan bestemme
hvilke aviser som skal kjopes inn for de ansatte. I stedet for & sperre hver
enkelt ansatt, gdr arbeidsgiver inn i datasystemets aktivitetslogger for & sjek-
ke hvilke av nettavisene som er hyppigst besgkt av de ansatte. Loggopplys-
ningene kan ofte med enkle grep knyttes opp mot den enkelte ansatte, ved
bruk av IP-adressene e.l. Dersom det ikke er forsekt 4 foreta noen identifika-
sjon, og opplysningene etter 4 ha blitt brukt til sitt formal slettes, er det fa
personvernhensyn som tilsier at opplysningene er personopplysninger i lo-
vens forstand. Etter ordlyden er det klart at opplysningene er omfattet. Reelle
hensyn og formalsbetraktninger — sett i sammenheng med departementets
uttalelser ovenfor — tilsier likevel at opplysningene og behandlingen ikke bar
vaere omfattet av lovens saklige virkeomrade.
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«Behandling av personopplysninger» er i popplyl. § 2 bokstav b) definert
som «enhver bruk av personopplysninger, som f.eks. innsamling, registre-
ring, sammenstilling, lagring og utlevering eller en kombinasjon av slike
bruksmadter». Definisjonen bygger pa direktivet artikkel 2 b).” Begrepet stir
sentralt i den nye loven, og er nytt i og med denne. Den tidligere personre-
gisterloven var som nevnt sentrert rundt bruken av personregistre, mens
elektronisk behandling av personopplysninger na er den mest sentrale formen
for behandling, jf. § 3 (1) bokstav a). Endringen har medfert at perso-
nopplysningsloven har fitt et vesentlig videre anvendelsesomrade enn person-
registerloven, da ferstnevnte ogsi omfatter kontroll og overviking av mo-
derne tekniske innretninger, sd som e-post, datalogger mv. Noe av
bakgrunnen er at man ville unnga en altfor utvidende tolkning av personre-
gisterbegrepet, noe den tekniske utviklingen ellers ville nedvendiggjort. Be-
handling av opplysninger i registre er fortsatt omfattet av loven — ogsd ved
manuell behandling av personopplysninger, jf. § 3 (1) bokstav b). Elektro-
nisk behandling av personopplysninger som inngdr i personregistre er selv-
sagt ogsd omfattet av loven, men dette folger av bokstav a).

Loven likestiller hel og delvis elektronisk behandling av personopplys-
ninger, jf. popplyl. § 3 (1) bokstav a). Det spiller siledes ingen rolle om deler
av behandlingen foregdr manuelt. Loven gjelder for hele behandlingsproses-
sen, jf. NOU 1997: 19 pa side 135.

«Behandling» sikter til ulike operasjoner som utferes i forbindelse bruken
av personopplysningene. Loven nevner en rekke eksempler pa slik bruk eller
denne typen operasjoner, jf. ovenfor. Disse er imidlertid kun eksempler pa
bruk av personopplysninger som faller innenfor lovens virkeomride, og lis-
ten er ikke uttemmende. Dette folger av at det bade star «f.eks.», samt at det
eksplisitt er angitt i teksten at enAver bruk av personopplysninger rammes, jf.
popplyl. § 2 nr. 2.

Elektronisk behandling av personopplysninger omfatter ogsd opplysning-
er utover de som er nedfelt i alminnelige skriftlige dokumenter, s som for
eksempel lyd og bilde, jf. Ot.prp. nr. 92 (1998-99) pa side 101. Hvilket lag-
ringsmedium som benyttes er uten betydning, sd lenge identifikasjonen er
mulig. Nér arbeidsgiver kontrollerer sine ansattes e-post ved hjelp av en da-

Direktivet artikkel 2 bokstav b) lyder: « «Behandling av personopplysninger» («behand-
ling»): enhver operasjon eller rekke av operasjoner som med eller uten elektroniske hjel-
pemidler utfores i forbindelse med personopplysninger, for eksempel innsamling, registre-
ring, systematisering, oppbevaring, tilpasning eller endring, gjenfinning, soking, bruk,
videreformidling, ved overtforing, spredning eller andre former for tilgjengeliggjoring,
sammenstilling eller samkjoring, sperring, sletting eller tilintetgjoring». Flere av disse ek-
semplene ble utelatt i den norske loven av lovtekniske hensyn, men gjelder likevel fullt ut
(jf. «enhver bruk»), jf. NOU 1997: 19 pa side 132.
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tamaskin, hva enten han/hun gir inn pad vedkommendes e-postprogram og
leser e-posten eller kontrollerer den ved hjelp av e-postloggene pa arbeidsgi-
vers server, er dette elektronisk behandling av personopplysninger som om-
fattes av loven, jf. NOU 1997: 19 pa side 132 og Rt. 2002 side 1500. Forut-
setningen er da at de opplysningene som innhentes, lagres e.l., kan knyttes til
den enkelte arbeidstaker. Tilsvarende gjelder kontroll av de ovrige loggene pa
serveren.

Loven gjelder for behandlingen enten den utferes av privatpersoner, for-
valtningen eller private sammenslutninger, jf. Ot.prp. nr. 92 (1998-99) pa
side 104.

Et eksempel kan klargjore grensedragningen mellom elektronisk behand-
ling som omfattes av loven, og situasjoner som ikke omfattes. Dersom ar-
beidsgiver oppdager barnepornografi pa arbeidstakerens datamaskin gjen-
nom sgk pd bedriftens server eller pd arbeidstakerens datamaskin, er dette
behandling av personopplysninger i lovens forstand. Dersom han derimot gér
forbi den ansattes kontor og ser at vedkommende ser pd barnepornografi, og
deretter sprer (muntlige) rykter om vedkommende pd arbeidsplassen, er dette
ikke omfattet. Annerledes stiller det seg dersom vedkommende deretter lagrer
opplysninger om hendelsen pé en datafil eller videresender opplysningene pr.
e-post, eventuelt noterer hendelsen ned i vedkommendes (manuelle) perso-
nalmappe.” I sistnevnte tilfelle er det snakk om manuell behandling av per-
sonopplysninger som inngdr i et personregister, og situasjonen omfattes av
loven dersom registreringen dpner for » (...) at opplysninger om den enkelte
kan finnes igjen», jf. popplyl. § 2 nr. 3. Se popplyl. § 3 (1) bokstav b), jf.
Ot.prp. nr. 92 (1998-99) pa side 104.”

Behandling av personopplysninger for rent private/personlige formil om-
fattes ikke av loven, jf. § 3 (2).* Dersom arbeidsgiver som privatperson be-
handler opplysninger om en av sine ansatte pa sin private hjemmeside, er
dette i utgangspunktet ikke omfattet av loven.” Det vil her kunne oppstd
vanskelige grensedragninger. I hvilke tilfeller opptrer arbeidsgiver som net-
topp arbeidsgiver, og i hvilke tilfeller ma hans aktiviteter sees pa som priva-

Se underutvalgets rapport pa side 41, annet avsnitt.

I odelstingsproposisjonen er folgende uttalt: «Szrlig praktisk er manuelle personregistre,
dvs tradisjonelle registre som finnes i papirform med personnavn eller —aliaser som soke-
nokkel». 1NOU 1997: 19 pd side 55 (punkt 10.1.2.1.1) er det uttalt at det kreves opplys-
ninger om flere personer (mer enn to-tre personer) for at arkivet skal vaere registeri lovens
forstand.

Se ogsa direktivets artikkel 3 nr. 2.

Unntaket gjelder ikke for skonomiske aktiviteter som overstiger det som er vanlig for
fritidsaktiviteter, og heller aktiviteter som enkeltpersoner métte foreta i enkeltmannsfore-
tak mv., jf. Ot.prp. nr. 92 (1998-99) pa side 105.

40
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te? Sparsmadlet er ikke lost i forarbeidene. De lege ferenda ber det imidlertid
kunne oppstilles visse retningslinjer. Dersom arbeidsgivers aktiviteter pa
ingen méite knyttes opp mot bedriften eller dens virksomhet, taler mye for at
arbeidsgivers aktiviteter pa sin hjemmeside er av privat karakter. Dersom
hjemmesiden derimot brukes som medium for & formidle virksomhetsrelater-
te opplysninger, slik at ansatte og/eller andre bruker nettsiden for & tilegne
seg informasjon om bedriften og aktiviteter der e.l., taler dette for at unnta-
ket i popplyl. § 3 (2) ikke kommer til anvendelse. Tilsvarende bor legges til
grunn der nettsiden har kombinert private og virksomhetsrelaterte formal.
Formalsbetraktninger kan imidlertid fore til motsatt resultat i det enkelte
tilfelle, jf. petitavsnittet nedenfor.

En Generaladvokat ved EF-domstolen (Antonio Tizzano) har gitt en for-
hdndsuttalelse («Opinion of Advocate General») i forbindelse med direk-
tivets unntak for behandling av personopplysninger til «rent personlige el-
ler familiemessige aktiviteter», jf. direktivets art. 3 nr. 2 (2) og punkt 12 i
dets preambel. Saken gjaldr en kvinne (Lindquist) som hadde publisert
opplysninger om sine medarbeidere pd en internettside. Generaladvokaten
hevdet her at direktivets unntak i utgangspunktet ikke kom til anvendelse,
siden opplysningene hadde blitt gjort tilgjengelige for hele verden gjen-
nom internettsiden. Handlingen var likevel ikke i strid med direktivet, da
behandlingen var ledd i en virksomher som I3 utenfor fellesskapsrettens
omrdde. Det ble lagt vekt pa ar handlingen var utfort uten okonomiske
motiver, og at hennes stilling i virksomheten var basert pd frivillig, gratis
arbeide. Utrtalelser fra Generaladvokaten er ikke bindende for EF-
domstolen. Domstolen tillegger imidlertid hans uttalelser stor vekt, og det
er derfor grunnlag for 4 hevde at de har en viss rettskildemessig vekt i EF-
retten. Indirekte kan de derfor ogsi i betydning for norsk rett via EOS-
avtalen art. 6.”

I denne avhandlingen blir begrepene behandlingsansvarlig og arbeidsgiver
brukt noe om hverandre. Det samme gjelder registrert og arbeidstaker. Dette
er begrunnet med at begrepene behandlingsansvarlig og registrert brukes i
personopplysningsloven. I popplyl. § 2 nr. 4 er «behandlingsansvarlig» defi-
nert som «den som bestemmer formalet med behandlingen av personopplys-
ninger og hvilke hjelpemidler som skal brukes». Ved kontroll av e-post og
logger pa arbeidsplassen vil den behandlingsansvarlige i de fleste tilfeller vaere
nettopp arbeidsgiver. Der arbeidsgiver er en juridisk person, vil den juridiske
personen representert ved ledelsen vere behandlingsansvarlig, jf. Ot.prp. nr.

“ Uttalelsen er tilgjengelig pa <http://www.personvern.uio.no/pvpn/avgjorelser/index.html>

(13.10.2003).
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92 (1998-99) pa side 102.” Dersom den behandlingsansvarlige setter bort
behandlingsoppdraget til andre, sikalt «outsourcing», vil han/hun fortsatt
vere behandlingsansvarlig. Den som har fatt oppdraget vil imidlertid veere
«databehandler» etter popplyl. § 2 nr. 5, jf. Ot.prp. nr. 92 (1998-99) pa side
103. Den behandlingsansvarlige vil i disse tilfellene fremdeles ha ansvaret for
behandlingens rettmessighet.” I popplyl. § 2 nr. 6 er en «registrert» definert
som «den som personopplysningene kan knyttes til», og den registrerte vil i
denne oppgaven vare arbeidstaker. I de mer generelle redegjorelsene benyttes
«behandlingsansvarlig» og «registrert» forholdsvis konsekvent, mens det
andre steder brukes «arbeidsgiver» og «arbeidstaker». Det ligger imidlertid
ingen foringer i bruken av begrepene.

2.2.2 Geografisk virkeomrdde — popplyl. § 4

Den norske personopplysningsloven gjelder for behandlingsansvarlige som er
etablert i Norge, jf. popplyl. § 4 (1) forste punkt.” Etableringsstedet er sile-
des avgjorende, ikke hvor behandlingen av personopplysninger rent faktisk
finner sted. Loven gjelder i utgangspunktet ikke hvor den behandlingsansvar-
lige er etablert i utlandet, men hvor han/hun bruker en databehandler i Nor-
ge. Se imidlertid popplyl. § 4 (2), jf. nedenfor. En eksemplifisering kan vere
nedvendig. Sett at en arbeidsgiver er etablert i England, og gir en norsk per-
son i oppdrag 4 behandle personopplysninger om en av sine engelske ansatte.
Personopplysningsloven vil i dette tilfellet ikke komme til anvendelse, til tross
for at behandlingen skjer her til lands. I de land som er bundet av person-
verndirektivet, vil lovgivningen likevel vaere noenlunde sammenfallende med
norsk rett. Datatilsynet har rett til innsyn i behandlinger som har funnet sted
i Norge, men mad anvende det aktuelle lands nasjonale lovgivning pa forhol-
det.” Hvis den behandlingsansvarlige derimot er etablert i Norge, vil den
norske personopplysningsloven komme til anvendelse dersom hele eller deler
av behandlingen skjer i Norge — uavhengig om innsamlingen skjer i et annet
land. Den rettslige adgangen til innsamlingen vil imidlertid vaere regulert av
utenlandsk rett.”

Ledelsen skal vaere representert ved en fysisk person. Pliktene som behandlingsansvarlig
kan ikke péligge hele styret e.l., men skal i stedet paligge en fysisk person eller en stilling
(typisk en lederstilling som daglig leder, direktor e.l.), jf. NOU 1997: 19 pa side 132.

* Jf. NOU 1997: 19 pa side 132 (merknader til popplyl. § 2 nr. 4) og pa side 90 (punkt
13.4.2)

Se ogsa direktivet artikkel 4.

“ Se direktivet artikkel 28 og Ot.prp. nr. 92 (1998-99) pa side 28.

Jf. Kommentarutgaven pa side 86.
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Det neste sporsmélet blir deretter hva som skal til for en behandlingsan-
svarlig skal sies 4 vere etablert i Norge. 1 forarbeidene er det uttalt at det
avgjorende er om den behandlingsansvarlige har tilstrekkelig tilknytning til
Norge til & vaere etablert slik uttrykket forstds ut fra en alminnelig spraklig
forstdelse, jf. Ot.prp. nr. 92 (1998-99) pa side 105. Videre er det uttalt at
etableringskravet er oppfylt dersom et utenlandsk selskap har et dattersel-
skap i Norge, og en representant for datterselskapet behandler personopp-
lysninger.” Tilsvarende gjelder for utenlandske selskaper som har en filial i
Norge, jf. Ot.prp. nr. 92 (1998-99) pd side 106. INOU 1997: 19 pa side 136
er det uttalt at etableringskravet forutsetter en helhetsvurdering, hvor det
sentrale i vurderingen blir hvorvidt behandlingen som finner sted i Norge er
sd omfattende og permanent at den norske loven ber fi anvendelse. Tilsva-
rende uttalelse finnes i EF-direktivets preambel punkt 19:

«Etablering pd en medlemsstats territorium forutsetter at det faktisk ut-
oves en virksomhet innenfor en fast struktur. En slik strukturs rettslige
form, enten det dreier seg om bare en filial eller et datterforetak med sta-
tus som juridisk person, er ikke av avgjorende betydning i denne forbin-

delse (...).» ¥

Disse kriteriene er imidlertid ikke szrlig egnet til 4 klargjore sporsmalet. Er
det sdledes tilstrekkelig at bedriften har postadresse/kontoradresse i Norge?
Kreves det registrering i Enhetsregisteret? Er det tilstrekkelig at bedriften er
skattepliktig her til lands? Spersmalene ma sies 4 vaere uavklarte. Reelle hen-
syn taler imidlertid for at det ma finnes personale 7 Norge som jobber fast i
bedriften eller datterselskapet/filialen. P4 denne maten vil det finnes personer
her som kan oppfylle den behandlingsansvarliges plikter etter perso-
nopplysningsloven. Datatilsynet og patalemyndighetene vil da i tillegg ha
noen 4 henvende seg til innenfor landets grenser, dersom personopplysninger
blir behandlet i strid med loven.

Popplyl. § 4 (2) gjelder tilfeller hvor en arbeidsgiver fra omréder utenfor
EQS benytter hjelpemidler i Norge til 4 behandle personopplysninger.” Dette
innebzrer eksempelvis at en russisk arbeidsgiver som benytter hjelpemidler i

Dersom det utenlandske selskapet har en rekke filialer i Europa, eksempelvis en i Norge,
en i Sverige og en i Danmark, vil henholdsvis norsk, svensk og dansk rett regulere behand-
lingen. Alle disse tre landene har implementert direktivets bestemmelser, og i forholdsvis
stor grad forsekt & operere med likartede bestemmelser og normer, jf. Ot.prp. nr. 92
(1998-99) pa side 106.

I Ot.prp. nr. 92 (1998-99) pa side 105 er det uttalt at «strukturens» rettslige status, ek-
sempelvis virksomhetens sammenslutningsform, ikke er avgjerende.

Sml. pkt. 2.2.2, forste avsnitt. Med «hjelpemidler» menes alt slags utstyr som kan benyttes
i behandlingen, bade elektronisk (eks. datamaskiner) og ikke-elektronisk, jf. Ot.prp. nr. 92
(1998-99) pa side 106 og NOU 1997: 19 pa side 59 (punkt 10.2.3).
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Norge til & behandle personopplysninger, kan bli omfattet av den norske
personopplysningslovens bestemmelser.”! Lovens geografiske virkeomrade
utvides altsa i disse tilfellene, og det gjores til dels unntak fra etableringskra-
vet. Dersom hjelpemidlene kun benyttes for & overfere personopplysninger
via Norge, kommer unntaket likevel ikke til anvendelse. Tredje ledd bestem-
mer at behandlingsansvarlige som nevnt i annet ledd og som benytter hjel-
pemidler i Norge, skal ha en representant som er etablert i Norge. Bakgrun-
nen for denne bestemmelsen er at den behandlingsansvarlige skal ha en
stedfortreder som kan oppfylle de alminnelige pliktene til en behandlingsan-
svarlig, blant annet melde- og konsesjonsplikten og plikt til & gi den registrer-
te innsyn etter lovens § 18. Datatilsynet kan i disse tilfellene holde bade ar-
beidsgiveren (behandlingsansvarlige) og hans representant ansvarlige for
brudd pa lovens bestemmelser.

' Jf. Ot.prp. nr. 92 (1998-99) pa side 106.






5 RETTSLIGE GRUNNLAG FOR
BEHANDLING AV PERSONOPPLYSNINGER
| ARBEIDSLIVET

3.1  Innledning

I kapittel 2 ble det gjort kort rede for arbeidsgivers styringsrett og hvordan
personopplysningsloven innebzrer en lovfestet begrensning i denne. Innfalls-
vinkelen var altsd arbeidsrettslig. Siktemalet i kapittel 3 er 4 gi en nermere
oversikt over rettsgrunnlagene for behandling av personopplysninger i
popplyl. § 8. Deretter vil det trekkes paralleller til det arbeidsrettslige regel-
verket. Innfallsvinkelen vil derfor her bli personvernrettslig — med arbeidsret-
ten som influerende faktor.

Personopplysningsloven oppstiller i § 8 de alminnelige vilkarene for be-
handling av personopplysninger, og krever enten samtykke fra den registrer-
te, lovhjemmel eller at behandlingen er berettiget ut fra en nodvendighetsav-
veining. Minst ett av disse rettslige grunnlagene md foreligge for
behandlingen iverksettes. Rettsgrunnlagene er behandlet i henholdsvis punkt
3.2, 3.3 og 3.4, mens forholdet mellom dem er behandlet i punkt 3.5. I punkt
3.6 blir det redegjort for den generelle betydningen av arbeidsavtalene og
interne instrukser gitt i kraft av styringsretten.

3.2 Samtykke

3.2.1 Innledning

Det forste alternative rettsgrunnlaget for behandling av personopplysninger i
popplyl.  § 8, er samtykke fra den registrerte.” Hovedspersmalene i punkt
3.2 flg. er hvilke krav som stilles til samtykke som rettsgrunnlag, samt hvor-
vidt det eksisterer noen forskjeller mellom personopplysningslovens krav og
kravene etter ulovfestet rett i denne sammenheng. I tillegg vil det bli dreftet

2 Se den korresponderende bestemmelsen i direktivet art. 7 bokstav a), jf. art. 2 bokstav h).
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hva som eventuelt blir de rettslige konsekvensene av et tilbakekalt samtyk-
ke.”

A samtykke til et kontrolltiltak er det samme som & akseptere inngrepet.
Partene har sdledes inngitt en avtale 7 forkant.”* Samtykket kan gis pa flere
tidspunkter; ved inngdelsen av arbeidsavtalen, rett forut for kontrolltiltaket
eller i tidsrommet mellom disse to.

Under arbeidet med personopplysningsloven var det lovgivers klare inten-
sjon at behandling av personopplysninger skal forsekes basert pa den regist-
rertes samtykke.” Sentralt ved de nye reglene er at den registrerte i storst
mulig grad skal kunne ha kontroll med opplysninger om seg selv. Hvilke
krav som skal stilles til samtykket har imidlertid vert gjenstand for atskillig
diskusjon, bade i Norge og innad i EU. Det var derfor bdde nasjonalt og
innen Unionen et dpenbart behov for en klargjoring og konkretisering. EU
falt ned pa en losning hvor samtykket ble legaldefinert i direktivet. Definisjo-
nen ble ogsi inntatt i personopplysningsloven™ og innebar en nyskapning i
norsk rett, til tross for at man ogsd opererte med samtykke som hjemmels-
grunnlag i den tidligere personregisterloven.’”

For at et kontrolltiltak skal vere lovlig hjemlet i samtykke fra arbeidsta-
kerne, md samtykket tilfredsstille de kravene som er oppstilt i popplyl. § 2
nr. 7. Legaldefinisjonen av et samtykke er:

«en frivillig, uttrykkelig og informert erklzring fra den registrerte om at
han eller hun godtar behandling av opplysninger om seg selv».

Det er i utgangspunktet arbeidstakeren selv som skal gi sitt samtykke. I for-
arbeidene er det likevel dpnet for at samtykket kan gis av fullmektig — pé
vegne av arbeidstakeren.” At det her dpnes for samtykke gjennom fullmektig,
betyr trolig at en fagforeningsleder eller en tillitsvalgt pd arbeidsplassen kan
samtykke pd vegne av en ansatt — forutsatt at det foreligger en gyldig full-
maket til & gjore dette. Rent praktisk vil dette kunne vere en hensiktsmessig
losning. Det vil i visse tilfeller kunne vere uforholdsmessig arbeidskrevende

Det har i teorien vert reist sporsmél om umyndige kan samtykke til kontrolltil-
tak/behandling av personopplysninger. Det vil fore for langt & drefte denne problemstil-
lingen her. Departementets utgangspunkt er imidlertid at samtykke skal gis av den umyn-
diges verge, jf. Ot.prp. nr. 92 (1998-99) pa side 103.

Et samtykke er her ikke det samme som en erterfolgende aksept, dvs. en form for godta-
king av inngrepet etter at det er foretatt.

¥ Jf. Ot.prp. nr. 92 (1998-99) pa side 108.

Ordlyden er ikke identisk, men det antas a veere sammenfall i innholdet. Se Ot.prp. nr. 92
(1998-99) pa side 103, merknadene til popplyl. § 2 nr. 7.

Det er ikke holdepunkter i forarbeidene for at personopplysningslovens krav til samtykke
avviker fra den tidligere personregisterlovens krav.

*Jf. Ot.prp. nr. 92 (1998-99) pa side 103 og NOU 1997: 19 pa side 133
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om arbeidsgiver, eventuelt representert ved ledelsen, skulle métte henvende
seg til hver enkelt arbeidstaker for 4 innhente samtykke. Tillitsvalgte eller
fagforeningsrepresentanter vil derfor kunne vere praktiske mellomledd i sa
méte. De lege ferenda er dette likevel en dérlig losning. Personvernhensyn og
formdlene med loven, jf. at den registrerte skal ha kontroll med opplysninger
som vedrerer han selv, tilsier at et samtykke ber avgis av den registrerte selv.
Riktignok vil en arbeidsgiver ikke komme unna kravene i popplyl. § 2 nr. 7,
men et fullmaktsforhold kan i verste fall fore til at fullmektigen gar utenfor
de fullmakter han er gitt.” Selv om en fullmektig i mange tilfeller vil vaere
bedre egnet til 4 ivareta den registrertes personverninteresser, kan det ogsa
tenkes tilfeller i motsatt retning. Med tanke pd den personvernrisiko eksem-
pelvis kontroll av e-post og datalogger innebzerer, er det derfor betenkelig at
samtykke skal kunne gis gjennom en fullmektig. Hadde det kun vert snakk
om en videreformidling av et samtykke som var uttrykkelig, frivillig og in-
formert, ville betenkelighetene ha vaert mindre. Den registrertes representant
ville imidlertid da ikke vezre en fullmektig i avtalerettens forstand, men et
slags bud. Det er heller ingen uttalelser i forarbeidene som tilsier at full-
maktsforholdet skal vere begrenset pd denne maten. Et fullmaktsforhold
kjennetegnes gjerne ved at fullmektigen er gitt et visst spillerom, noe som
ikke ville veert tilfelle dersom representanten kun videreformidlet arbeidsta-
kerens samtykke. Det oppstilles ingen retningslinjer i forarbeidene for et
eventuelt fullmaktsforhold. Kravene i § 2 nr. 7 vil imidlertid mitte rettes mot
fullmektigen, og ikke mot den registrerte selv. Dette innebzrer at fullmekti-
gen ma avgi et uttrykkelig, frivillig og informert samtykke. At den registrerte
da kanskje ikke er fullt informert om rekkevidden og konsekvensen av be-
handlingen, ma han bere risikoen for selv. Vedkommende har selv valgt &
benytte seg av en fullmektig for & ivareta sine interesser.

Dersom eksempelvis en tillitsvalgt eller en fagforeningsrepresentant har
fatt fullmakt fra flere ansatte om 4 samtykke til behandling av personopplys-
ninger, ma det stilles krav om at fullmektigen overfor arbeidsgiver gjor det
klart for denne hvilke av de ansatte som har utstyrt dem med en slik full-
makt. Arbeidsgiver kan folgelig ikke basere seg pd at fullmakten er gitt av
den samlede massen av ansatte uten & ha uttrykkelige holdepunkter for dette.

Det har lenge vert lagt til grunn i praksis og teori at arbeidslivets parter
pa avtalemessig grunnlag kan bli enige om at arbeidsgiver kan foreta visse
kontrolltiltak overfor sine ansatte. Personopplysningslovens samtykkekrav er
imidlertid langt mer utferlig redegjort for i lovens forarbeider enn kravet er
definert i arbeidsrettslig praksis. Man har nd eksplisitte krav til innholdet i

» Forholdet mellom rett og legitimasjon skal ikke problematiseres ytterligere her.
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og forutsetningene for et gyldig samtykke. Det har likevel blitt oppstilt enkel-
te krav til samtykket ogsa etter de ulovfestede reglene. Blant annet ma ar-
beidstakeren vere klar over hva samtykket innebzrer og rekkevidden av
dette. I trdd med alminnelige avtalerettslige regler er det ogsa en forutsetning
at samtykket har kommet klart til uttrykk.” Det synes siledes 4 vere tilnaer-
met samsvar mellom det ulovfestede og det lovfestede samtykkekravet. Det
finnes imidlertid en tenkelig forskjell; det kan stilles spersmal om et sakalt
kollektivt samtykke tilfredsstiller kravene i popplyl. § 2 nr. 7. Dette skal
droftes serskilt nedenfor. Med unntak av denne problemstillingen vil rede-
gjorelsen for samtykke som rettsgrunnlag veere basert pd perso-
nopplysningsloven og rettskildene rundt denne.

Det oppstilles ingen formkrav til et samtykke i personopplysningsloven;
dette kan gis bade muntlig, skriftlig og elektronisk.'

I departementets kommentarer til popplyl. § 24, som gjelder krav til
hvordan informasjon etter §§ 18 til 22 skal gis, er det ogsd lagt til grunn at
informasjonen kan gis elektronisk.” I denne forbindelse er det uttalt at det
ma kreves at den registrerte identifiserer seg pa en tilstrekkelig sikker mate,
eksempelvis gjennom bruk av digitale signaturer. Forarbeidene sier ikke noe
tilsvarende i forhold til popplyl. § 8, jf. § 2 nr. 7. De lege lata er det derfor
lite trolig at det kan stilles slike krav i forhold til elektroniske samtykker.
Ved samtykke til behandling av opplysninger som ikke har store person-
vernmessige konsekvenser, bor det kunne vere tilstrekkelig at samtykke avgis
ved eksempelvis e-post, avkrysning pd internett e.l. Det kan imidlertid tenkes
behandlingssituasjoner hvor opplysningene er serlig felsomme (se eksempel-
vis popplyl. § 9). De lege ferenda burde man derfor innfere visse krav til
avgivelsen av elektroniske samtykker i de tilfeller behandlingen kan ha store
personvernmessige konsekvenser.

3.2.2 Frivillig samtykke

Det forste formelle kravet til samtykket i popplyl. § 2 nr. 7 er frivillighet. 1
dette ligger et krav om at samtykket skal vaere avgitt uten press, tvang eller
lignende, jf. Ot.prp. nr. 92 (1998-99) pa side 103-104.” Dette vilkiret opp-

Jf. underutvalgets rapport pa side 27.

JE. Ot.prp. nr. 92 (1998-99) pa side 103. Med elektroniske samtykker menes typisk av-
krysning/ tastetrykk pa internett e.l. At samtykket er nedfelt skriftlig letter arbeidsgivers
bevisbyrde dersom det oppstér tvil om hvorvidt det foreligger et gyldig samtykke i lovens
forstand, jf. odelstingsproposisjonen pa samme side.

©  Jf. Ot.prp. nr. 92 (1998-99) pa side 122.

INOU 1997: 19 la utvalget til grunn at kravet til frivillighet var s selvsagt at man ikke
trengte & uttrykke det eksplisitt i loven. Lovgiver valgte likevel & presisere det i popplyl. § 2
nr. 7.
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stilles overfor arbeidsgiver selv, men gjelder ogsd overfor tredjemenn, jf.
Ot.prp. nr. 92 (1998-99) pa side 104. Dersom en venn, slektning, ansatt eller
andre tredjemenn pd vegne av arbeidsgiveren paferer arbeidstakeren press
eller tvang, vil et pafelgende samtykke dpenbart ikke tilfredsstille frivillig-
hetskravet. Det er imidlertid ikke noe krav om at presset, tvangen e.l. pafores
pd vegne av arbeidsgiver. Ogsad der det foreligger press eller tvang fra en tred-
jemann uten arbeidsgivers viten, vil et samtykke avgitt pd grunnlag av dette
vere ugyldig etter loven. Dette kan skape problemer der det foreligger et
implisitt press fra den samlede massen av arbeidstakere om at alle ansatte
skal samtykke i diverse typer kontrolltiltak pd arbeidsplassen. Kontrolltilta-
kene kan vere begrunnet med at de vil kunne oke effektiviteten, noe som
igjen vil kunne forhindre oppsigelser mv. Departementet synes ikke 4 ha
vurdert denne problemstillingen under utarbeidelsen av forarbeidene. Etter
min mening kan det likevel tenkes situasjoner hvor presset eller tvangen
fremtrer s markant at det pafelgende samtykket ma underkjennes. Arbeids-
giver ber derimot ikke kunne straffes eller bli erstatningsansvarlig for 4 bygge
pa et slikt samtykke — med mindre han er inneforstdtt med de bakenforlig-
gende omstendigheter.

Hvis arbeidsgiver truer den enkelte arbeidstaker med oppsigelse dersom
vedkommende ikke underkaster seg kontrolltiltakene, vil et pafelgende sam-
tykke ikke vere gyldig. Et samtykke vil heller ikke vaere frivillig dersom det
er knyttet negative konsekvenser til en eventuell nektelse.

Det kan reises spersmal om arbeidsgiver i stedet kan tilby arbeidstakeren
fordelaktige gjenytelser dersom vedkommende samtykker, uten at dette
kommer i strid med frivillighetskravet. Dersom arbeidstakeren nekter, vil
imidlertid fraveeret av den fordelaktige ytelsen kunne anses 4 vare en negativ
konsekvens. Til tross for at primerkildene ikke sier noe om denne problem-
stillingen, taler reelle hensyn for at heller ikke fordelaktige «lokkemidler»
kan benyttes for 4 fremprovosere et samtykke fra arbeidstakeren.

Det er ikke alltid like enkelt & vurdere hvorvidt et samtykke har vert av-
gitt frivillig. Til tross for at samtykket kanskje er nedfelt skriftlig, kan det
tenkes at arbeidsgiver forut for avgivelsen av samtykket har pafert et press
som ikke sd lett lar seg kontrollere i ettertid. Blant annet kan det tenkes at
vedkommende madtte samtykke for & f3 stillingen. Frivillighetskravet etter
popplyl. § 8 har ikke blitt behandlet av domstolene. De lege ferenda ber
imidlertid arbeidsgiver kunne stille visse vilkir om behandling av personopp-
lysninger i selve arbeidsavtalen. En arbeidsavtale er en gjensidig kontrakt
mellom arbeidsgiver og arbeidstaker. Dersom arbeidsgiver i arbeidsavtalen
stiller som vilkar at «den arbeidssekende» skal ha rett til innsyn i all e-post
som sendes og mottas gjennom sitt nettverk, kan arbeidstakeren simpelthen
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la veere & skrive under dersom han mener vilkdrene er uholdbare. I sin ytters-
te konsekvens kan dette medfere at vedkommende ikke far jobben, men dette
er etter min mening uten betydning i forhold til personopplysningsloven.*
Derimot er det tvilsomt om arbeidsgiver gjennom en ensidig instruks krever
at alle ansatte samtykker i behandlingen. Her vil frivillighetskravet kunne
komme pé spissen. Stillingsvernreglene vil i sin tur kunne beskytte de som
nekter & avgi samtykke pa et slikt grunnlag, jf. eksempelvis aml. § 60 og §
66.

3.2.3 Informert samtykke

Kravet om at samtykket skal veere informert innebzrer at arbeidstakeren ma
vere fullt klar over hva han samtykker i. Arbeidsgiveren palegges her en plikt
til 4 gi tilstrekkelig informasjon om faktiske forhold av betydning for den
ansatte.” Datatilsynet har p3 sine nettsider oppstilt retningslinjer i forhold til
forstaelsen av dette kravet:

«Samtykket skal vare informert. Den som skal registreres md fa tilstrek-
kelig informasjon til 4 forstd hva samtykket gjelder og hvilke konsekven-
ser det kan f4. Informasjonen til den registrerte skal minst omftatte:
(1) navn og adresse p4d den behandlingsansvarlige
(2) hva opplysningene skal brukes til
(3) om opplysningene vil bli utlevert til andre, og eventuelt hvem som
er mottaker
(4) om det er frivillig 4 gi fra seg opplysningene
($) informasjon som gjor den registrerte i stand til 4 bruke sine rettig-
heter etter personopplysningsloven pd best mulig mate, som f.eks.
retten til 4 kreve innsyn, retting og sletting
(6) hvor lenge personopplysningene vil bli behandlet eller oppbevart»
66

Retningslinjene synes 4 vere bygget pa bestemmelsen i popplyl. § 19. Denne
bestemmelsen omhandler informasjonsplikten i forbindelse med behandling
av opplysninger om den registrerte, og ikke konkret informasjonskravet i
forbindelse med innhenting av samtykke. Bestemmelsen kan likevel ha over-
foringsverdi i forhold til popplyl. § 2 nr. 7, da kravene i § 2 nr. 7 og § 19

Man kan kanskje stille sparsmalstegn ved den reelle frivilligheten i disse tilfellene. Etter
loven er frivillighetskravet likevel oppfylt dersom arbeidsavtalen inngas frivillig. Se ogsa
punkt 3.6 nedenfor.

Informasjonsansvaret kan eventuelt delegeres til tredjemann.

Jf. Datatilsynets retningslinjer pa
<http://www.datatilsynet.no/arkiv/brosjyrer/pol/samtykke.html> (13.10.2003).
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skal ivareta de samme personvernhensyn; nemlig at den registrerte skal ha
full oversikt over behandling av opplysninger om seg selv, og de konsekven-
ser behandlingen kan medfere for vedkommende.

Forarbeidene presiserer i liten grad informasjonskravet etter popplyl. § 2
nr. 7.1 Ot.prp. nr. 92 (1998-99) pa side 104 er det kun uttalt at kravet om at
samtykket skal vere informert «medforer ar den registrerte ma gis tilstrekke-
lig informasjon slik ar vedkommende vet hva det samtykkes i». 1NOU 1997:
19 pa side 133 uttales at «den registrerte md forstd hva erkizeringen gjelder,
og hvilke konsekvenser denne fir eller kan f4». Uttalelsene berer lite preg av
a oppstille sa stringente retningslinjer som de Datatilsynet har publisert. Ser-
lig tvilsomt er det at et samtykke vil bli underkjent fordi arbeidsgivers adresse
ikke blir opplyst. Navnet pd den behandlingsansvarlige ber likevel opplyses,
slik at arbeidstakeren vet hvem han skal forholde seg til. Dette er imidlertid
opplysninger som arbeidstakeren normalt allerede kjenner til, serlig i mindre
bedrifter. Alternativet vil derfor neppe ha nevneverdig betydning her. De
ovrige kravene i § 19, og sdledes ogsa i Datatilsynets retningslinjer, synes for
s vidt 4 vaere velbegrunnede. For & forstd rekkevidden av samtykket er det
en forutsetning at arbeidstakeren er klar over formdlet med behandlingen, at
han vet hvem som fir tilgang til opplysningene, at det er frivillig & gi fra seg
opplysningene og hvor lenge opplysningene vil bli behandlet eller oppbevart.
I tillegg vil det veere en dpenbar fordel at arbeidstakeren gis tilstrekkelig in-
formasjon til & kunne ivareta sine ovrige rettigheter etter loven. Hvorvidt
Datatilsynets retningslinjer folger av lovens formelle krav til et informert
samtykke, er imidlertid tvilsomt. Det er lite trolig at domstolene vil folge en
slik liste slavisk. Det sentrale er imidlertid, som nevnt ovenfor, (1) at den
registrerte er klar over Ava han samtykker i og (2) Avilke konsekvenser et
samtykke vil medfore for han. Datatilsynets liste gir likevel gode holdepunk-
ter for 4 klargjere hvilke momenter som vil kunne bidra til 4 oppfylle de to
kravene i forarbeidene.

Det antas videre at arbeidsgiver plikter & informere om mulige negative
personvernmessige folger av samtykket.” Dette kan vare en viktig forutset-
ning for 4 kunne forsta rekkevidden av et kontrolltiltak. Dersom arbeidsgiver
ikke opplyser at de opplysninger som fremkommer av kontrolltiltaket kan f&
personalmessige konsekvenser for vedkommende, kan det lett tenkes at sam-
tykket vil bli underkjent. Seerlig ma dette gjelde der formélet med kontrolltil-
taket var nettopp 4 samle inn opplysninger som ville kunne ramme vedkom-

Jf. uttalelsene i NOU 1997: 19 pa side 133 om at den registrerte ma f& informasjon om
hvilke konsekvenser erkleringen far eller kan fa. Se ogsd Norsk Lovkommentar, note 11
til popplyl. § 2 nr. 7, ved Dag Wiese Schartum.
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mende pd denne mdten. En slik plikt vil trolig ogsd kunne utledes av den
ulovfestede lojalitetsplikten mellom partene i arbeidslivet.

3.2.4 Utrykkelig samtykke

Et krav om utrykkelig samtykke innebzrer at det ma fremga klart og utvety-
dig av erkleringen at arbeidstakeren samtykker i den aktuelle typen kontroll-
tiltak/behandling. I forarbeidene er det videre lagt til grunn at det av erkle-
ringen skal fremgd klart og utvetydig at samtykket er informert, jf. punkt
3.2.3.* Departementet brukte ikke her ordet «informert», men uttalte i stedet
at det ma fremga klart at den registrerte vet hva slags behandling samtykket
omfatter og hvilke behandlingsansvarlige det er rettet til. Etter min mening
burde det fremga klarere at disse kravene i realiteten er rubrisert inn under
kravet til informasjon, og ikke egentlig til uttrykkelighetskravet. P4 den an-
nen side er det nerliggende at uttrykkelighetskravet skal sikre at informa-
sjonskravet er overholdt; erkleringen skal ikke etterlate tvil om hvorvidt
kravene til informert samtykke er oppfylt.

Kravet om uttrykkelighet innebzrer videre at det ikke holder med passivt
eller stilltiende samtykke, og heller ikke samtykke gjennom konkludent at-
ferd.” Det er saledes ikke tilstrekkelig at arbeidstakeren unnlater & reagere
etter at arbeidsgiveren har varslet om eller iverksatt et kontrolltiltak. Uttryk-
kelighetskravet fordrer en viss aktivitet fra den registrerte for at samtykket
skal oppfylle kravene i popplyl. § 2 nr. 7.

3.2.5 Forholdet mellom individuelt og kollektivt samtykke

I arbeidsrettslig teori og praksis har det vert lagt til grunn at kontrolltiltak i
arbeidslivet kan reguleres gjennom kollektive avtaler mellom arbeidsgiver- og
arbeidstakerorganisasjonene. Avtalene oppstiller visse rammer for maktfor-
holdet mellom arbeidsgiver- og arbeidstakergruppene, og er bindende for de
arbeidstakere som har den nedvendige organisasjonstilknytningen. Spersma-
let jeg skal ta for meg i dette avsnittet, er om et kollektivt samtykke tilfreds-
stiller personopplysningslovens krav til et gyldig samtykke.

Det kreves 7 utgangspunktet individuelt samtykke etter popplyl. § 8 (1), jf.
§ 2 nr. 7.” Dette folger for det forste av at § 2 nr. 7 krever en erklering «fra
den registrerte». For det annet er det eksplisitt uttalt i forarbeidene at sam-
tykket i utgangspunktet skal veere individuelt, jf. NOU 1997: 19 pa side 133,

*  Jf. Ot.prp. nr. 92 (1998-99) pa side 103.

¢ JE.NOU 1997: 19 pa side 133.

7 Jf. Ot.prp. nr. 92 (1998-99) pa side 103 og NOU 1997: 19 pi side 133. Tilsvarende opp-
stiller direktivet i utgangspunktet krav om individuelt samtykke, jf. artikkel 2 bokstav h).



Rettslige grunnlag for behandling av personopplysninger i arbeidslivet 39

jf. nedenfor. For det tredje synes det kollektive samtykket 4 vere uforenlig
med den selvraderett over personopplysninger som var av sd sentral betyd-
ning under utarbeidelsen av direktivet og personopplysningsloven.

I forarbeidene er det dpnet for at interesseorganisasjonene kan binde sine
medlemmer gjennom kollektive samtykker, men det fremgar klart at denne
adgangen er ment 4 vaere snever. I Ot.prp. nr. 92 (1998-99) pd side 103 utta-
ler departementet folgende:

«(...) et kollektivt samtykke, f. eks. et samtykke av en organisasjon pd
vegne av alle medlemmene, vil bare unntaksvis vaere tilstrekkelig (...)».

P& samme side vises til NOU 1997: 19 side 133, hvor felgende kommentarer
er gitt:

«Endelig md samtykket vare individuelt (jf. uttrykket den registrerte), dvs
ar den enkelte registrerte selv (eller ved fullmektig) ma ha avgite erklze-
ringen. Er «kollektivt samtykke», feks. slik at en organisasjon samtykker
pd vegne av alle medlemmene, vil i utgangspunktet ikke tilfredsstille kra-
vet med mindre omstendighetene rundr innmeldingen i organisasjonen
gjor ar innmeldingen i seg selv tilfredsstiller kravene til samtykke (dvs. slik
at det tydelig fremgdr at innmeldingen medforer behandling av person-
opplysninger, og innmeldingserklzeringen er informert). »

I underutvalgets rapport pa side 27 uttales det at det ut fra en arberdsrettslig
innfallsvinkel ikke kan vare tvilsomt at man gjennom de kollektive avtale-
mekanismene i arbeidslivet kan etablere kontrollmekanismer som er binden-
de for den samlede massen av organiserte arbeidstakere. Underutvalget uttal-
te videre i denne sammenheng;:

«(...) Fullmakten som gis foreningen ved den enkelte arbeidstakers med-
lemskap, omfatter i utgangspunktet ogsd samtykke til avtalefestede kont-
rollordninger. Etablering og utforming av kontrolltiltak gjennom taritfav-
tale vil i alminnelighet sikre en betryggende saksbehandling og en
forsvarlig interesseavveining. Dette kan tale for at en bor gd forholdsvis
langt [ 4 akseptere tariffavtale som et rettslig grunnlag for kontrolltiltak i
arbeidslivet. Men der gir likevel en grense, szrlig inngripende kontrolltil-
tak md sannsynligvis forankres i et individuelt samtykke. »

I sin artikkel om «Fjernarbeid», tar Jakhelln pd sidene 156-157 utgangs-
punkt i forskriften til den tidligere personregisterloven, hvor det var fastsatt
at det «etter avtaler mellom partene i arbeidsliver» kunne bestemmes at opp-
lysninger om de ansatte kunne registreres i storre grad enn det som fulgte av



40 Arbeidsgivers adgang til a kontrollere og overvake sine ansatte

forskriftens ovrige bestemmelser.”! Denne kollektive avtalefriheten, hvor
ellers ufravikelige bestemmelser ble fraveket, mitte etter Jakhellns oppfatning
vare hjemlet i de ulovfestede arbeidsrettslige reglene. Bakgrunnen var at de
store interesseorganisasjonene representerte slik tyngde og innsikt at de ville
vere bedre egnet til & forsvare arbeidstakernes interesser enn arbeidstakerne
selv.

En slik avtale ville — dersom interesseorganisasjonen/fagforeningen repre-
senterte et flertall av arbeidstakerne — etter Jakhellns oppfatning ogsi veare
bindende for uorganiserte arbeidstakere.” Sistnevnte standpunkt stiller jeg
meg kritisk til. Man har i Norge organisasjonsfrihet, og dette innebaerer for
det farste at man har rett til & organisere seg (positiv organisasjonsfrihet) og
for det annet en frihet til & velge & ikke gjore det (negativ organisasjonsfri-
het). Nar arbeidstakerne velger & std utenfor organisasjonsstrukturen i ar-
beidslivet, ville det std i konflikt med hensynene bak organisasjonsfriheten
om denne typen rammeavtaler ogsa skulle vaere bindende for dem. Jakhellns
artikkel ble imidlertid skrevet for personopplysningsloven ble vedtatt, og en
slik lasning kan ikke forsvares overfor kontrolltiltak som omfattes av denne
loven. Det er tvert i mot i forarbeidene lagt til grunn at et eventuelt kollektivt
samtykke kun skal omfatte organisasjonens medlemmer. Et slikt synspunkt
kan derfor ikke lenger legges til grunn, og etter min mening bor det heller
ikke legges til grunn — til tross for at personopplysningsloven er en generell
lov som ikke tar heyde for de serlige omstendigheter som gjor seg gjeldende i
arbeidslivet. De lege ferenda ber heller ikke kollektive, avtalefestede kont-
rollordninger som rkke omfattes av personopplysningsloven, vare bindende
for uorganiserte arbeidstakere.

Det finnes flere hensyn som taler for & tillate kollektive samtykker innen
arbeidslivet — uavhengig av om det rettslig sett skulle vaere uforenlig med
personopplysningslovens regler. De store interesseorganisasjonene, eksempel-
vis LO og NHO, besitter et stort og ressurssterkt apparat, og balansen mel-
lom rettigheter og plikter i avtalene mellom dem ofte er noye avveid. Den
enkelte uorganiserte arbeidstaker vil normalt ikke sitte i en tilsvarende makt-
posisjon i forhold til sin arbeidsgiver, og vil pd denne bakgrunn kanskje lette-
re godta forskjellige inngrep i sin personlige integritet. Dette er en av de kla-
reste fordelene med kollektiv avtaleregulering av kontrolladgangen. En
ulempe er at det kan finnes arbeidstakere som ikke ensker & bli utsatt for den
aktuelle typen kontrolltiltak. Det kan tenkes en rekke kontrolltiltak i arbeids-
livet som er meget inngripende ovenfor den enkelte, og det kan derfor vere

m Henvisning til forskriften § 2-1 nr. 2 bokstav d), § 2-1 nr. 3 bokstav b) og § 2-12 (2).

Jakhelln tar imidlertid forbehold for de tilfeller kollektivavtalene er inngétt mellom mindre
organisasjoner, der disse ikke representerte et flertall av arbeidstakerne. I disse tilfellene
mener han betenkelighetene med & godta kollektiv avtalefrihet er vesentlig storre.
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uheldig om kollektive organer ved flertallsbeslutninger skal kunne binde
arbeidstakerne overfor arbeidsgiver pd denne maten. Ut fra forarbeidenes
uttalelser kan man imidlertid ikke utelukke at domstolene vil godta slike
kollektive samtykker. Forarbeidene oppstiller likevel klare begrensninger i
denne adgangen, jf. NOU 1997: 19 pa side 133. Utvalget la her til grunn at
en organisasjon kunne samtykke pad vegne av sine medlemmer dersom «om-
stendighetene rundrt innmeldingen i organisasjonen gjor at innmeldingen i seg
selv tilfredsstiller kravene til samtykke (...)». Utvalget synes & sikte til en
slags videreformidling av et individuelt samtykke som i seg selv tilfredsstiller
kravene i popplyl. § 2 nr. 7. Ved innmeldingen gis organisasjonen imidlertid
en slags fullmakt til & samtykke til behandling av personopplysninger pa
vegne av sine medlemmer. Situasjonen er derfor ikke mye forskjellig fra de
alminnelige fullmaktsforholdene, slik disse er beskrevet ovenfor. Se ogsd
underutvalgets rapport pd side 27, jf. sitatet ovenfor. Forutsetningen er at det
«tydeljg fremgdr ar innmeldingen medforer behandling av personopplysning-
er, og innmeldingserklzringen er informert». For at organisasjonens fullmakt
skal veere gyldig, er det derfor krav om at den registrerte vet hva slags type
behandling organisasjonen kan samtykke til, konsekvensene av samtykket og
at innmeldingen innebzrer en fullmakt for organisasjonen til 4 samtykke til
behandling av personopplysninger. Det riktige ma imidlertid veere & kreve at
ogsd det kollektive samtykket er uttrykkelig, frivillig og informert. Kravene i
popplyl. § 2 nr. 7 ma i disse tilfellene ogsd rettes mot organisasjonen i de
tilfeller den opptrer pa vegne av sine medlemmer.

Dersom en arbeidstaker ikke ensker & gi organisasjonen en slik fullmake,
kan han la vare 48 melde seg inn i organisasjonen, eventuelt melde seg inn
med forbehold i s& henseende. Et forbehold vil i sin tur métte vere bindende
for organisasjonen. Tar vedkommende ikke forbehold, m& man legge til
grunn tilsvarende risikobetraktninger som nevnt i punkt 3.2.1 i forbindelse
med bruk av fullmektig. Gar organisasjonen utover sine fullmakter, eventuelt
utover hva fullmaktsgiver ensker i det enkelte tilfelle, ma dette bli fullmakts-
givers risiko.

Dersom man tillater at innmeldingen i organisasjonen gir organisasjonen
fullmake til & samtykke til kontrolltiltak pd vegne av medlemmene, ma man
samtidig gi medlemmene mulighetene til & trekke samtykket tilbake. Reelle
hensyn tilsier at dette i sa fall kan skje ved en ensidig erklering fra den regist-
rerte, og at man ikke krever utmelding av organisasjonen. De rettslige spors-
mélene som oppstér ved tilbakekall av samtykke er behandlet i neste punkt.

De lege lata ma det konkluderes med at et kollektivt samtykke under visse
omstendigheter er forenlig med personopplysningsloven, si fremt innmel-
dingen i organisasjonen innebzrer en opprettelse av et slags fullmaktsforhold
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i s& mate. Rekkevidden av et kollektivt samtykke er imidlertid et uavklart
sporsmdl, jf. ogsd underutvalgets rapport pa side 48. De lege ferenda ber
adgangen ikke vere serlig stor. I de tilfeller det er snakk om kontrolltiltak i
arbeidslivet som kan fa alvorlige personvernmessige folger, tilsier lovens
formdl og reelle hensyn at man burde kreve individuelt samtykke, jf. ogsa
sitatet fra underutvalgets rapport pa side 27, jf. ovenfor. Kontroll av e-post
og datalogger i den hensikt & overvdke ansatte pa arbeidsplassen, er et klart
eksempel pa behandlingstyper som ber kreve individuelt samtykke.”

3.2.6 Tilbakekall av samtykke

Et samtykke kan tilbakekalles ndr som helst av den registrerte, jf. Ot.prp. nr.
92 (1998-99) péa side 104. Tilbakekallet har den konsekvens at den behand-
lingsansvarlige ikke lenger kan behandle personopplysninger om den regist-
rerte, med mindre det foreligger et annet rettslig grunnlag for behandlingen.”™
Det rettslige grunnlaget kan saledes vaere bortfalt bade i forhold til behand-
ling av allerede innsamlede opplysninger og i forhold til innsamling av nye
opplysninger. Dette folger forutsetningsvis av popplyl. § 8, da enhver be-
handling krever et selvstendig rettslig grunnlag. Behandlingen som har fore-
gitt i perioden mellom avgivelsen av samtykket og tilbakekallet vil imidlertid
vaere lovlig.” Spersmalet som skal dreftes i punkt 3.2.6, er hvilke rettslige
konsekvenser et tilbakekall fir for opplysninger om en arbeidstaker som
allerede er samlet inn.

Samtykket etablerer en avtale mellom arbeidsgiver og arbeidstaker, og
dersom vedkommende arbeidstaker skulle angre, er dette i utgangspunktet en
risiko han selv mad bezre. Forfatterne av Kommentarutgaven hevder likevel pa
side 78 at det ma vere et visst rom for 4 feile, og at tilbakekallet vil kunne fa
betydning for allerede innsamlet materiale. P4 side 99 hevder de videre at
behandlingen ma stanses, og at opplysningene ma anonymiseres eller slettes.
Denne slutningen felger verken av ordlyden i popplyl. § 2 nr. 7 eller § 8, men
folger forutsetningsvis av forarbeidene og andre bestemmelser i loven.

I NOU 1997: 19 gikk utvalget inn for en bestemmelse om retting, sletting
eller supplering av mangelfulle personopplysninger, jf. lovforslaget § 235, jf.
side 149-150 i utredningen. Sletting mv. skulle utferes av den behandlingsan-
svarlige dersom han hadde registrert opplysninger om den registrerte som var
uriktige, ufullstendige eller som det ikke var adgang til & registrere. Departe-

Det finnes ogsé andre rettslige grunnlag for behandlingen enn individuelt samtykke, ek-
sempelvis lovhjemmel eller popplyl. § 8 bokstavene a) til f), jf. nedenfor.

Jf. for s vidt departementets uttalelser omkring popplyl. § 8 bokstav f) i Ot.prp. nr. 92
(1998-99) pa side 109.

7 Jf. Ot.prp. nr. 92 (1998-99) pa side 108.
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mentet valgte 4 folge hovedtrekkene i utvalgets forslag, men endret likevel
noe pa utformingen av bestemmelsen i popplyl. § 27, jf. Ot.prp. nr. 92
(1998-99) pa side 48. Utgangspunktet etter popplyl. § 27 (1) («Retting av
mangelfulle personopplysninger»), er at opplysningene skal rerzes dersom de
er uriktige, ufullstendige eller dersom det ikke er adgang til 4 behandle dem. I
den situasjonen jeg har skissert ovenfor vil det vare sistnevnte alternativ som
er mest relevant, nemlig at det ikke er adgang til & behandle opplysningene.

Ordlyden i forste ledd synes ikke & vere tilstrekkelig gjennomtenkt. Den
lyder som folgende: «Dersom det er behandlet personopplysninger som er
uriktige, ufullstendige eller som det ikke er adgang til & behandle, skal den
behandlingsansvarlige av eget tiltak eller pd begjeering av den registrerte rette
de mangelfulle opplysningene». Det vil imidlertid ikke nedvendigvis veere
snakk om «mangelfulle opplysninger» fordi det ikke var adgang til 4 behand-
le dem. Ordlyden mé her tolkes slik at retteplikten ogsd omfatter tilfeller
hvor det ikke er snakk om mangelfulle opplysninger, men hvor det ikke fore-
ligger noe rettslig grunnlag for behandlingen, jf. «(...) eller som det ikke er
adgang til 4 behandle (...)».

Overskriften til bestemmelsen passer ogsd darlig i slike situasjoner. Heller
ikke den kan gi grunnlag for 4 tolke § 27 (1) innskrenkende; det folger klart
av ordlyden at bestemmelsen ogsd omfatter retting av opplysninger som det
ikke er adgang til 4 behandle.

Etter ordlyden er det rerting som skal foretas i disse tilfellene. Begrepet
legger etter min mening visse foringer om at det skal foretas en endring av
opplysningene, ikke nedvendigvis at de skal fjernes. Nar det ikke er adgang
til & behandle opplysningene, vil imidlertid ikke en endring, supplering e.l.
vere tilstrekkelig for den registrerte. Ut fra departementets uttalelser i
Ot.prp. nr. 92 (1998-99) pa side 124 synes det imidlertid som om retting
kan skje ved sletting. Dette synes ogsa & vare lagt til grunn i Kommentarut-
gaven pa side 202, hvor felgende er skrevet:

«Den behandlingsansvarlige plikter ogsd 4 slette opplysninger som det
ikke er adgang til 4 behandle. Dette kan vare opplysninger som den be-
handlingsansvarlige ikke hadde anledning til 4 samle inn, eller som opp-
rinnelig var lovlig samler inn, men vilkdrene for 4 behandle dem senere

har falt bort, jf. § 80g §9(...)».

Departementet har i Ot.prp. nr. 92 (1998-99) pa side 109 gitt en uttalelse
som ogsa stotter dette synet. Uttalelsen gjaldt i realiteten popplyl. § 8 bok-
stav f), men kan kanskje ogsa fa betydning for tolkningen av § 27 (1). Depar-
tementet droftet betydningen av at den registrerte eksplisitt ga uttrykk for at
han ikke ensket at behandlingen skulle «gjennomfores eller _fortsette». Dette
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ville f4 betydning for avveiningen etter § 8 bokstav f), jf. punkt 3.4.3. Depar-
tementet uttaler ikke eksplisitt at det er snakk om tilbakekall av samtykke.
At den registrerte uttrykker at han ikke onsker at behandlingen skal foreserte
kan imidlertid ogsd omfatte tilbakekallstilfellene. Nedenfor uttaler departe-
mentet folgende:

«Hvis ikke behandlingen kan hjemles i noen av de andre vilkdrene i §8,
vil den behandlingsansvarlige i slike tilfeller mdtte avstd fra 4 behandle
opplysningene, eller slette eller avidentifisere opplysninger som allerede er

behandlet (...)».

Departementet oppgir ikke her hjemmelen for sletteplikten eller plikten til &
avidentifisere opplysningene, men det er nzrliggende 4 legge til grunn at det
er § 27 (1) det siktes til. Det er imidlertid en lite tilfredsstillende losning at
det i forste ledd er lagt til grunn at opplysningene skal rettes, mens de i visse
tilfeller ogsé skal slettes. At retting kan skje ved sletting er en ting. En annen
sak er at man bruker bide «retting» og «sletting» i lovteksten for avrig. Til-
svarende er bade «retting» og «sletting» benyttet i direktivet, jf. art. 12 bok-
stav b).” For de som skal anvende lovverket hadde det vart enklere om slet-
teplikten fremgikk eksplisitt av ordlydeni § 27 (1).

P4 den annen side fremgar det for sa vidt ogsa av § 27 (3) at retting kan
skje ved sletting. Etter denne bestemmelsen kan Datatilsynet (uten hinder av
annet ledd) pélegge den behandlingsansvarlige 4 rette personopplysninger
ved sletting eller sperring, dersom tungtveiende personvernhensyn tilsier det.

Dersom samtykket til behandlingen er trukket tilbake, men opplysningene
er utlevert til en tredjemann, har den behandlingsansvarlige etter § 27 (1)
annet punkt en plikt til (om mulig) & serge for at «feilen» ikke far betydning
for den registrerte. Dette kan skje ved at den som opplysningene er utlevert
til, varsles om at opplysningene skal slettes. Se ogsa direktivet art. 12 bokstav
c). Det er imidlertid ikke noe i veien for at denne likevel kan behandle opp-
lysningene dersom det foreligger et selvstendig rettslig grunnlag for dette,
eksempelvis popplyl. § 8 bokstavene a) til f).

Retting av opplysninger som det ikke er adgang til & behandle, kan ogsa
skje ved avidentifisering av opplysningene, jf. sitatet ovenfor fra Ot.prp. nr.
92 (1998-99) pa side 109. Avidentifisering innebzrer at de deler av opplys-
ningene som for sd vidt gjor opplysningene til personopplysninger, jf.
popplyl. § 2 nr. 1, skal fjernes. P4 denne méten vil opplysningene i og for seg
kunne lagres, men det skal ikke veere mulig & knytte dem til den opprinnelig
registrerte. Slik vil ogsd de personvernmessige konsekvensene av behandling-

* Dette reiser spersmal om departementet her har strukket begrepet «retting» noe langt i

forhold til hva som felger av direktivet. Det vil imidlertid fore for langt & forfelge dette vi-
dere her.
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en (lagringen) minimaliseres. Dersom avidentifisering ikke lar seg gjore i
tilstrekkelig grad, skal opplysningene likevel slettes.

Retting skal etter ordlyden i popplyl. § 27 (1) skje «av eger tiltak eller pd
begjzring av den registrerte». Dersom den behandlingsansvarlige pd egen
hénd er blitt klar over at opplysningene ikke lenger kan behandles, noe som
normalt vil vere tilfellet ndr et samtykke er trukket tilbake, skal han likevel
rette opplysningene av eget tiltak. Dette folger ikke av lovteksten, jf. «eller»,
men av at departementet i Ot.prp. nr. 92 (1998-99) pa side 124 har lagt til
grunn at rettingen «skal skje av eger tiltak» i disse tilfellene. Det er pa denne
bakgrunn ikke nedvendig at den registrerte ber om retting. Begjeering om
retting kan imidlertid veere praktisk viktig i de tilfeller opplysningene er
mangelfulle eller uriktige, men hvor den behandlingsansvarlige ikke kjenner
til disse omstendighetene.

Nér arbeidsgiver har samlet inn opplysninger som kan gi grunnlag for
strafferettslige eller arbeidsrettslige sanksjoner, kan opplysningenes innhold i
visse tilfeller fi betydning for den videre behandlingen — til tross for at sam-
tykket er trukket tilbake.” Dersom opplysningene kan gi grunnlag for straffe-
rettslige sanksjoner, er det normalt politiet som skal foreta de videre under-
sokelsene. Det kan imidlertid tenkes at popplyl. § 8 bokstav f) hjemler
ytterligere undersokelser ogsa fra arbeidsgivers side. Videre kan bevis for
illojalitet e.l. gi arbeidsgiver en berettiger interesse til & behandle opplysning-
ene videre, en interesse som i visse tilfeller kan overstige hensynet til den
ansattes personvern. Arbeidsgiver kan derfor etter omstendighetene fortsette
behandlingen med hjemmel i § 8 bokstav f). Et alternativt hjemmelsgrunnlag
kan saledes apne for videre behandling, selv om samtykket er trukket tilbake.
Det kan ogsa tenkes at det foreld sikalt «dobbel hjemmel» for kontrolltilta-
ket allerede i utgangspunktet, eksempelvis ved at arbeidsgiver har innhentet
samtykke i tilfeller hvor han kunne ha behandlet opplysningene med hjemmel
i popplyl. § 8 bokstav f). At samtykket trekkes tilbake kan imidlertid fa be-
tydning for interesseavveiningen, i den betydning at terskelen for & godta
behandlingen blir hoyere.”

Eksempler pa arbeidsrettslige sanksjoner kan vaere oppsigelse eller avskjed.

Jf. Ot.prp. nr. 92 (1998-99) pa side 109, hvor departementet om avveiningen etter
popplyl. § 8 bokstav f) uttaler at «dersom en registrert gir den behandlingsansvarlige be-
skjed om at han eller hun ikke vil at behandlingen skal gjennomferes eller fortsette, bor
dette tillegges vesentlig vekt».
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3.3 Hjemmeli lov

I dette avsnittet skal det redegjores for behandling av personopplysninger
med hjemmel i lov, jf. popplyl. § 8. Begrunnelsen for dette alternativet er at
loven ikke skal oppstille tilleggsvilkdr for & behandle personopplysninger nar
lovgiver allerede har bestemt at behandlingen er nedvendig for a vareta vikti-
ge samfunnsinteresser.” Tiltaket er i disse tilfellene ikke ulovlig — til tross for
at det kanskje strider mot personopplysningslovens gvrige regler. Dette folger
forutsetningsvis av personopplysningslovens system (se popplyl. § 5) og av
lex specialis-prinsippet.”’

Lov-/forskriftsbestemmelser som rettslig grunnlag for kontrolltiltak er
ogsa et alternativ til styringsretten etter det arbeidsrettslige regelverket. Ar-
beidsmiljgloven (aml.) og forskriftsverket inneholder bestemmelser som pa-
legger arbeidsgiver plikt til & sorge for et forsvarlig arbeidsmiljo — en plikt
som i visse tilfeller omfatter gjennomfering av helseundersokelser pa arbeids-
plassen mv." Tilsvarende plikter folger ogsa av annen lovgivning.” Pr. i dag
finnes imidlertid ingen bestemmelser som konkret hjemler arbeidsgivers ad-
gang til 4 kontrollere arbeidstakernes e-post og datalogger. Det vil derfor
fore for langt 4 redegjore for serlovgivningen her. Det sentrale her er i stedet
4 redegjore for hvilke krav som stilles til lovhjemmelen etter perso-
nopplysningsloven.

Forarbeidene til personopplysningsloven gir fa holdepunkter for hva som
skal til for & tilfredsstille lovskravet i popplyl. § 8. Om behandlingen har
tilstrekkelig lovhjemmel md imidlertid alltid avgjeres ved tolkning av den
aktuelle loven, og vurderingen ma foretas i forhold til den aktuelle behand-
lingssituasjonen. Kravet er relativt, i den forstand at jo viktigere personvern-
hensyn som kommer inn i bildet, desto strengere er kravet til klarhet i den
aktuelle lovbestemmelsen, jf. Ot.prp. nr. 92 (1998-99) pa side 108 og NOU
1997: 19 pa side 139.” Lovteksten ber uttrykkelig bestemme hvem som er
behandlingsansvarlig, jf. NOU 1997: 19 pa side 132, annen spalte. Reelle

7 Jf. Ot.prp. nr. 92 (1998-99) pa side 108.

*  Prinsippet gir i korthet ut pa at serlovgivning gar foran generell lovgivning.

Se for eksempel aml. § 11 nr. 2 og § 14 bokstav ¢). Aml. § 11 nr. 2 pilegger virksomheter
som bruker eller oppbevarer giftige eller helsefarlige stoffer en plikt til & foreta fortlepende
kontroller av de ansattes helse. Aml. § 14 bokstav ¢) palegger arbeidsgiver en plikt til & fo-
reta fortlopende kontroller med de ansattes helse i tilfeller hvor arbeidsmiljoet pa sikt kan
pafere dem helseskader.

Se for eksempel smittevernloven § 3-2 (jf. eksempelvis forskrift av 5/7 1996 nr. 700 om
forhandsundersokelser av arbeidstakere i helsevesenet) og sjgmannsloven § 26.

Uttalelsen i NOU 1997: 19 gjelder i utgangspunktet behandling av sensitive personopplys-
ninger, jf. lovforslagets § 9, men gode grunner taler for at tilsvarende ogsa méd kunne leg-
ges til grunn i forhold til lovskravet i popplyl. § 8.
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hensyn taler ogsd for at hjemmelen ber inneholde en klar angivelse av hva
slags type behandling som er tillatt, samt av hvilke opplysningstyper som
tillates behandlet. Dersom personvernspersmal er dreftet i forarbeidene til
hjemmelsloven, vil dette spille inn i vurderingen.” 1 de tilfeller loven klart
uttrykker at et serskilt kontrolltiltak er lovlig, eller de tilfeller hvor arbeids-
giver i lov pdlegges & utfore visse kontrolltiltak (se for eksempel aml. § 11 nr.
2), er saken grei. Arbeidsgiver kan da utfere kontrolltiltaket med hjemmel i
seerlovgivningen, jf. popplyl. § 8. Det kan imidlertid tenkes tilfeller hvor det
kun foreligger implisitt hjemmel for kontrolltiltaket. Hvordan stiller dette seg
da til personopplysningslovens krav til lovhjemmel? Den rettslige vurdering-
en vil da avhenge av kontrolltiltakets alvorlighetsgrad. Er hjemmelen «svak»
og tiltaket meget krenkende overfor arbeidstakeren, vil det neppe godtas etter
popplyl. § 8, jf. popplyl. § 1 og Ot.prp. nr. 92 (1998-99) pa side 108. Legali-
tetsprinsippet setter ogsa grenser for hvor svak rettslig forankring et kontroll-
tiltak kan ha. Er det fd personvernmessige innvendinger mot kontrolltiltaket,
taler dette imidlertid for 4 godta ogsd implisitte lovhjemler som rettslig
grunnlag.”

Hvis man skal bruke kontroll av e-post og logger som eksempel, er dette
tiltak som nok ville kreve klar lovhjemmel. Dette er en form for kontrolltil-
tak som normalt vil oppleves som meget inngripende overfor arbeidstakeren.
Er det derimot snakk om innsamling av e-post adresser via internett for
kommersiell bruk, vil dette i de fleste tilfeller innebzre behandling av per-
sonopplysninger som ikke antas & vere szrlig inngripende overfor den enkel-
te.”

Dersom den behandlingsansvarlige ensker 4 behandle opplysninger utover
det som er tillatt etter serlovgivningen, ma denne delen av behandlingen ha
et selvstendig rettslig grunnlag.”

Jf. uttalelsen i NOU 1997: 19 pa side 140, som ogsa gjelder sensitive personopplysninger.
I disse tilfellene vil popplyl. § 8 bokstav f) ogsd kunne gi arbeidsgiver tiltrekkelig hjemmel.
Det siste eksemplet er ikke relevant i forhold til kontroll og overvaking pa arbeidsplassen,
og er kun brukt for & illustrere et tilfelle hvor ogsd implisitte lovhjemler kan vere tilstrek-
kelig.

For eksempel popplyl. § 8 bokstavene a) til f) eller samtykke.
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3.4 Noadvendighetskriteriet i popplyl. § 8

3.4.1 Innledning

For at et kontrolltiltak skal anses lovlig i de tilfeller hvor det verken forelig-
ger samtykke eller konkret lovhjemmel, ma minst ett av vilkirene i popplyl. §
8 bokstavene a) til f) vaere oppfylt. Fellesnevneren i a) til f) er at det etter alle
bestemmelsene foreligger et nodvendighetskrav.” Det er arbeidsgiver som i
forste omgang ma vurdere hvorvidt kontrolltiltaket er nedvendig eller ikke,
og har bevisbyrden i sd henseende. Datatilsynet kan imidlertid overprove
arbeidsgivers vurdering, jf. popplyl. § 46.

Nodvendighetskravet fordrer en konkret og skjennsmessig vurdering i
hver enkelt behandlingssituasjon. Forarbeidene nevner eksempelvis at en
behandling kan vere nedvendig dersom det er snakk om innsamling, men at
det kanskje ikke er nodvendig med utlevering.” Begge deler omfattes av be-
handlingsbegrepet. Nodvendighetsbegrepet er ikke behandlet serlig inngden-
de i forarbeidene til personopplysningsloven.” Det er understreket at begre-
pet dpner for bruk av skjenn, og at Datatilsynet er tiltenkt en sentral rolle i
utformingen av innholdet i nedvendighetskravet, jf. Ot.prp. nr. 92 (1998-99)
pd side 108. Om bestemmelsene i popplyl. § 8 bokstavene a) til f) og ned-
vendighetsavveiningen er det uttalt at «pd sikt vil tilsynets praksis kunne
uttylle de skjonnsmessige bestemmelsene og lette anvendelsen av dem {(...)».
Dette er etter min oppfatning en noe uheldig lesning. I forhold til kontrolltil-
tak i arbeidslivet vil hjemmelen ofte vaere popplyl. § 8 bokstav a) og/eller
bokstav f), og det vanskeliggjor en fornuftig avveining ndr et s3 sentralt be-
grep ikke er presisert ytterligere i forarbeidene. Praksis fra Datatilsynet er i
tillegg relativt vanskelig tilgjengelig, og det er ikke gitt at de ulike samfunns-
akterene kjenner til den.

Forst og fremst md begrepet nedvendighet sies & oppstille visse kvalifika-
sjonskrav. Etter en rent spraklig fortolkning, innebzrer nadvendighetskravet
at det ma foreligge et reelt og kvalifisert behov for behandlingen av person-
opplysninger. Det er neppe krav om at behandlingen er eneste mulige alterna-
tiv, men det vil sjelden kunne vere tilstrekkelig at den kun er hensiktsmes-

Innholdet i nedvendighetskravet kan variere noe, avhengig av hvilke av bokstavene man
knytter det opp mot. Teoretisk sett kan det sdledes oppstilles 6 forskjellige nadvendighets-
krav (a-f). Dette er imidlertid lite praktisk i forhold til denne avhandlingen. Oversikten ne-
denfor er generell, og ber kunne overfores til samtlige bokstavalternativer i § 8.

¥ Ot.prp. nr. 92 (1998-99) pa side 108.

Etter det jeg kjenner til finnes det heller ikke norsk rettspraksis som oppstiller retningslin-
jer for forstdelsen av nedvendighetsbegrepet.
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sig.” Etter min mening vil behandlingens sak/jghet kunne vere et sentralt
moment i nedvendighetsvurderingen. Saklighetskravet er utferlig behandlet i
kapittel 4, og vil derfor kun bli behandlet overfladisk her. Kravet innebzrer i
korthet at behandlingen mé vaere egnet til & oppnd formadlet med den, be-
grunnelsen for og formalet med behandlingen ma vere forsvarlig og det ma
foreligge et reelt behov. Rent spriklig kan det ikke vere tvil om at et krav
om saklighet kan innfortolkes i nedvendighetsbegrepet. Man kan vanskelig
tenke seg et tilfelle hvor kontrolltiltaket er usaklig, men hvor det likevel anses
nedvendig etter § 8 bokstavene a) til f).

Henning Jakhelln har uttrykt at et krav om nedvendighet ogsd fulgte av
det generelle saklighetskravet i den tidligere personregisterlovens § 6 (1).”
Dette er en noe annen tilnerming til spersmalet enn det jeg har valgt; Jak-
helln hevder at det i kravet til saklighet ogsa ligger et krav om nedvendighet,
mens jeg her har antydet at det i kravet om nedvendighet ogsa ligger et krav
til saklighet. Den reelle forskjellen er imidlertid av liten praktisk betydning,
og det kan tenkes at begrepene glir over i hverandre pd en slik méte at det
ikke er hensiktsmessig & operere med noe hoved- og underbegrep.

Né er det uansett slik at et krav om saklighet folger av en annen bestem-
melse i samme lovkapittel. Etter § 11 bokstav b) kreves at behandlingen av
personopplysninger ma vere basert pa uttrykkelig angitte formdl som er
saklig begrunnet i den behandlingsansvarliges virksomhet. Vilkarenei § 11 er
kumulative i forhold til § 8, dvs. at alle vilkdrene i § 11 m3a vare oppfylt i
tillegg til at det foreligger et rettslig grunnlag for behandlingen. Dersom man
ikke innfortolker saklighetskravet i § 8, og et kontrolltiltak fremstir som
nedvendig etter et av de alternative grunnlagene i bokstav a) til f), er tiltaket
likevel ikke rettmessig dersom det ikke er saklig begrunnet i arbeidsgivers
virksomhet. Se nermere om dette i pkt. 4.2.3.

I tillegg til et krav om saklighet, folger det etter min mening av begrepet
nodvendjg ogsd en begrensning med hensyn til omfanget av behandlingen.
Nodvendighetsbegrepet krever en form for forholdsmessighetsvurdering, og
inngrepets karakter vil derfor vere sentral i den rettslige vurderingen av be-
handlingen.” Tiltaket vil ikke veere nedvendig i snever forstand dersom den
behandlingsansvarlige gir ut over det som kreves for 4 oppna formélet med

Jf. ogsd NOU 2003: 21 («Kriminalitetsbekjempelse og personvern — politiets og pétale-
myndighetenes behandling av personopplysninger») pa side 170. Utvalget behandlet ned-
vendighetskravet generelt, og bade i forhold til personopplysningsloven § 8 og forslaget til
ny politiregisterlov. Pa samme side i utredningen blir kravet omtalt som et rettslig prinsipp,
«nedvendighetsprinsippet».

Se «Fjernarbeid» pa side 153.

?  J£.NOU 2003: 21 p4 side 171.
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behandlingen. Med andre ord kan kravet sies & innebzere at den behandlings-
ansvarlige plikter 4 anvende det tiltak som innebzrer minst mulig belastning
for den registrerte. En slik fortolkning stemmer ogsd godt overens med lovens
formadl, jf. popplyl. § 1. Man ser saledes parallellen til proporsjonalitetsprin-
sippet, se punkt 4.3 nedenfor. Proporsjonalitet og nedvendighet er i utgangs-
punktet to forskjellige krav, men innholdet i de glir til en viss grad over i
hverandre, slik at kravet om nedvendighet ogsa stiller visse krav til behand-
lingens proporsjonalitet. Den behandlingsansvarlige vil siledes heller ikke
kunne tilegne seg overskuddsinformasjon; han plikter & stoppe innsamlingen
i det oyeblikk han har tilegnet seg tilstrekkelig informasjon til & oppnd for-
malet med behandlingen. Gar den behandlingsansvarlige utover hva som
anses nedvendig, kreves et selvstendig rettsgrunnlag for denne delen av be-
handlingssituasjonen. Som nevnt har departementet uttalt at nedvendighets-
kravet ogsd begrenser hva slags type behandling som er tillatt, jf. eksemplet
om at innsamling kunne vere nedvendig, mens utlevering av opplysningene
ville kunne vezre unedvendig sett hen til formdlet med behandlingen. P4 til-
svarende mdte kan det i en konkret sak vere nedvendig med kontroll av
trafikkdataene i bedriftens aktivitetslogger, mens kontroll av innholder i de
ansattes e-post ikke vil vaere nodvendig.”

I de pafelgende avsnitt skal det dreftes i hvilken grad nedvendighetsalter-
nativet kan hjemle kontrolltiltak i arbeidslivet. Jeg har valgt & avgrense den
videre redegjorelsen mot popplyl. § 8 bokstavene b) til e).” Bestemmelsene i
§ 8 bokstavene a) og f) synes & vaere de mest relevante bestemmelsene i for-
hold til denne avhandlingens tema, og disse skal behandles i punkt 3.4.2 og
3.4.3.

3.4.2 Popplyl. § 8 bokstav a)

Popplyl. § 8 bokstav a) hjemler behandling av personopplysninger i de tilfel-
ler hvor det er nedvendig for & «oppfylle en avtale med den registrerte, eller
for 4 uttore gjoremdl etter den registrertes onske for en slik avtale inngds».
En avtale med den registrerte kan vere si mangt; i Kommentarutgaven er det
eksempelvis pekt pa avtaler om bestilling av varer mellom en behandlingsan-
svarlig og en registrert.” Behandlingen av personopplysningene utgjor ikke
grunnlaget for avtalen, men opplysningene utgjor viktige forutsetninger for

Begrepet «trafikkdata» er beskrevet neermere i fotnotene til punkt 5.1.1 nedenfor.
Popplyl. § 8 bokstav b) til ) hjemler behandling av personopplysninger nar dette er ned-
vendig; for at den behandlingsansvarlige skal kunne oppfylle en rettslig forpliktelse (bok-
stav b), for 4 vareta den registrertes vitale interesser (bokstav ¢), for & utfere en oppgave
som er av allmenn interesse (bokstav d) og for a uteve offentlig myndighet (bokstav e).

* Se side 100.
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gjennomferingen av den. Det blir pekt pd navn, adresse, ordrebekreftelser,
faktura mv., jf. ogsd Ot.prp. nr. 92 (1998-99) pa side 109. Annet alternativ i
bokstav a) omhandler behandling som er nedvendig for & utfere gjoremal
etter den registrertes onske for en slik avtale inngds.” Dette alternativet vil
typisk kunne komme til anvendelse ovenfor arbeidssekende e.l. Avhandling-
en er sentrert rundt eksisterende arbeidsforhold, og alternativet vil derfor
ikke bli behandlet videre her. Spersmadlet som skal dreftes i det folgende er
hvorvidt ferste alternativ i bokstav a) kan regulere adgangen til 4 foreta
kontrolltiltak i arbeidslivet.

I underutvalgets rapport om kontroll og overvaking i arbeidslivet er fol-
gende uttalt om denne bestemmelsen:

«Ved siden av samtykke er det forst og fremst alternativene 1 § 8 a og f
som er szrlig aktuelle i arbeidsforhold. (...). Forstnevnte alternativ gjelder
blant annet arbeidsavtaler (...)».”

Det er tydelig at underutvalget har lagt til grunn at bestemmelsen er relevant
i arbeidslivet. Det er trolig korrekt at en slik avtale kan vere en arbeidsavta-
le. Men i hvilke tilfeller ma det anses 4 vaere nedvendig med kontroll av e-
post og datalogger for & kunne oppfylle en arbeidsavtale?

Det kan tenkes at det i arbeidsavtalen er inntatt klausuler som &pner for
at arbeidsgiver kan sjekke arbeidstakerens e-post i forbindelse med at ar-
beidstakeren er syk, pa ferie eller av andre grunner ikke er til stede. Arbeids-
giver kan folgelig ha en legitim interesse i 4 gjore dette for 4 kunne opprett-
holde den ansattes virksomhetsrelaterte aktiviteter, eksempelvis i forhold til
bedriftens samarbeidspartnere, kunder e.l. Men i de tilfeller adgangen er
avtalebasert vil det kanskje vaere snakk om retr ti/ innsyn i e-post snarere enn
et typisk kontrolltiltak.

En annen tenkelig situasjon er hvor arbeidsgiveren — i kraft av & vere sys-
temansvarlig — har ansvaret for informasjonssikkerheten pa arbeidsplassen.
Datavirus, inngrep fra datahackere, tekniske feil mv., kan innebzre en trussel
for denne informasjonssikkerheten. Gitt at arbeidsgiver ved viruskontroll
oppdager at en av sine ansatte har mottatt e-post med et hissig datavirus,
eller at det oppdages at noen har «brutt seg inn» pd hjemmeomradet til en av
de ansatte. Det er ikke vanskelig & se at behovet for innsyn i e-post og logger
da er til stede. Dersom arbeidsgiver og arbeidstaker har en avtale om at den-
ne typen trusler mot informasjonssikkerheten er arbeidsgivers ansvar, vil

I forarbeidene har departementet papekt at behandling kredittopplysninger om den regist-
rerte kan omfattes av denne bestemmelsen, dersom disse innhentes i forbindelse med tilbud
om lan (finansieringsvirksomhet) e.l., jf. Ot.prp. nr. 92 (1998-99) pa side 109.

Se underutvalgets rapport pé side 42.
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antakelig innsyn i e-post og logger kunne hjemles i popplyl. § 8 bokstav a).”
Arbeidsavtalen kan ogsa ha klausuler som eksplisitt hjemler innsyn i disse
tilfellene. Men ogsd her vil det da snarere vare snakk om en innsynsrett
fremfor et kontrolltiltak.

Ovenfor er det nevnt et par eksempler hvor innsyn i e-post og logger er
hjemlet i arbeidsavtalen, og hvor § 8 bokstav a) kan gi arbeidsgiver tilstrek-
kelig rettslig grunnlag for behandlingen. I disse eksemplene vil behandlingen
normalt kunne innebzere en fordel for arbeidstakerne. Bestemmelsen lyder
«for 4 opptylle en avtale med den registrerte (...)», noe som rent intuitivt
bringer tankene over i at den behandlingsansvarlige behandler personopplys-
ninger for & utfere sine plikter etter avtalen. Det fremgar imidlertid ikke av
ordlyden at behandlingen etter bokstav a) ma innebzere en fordel for den
registrerte for & vere tillatt, eller at den kun regulerer utevelse av plikter
ovenfor vedkommende. Det kan tenkes at bestemmelsen ogsd omfatter ut-
gvelse av rertigheter etter avtalen, og at den derfor ogsa kan hjemle kontroll-
tiltak i arbeidslivet. Popplyl. § 8 bokstav a) bygger pa og gjennomferer direk-
tivets art. 7 bokstav b), men direktivet gir liten veiledning her.
Direktivbestemmelsen fastsldr at behandling av personopplysninger bare kan
utfores dersom «behandlingen er nodvendig for 4 oppfylle en kontrakt som
den registrerte er part I, eller for 4 iverksette tiltak pd dennes anmodning for
kontraktsinngdelsen (...)». Departementet har ikke behandlet spersmailet,
men forarbeidene stenger i hvert fall ikke eksplisitt for & tolke bestemmelsen
dit hen at § 8 bokstav a) ferste alternativ ogsd regulerer den behandlingsan-
svarliges rettigheter etter arbeidsavtalen. Det er ingen uttalelser der som tyder
pd at departementet har ment & begrense bestemmelsens rekkevidde i sd hen-
seende. Nedenfor gis derfor et par eksempler hvor bestemmelsen kan tenkes &
hjemle kontroll av e-post og logger pa arbeidsplassen, under forutsetningen
av at § 8 bokstav a) forste alternativ omfatter utevelse av sd vel rettigheter
som plikter.

En tenkelig situasjon er hvor arbeidsgiver har nedlagt forbud mot bruk
privat bruk av IT-utstyr pa arbeidsplassen. Forbudet kan vare nedfelt i selve
arbeidsavtalen, eller vaere gitt i interne instrukser e.l. i kraft av styringsretten.
Hvis arbeidsgiver deretter fir mistanke om brudd pé dette forbudet, ma han
kunne uteve sine rettigheter etter arbeidsavtalen ved 4 kontrollere trafikkda-
taene i e-postloggene, samt loggene forevrig. (Som det vil bli redegjort for i
punkt 5.2 flg., er det ikke adgang til & kontrollere innholder i privat e-post
uten samtykke fra arbeidstakeren). Det kan ogsa tenkes at partene i arbeids-
avtalen har avtalt konkret at brudd pa arbeidsreglementet, straffelovgivning

7 Selve loggingen er unntatt fra reglene om meldeplikt i de tilfellene hvor den skjer for &

«avdekke/oppklare brudd pa sikkerheten i edb-systemet», jf. personopplysningsforskriften
§ 7-11 (2) bokstav b). Se punkt 5.1 flg.
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e.l. utleser en rett til 4 kontrollere e-postloggene og de evrige dataloggene.
Dersom slike brudd oppdages vil et pafelgende kontrolltiltak vere direkte
hjemlet i arbeidsavtalen, og sdledes ogsd i § 8 bokstav a).

Ved at partene har avtalt at arbeidsgiver kan foreta kontrolltiltakene, er
det nzrliggende & se pa avtalen som en form for «samtykke til kontroll». Det
kan derfor reises sporsmal om det er nedvendig & g veien om bokstav a). N
har det seg imidlertid slik at de formelle kravene til et samtykke i § 2 nr. 7 er
forholdsvis strenge, og det er ikke gitt at disse er oppfylt i hvert enkelt tilfelle.
Behovet for & paberope seg bokstav a) kan derfor likevel sies & veere til ste-
de." Dersom disposisjonen likevel tilfredsstiller kravene i popplyl. § 2 nr. 7,
vil ogsd innholdet i den private e-posten kunne kontrolleres, jf. punkt 5.2.1.
Kontrolltiltaket vil sdledes vaere hjemlet i bade et samtykke og i § 8 bokstav
a).

Det finnes forelopig ingen publiserte rettsavgjorelser hvor popplyl. § 8
bokstav a) har blitt behandlet. Den konkrete rekkevidden av og innholdet i
bestemmelsen er derfor uavklart. De lege ferenda er det imidlertid grunn til 4
innfortolke en rett for den behandlingsansvarlige til & uteve bade rettigheter
og plikter etter avtalen, slik at arbeidsgiver kan behandle personopplysninger
om sine ansatte for 4 hindheve arbeidsavtalens bestemmelser, jf. mine ek-
sempler ovenfor. En forutsetning for at § 8 bokstav a) skal kunne hjemle
kontrolltiltak, er likevel at behandlingen av personopplysninger er nodven-
dig, og at lovens gvrige krav til behandlingen er oppfylt (eksempelvis grunn-
kravene i popplyl. § 11). I tillegg kan det tenkes at ulovfestede arbeidsrettsli-
ge prinsipper kommer inn som selvstendige begrensninger, jf. kapittel 4.

3.4.3 Popplyl. § 8 bokstav f)

Popplyl. § 8 bokstav f) er kanskje den mest interessante bestemmelsen i for-
hold til denne avhandlingens tema. Etter denne bestemmelsen kan den be-
handlingsansvarlige, eventuelt tredjepersoner som opplysningene utleveres til,
behandle opplysninger om den registrerte i de tilfeller hvor dette er nedven-
dig for & ivareta en berettiget interesse, og hvor hensynet til den registrertes

' P4 den annen side vil situasjonen kunne fanges opp av «sekkebestemmelsen» i popplyl. § 8

bokstav f). Det er imidlertid ikke noe i veien for 4 behandle personopplysninger med
«dobbelt hjemmel».
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personvern ikke overstiger denne interessen.”’ Bdde «nedvendig» og «beret-
tiget interesse» ma dreftes i forhold til vurderingen av kontrolltiltakets rett-
messighet — i tillegg til at fordelene og ulempene med kontrolltiltaket ma
veies mot hverandre.'” I avveiningen mellom den behandlingsansvarliges og
den registrertes interesser, vil kravene til saklighet og proporsjonalitet kom-
me inn som sentrale momenter. Bestemmelsen er en sekkebestemmelse, og vil
derfor til dels overlappe de ovrige alternativene i § 8 bokstavene a) til e), jf.
Ot.prp. nr. 92 (1998-99) pa side 109. P4 samme side er folgende uttalt om
denne bestemmelsen:

«(...) Om behandlingen er tillatt eller ikke, avhenger av en avveining av
den behandlingsansvarliges interesser i 4 gjennomfore behandlingen mot
den registrertes interesse I at behandlingen ikke gjennomfores. P4 begge
sider md bdde fordeler og ulemper med behandlingen tas i betraktning.
Generelt md hensynet til privatlivets fred tillegges betydelig vekt i avvei-
ningen mot kommersielle interesser. Dersom en registrert gir den behand-
lingsansvarlige beskjed om ar han eller hun ikke vil ar behandlingen skal
gjennomfores eller fortsette, bor dette tillegges betydelig vekt (...)».

Selve begrepet «berettiget interesse» er ikke definert i forarbeidene, og littera-
turen og rettspraksis er ogsa sparsom pa dette feltet.

I Hoyesteretts kjeremdlsutvalgs kjennelse av 22. november 2002, Rt.
2002 side 1500, gikk retten forholdsvis kortfattet inn pd vurderingen av
berettiger interesse i § 8 bokstav f). Kjeremadlsutvalget sentrerte imidlertid
dreftelsen rundt forholdet mellom virksomhetsrelatert og privat e-post, jf.
punkt 5.2 nedenfor. Borgarting lagmannsrett hadde lagt til grunn at sond-
ringen mellom privat- og virksomhetsrelatert e-post var sentral i forhold til
kravet om berettiget interesse, noe kjeremalsutvalget sluttet seg til.'”

Uavhengig av hva som vil vare den rette forstdelsen av berettiget interes-
se, er jeg av den oppfatning at begrepet i seg selv vil ha liten selvstendig be-
tydning. Det mest sentrale i popplyl. § 8 bokstav f) synes & vare den interes-
seavveining som skal foretas mellom hensynet til arbeidsgivers og
arbeidstakers interesser for evrig; altsd avveiningen mellom fordelene for
arbeidsgiver og ulempene for arbeidstaker. Berertiger har imidlertid den be-

' Bestemmelsen omfatter siledes ogsa situasjoner der arbeidsgiver ikke selv har en tungtvei-

ende/berettiget interesse, men hvor denne kan samle inn opplysninger pa vegne av en tred-
jeperson som har en berettiget interesse. En tredjeperson som far opplysningene likestilles
altsd med den behandlingsansvarlige, jf. Ot.prp. nr .92 (1998-99) pa side 109. En slik tred-
jemann kan for eksempel vaere en potensielt ny arbeidsgiver. Bestemmelsen gjennomferer
personverndirektivet art. 7 bokstav f).

Nodvendighetsbegrepet er dreftet i punkt 3.4.1.

' Se LB-2002-02299.
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tydning at den legger visse foringer pd hva slags interesser pa arbeidsgivers
side som er relevante i avveiningen. Ikke enhver interesse vil kunne gi grunn-
lag for kontrolltiltak. Blant annet vil arbeidsgivers interesse i 4 drive generell
overvaking av arbeidstakerne neppe vere berettiget, med mindre virksomhe-
ten er av en slik art at overviking er strengt pikrevd. Normalt vil heller ikke
overvaking begrunnet i et enske om & si opp eller avskjedige enkelte arbeids-
takere anses berettiget, med mindre overvdkingen er begrunnet i konkrete
mistanker om straffbare forhold, jf. eksempelvis RG 2002 side 162, jf. ne-
denfor.

Uttalelsene i Ot.prp. nr. 92 (1998-99) pa side 109, jf. ovenfor, gir liten
veiledning utover ordlyden i § 8 bokstav f) i forhold til interesseavveiningen.
Det er imidlertid understreket at hensynet til privatlivets fred ma veie tungt i
avveiningen mot arbeidsgivers kommersielle interesser. Dette vil serlig ha
betydning i forhold til kontrolltiltak som tar sikte pd & male arbeidstakernes
effektivitet e.l. Dataloggene kan gi arbeidsgiver en pekepinn pd hvilke inter-
nettsider arbeidstakerne har vert inne pd, hvor ofte de er inne pad sider som
ikke er jobbrelaterte, hvor mye tid som brukes pa privat e-post osv. Slike
effektivitetsméalinger kan trolig rubriseres under begrepet kommersielle inter-
esser. Uttalelsene baerer med andre ord bud om at kontroll av e-post og log-
ger ikke kan foretas for 4 kartlegge effektivitet pa arbeidsplassen i de tilfeller
viktige personvernhensyn taler i mot det. Effektivitetsmalinger er imidlertid
kun ett eksempel pd kommersielle interesser, og det vil kunne vere en lang
rekke kontrolltiltak som kan tenkes & vaere uforenlige med perso-
nopplysningsloven ut fra denne uttalelsen i forarbeidene. Uttalelsen sier imid-
lertid ikke eksplisitt at hensynet til privatlivets fred vil métte ga foran kom-
mersielle interesser — kun at ferstnevnte hensyn vil matte tillegges betydelig
vekt. Det kan derfor tenkes at departementet her kun ensket & understreke at
selv betydelige okonomiske interesser etter omstendighetene vil matte vike
for hensynet til den enkeltes personvern. I avveiningen vil lovens formal
komme inn som viktig tolkningsfaktor. Loven er ment 4 skulle styrke den
enkeltes personvern, jf. § 1, og det er derfor ogsd her gitt feringer for at per-
sonverninteressene vil matte veie tungt.

Departementet uttaler videre pa side 109 at arbeidstakerens oppfatning av
inngrepet vil ha betydelig vekt. Dersom arbeidstakeren foler inngrepet kren-
kende, og sier fra om dette, vil terskelen for & pavise interesseovervekt i faver
av arbeidsgiver vere hayere. Tilsvarende synspunkt er lagt til grunn i de
tilfeller hvor samtykke er forsekt innhentet, men nektet.

Mengden av rettsavgjorelser omkring § 8 bokstav f) er forelepig for liten
til at man har fatt oppstilt noen klare retningslinjer for avveiningen mellom
de motstridende interessene. Nedenfor gis et par praktiske eksempler hvor
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problemstillingen har dukket opp, og disse kan illustrere den avveining som
vil mitte foretas etter popplyl. § 8 bokstav f)."

I ett tilfelle hadde en arbeidstaker — i arbeidstiden og med arbeidsgivers
IT-utstyr — «surfet» pd en rekke grovt pornografiske sider, og registrert sin
jobbrelaterte e-post adresse pa flere av disse. Arbeidsgiver hadde nedlagt et
klart forbud i bedriftens interne instrukser mot surfing pd pornografiske
websider. Registreringens formal var i fremtiden 4 kunne motta e-post med
pornografisk innhold fra leveranderen av siden. Arbeidsgiver ble ved en til-
feldighet oppmerksom pa disse aktivitetene, og fikk undersekt vedkommen-
des e-postlogger. Der fremgikk det at vedkommende allerede hadde mottatt
e-post med pornografiske vedlegg, og at arbeidsgivers domenenavn var re-
gistrert hos leveranderene av disse sidene. Noen tilsvarende problemstilling
har ikke blitt behandlet av domstolene, men min oppfatning av de rettslige
sporsmalene er likevel klar. I dette tilfellet hadde arbeidstakeren knyttet be-
driftens navn opp mot sider som etter manges oppfatning er moralsk forkas-
telige. E-post adressen var registrert pd en e-post liste, noe som gjorde det
mulig & knytte bedriftens navn til den type virksomhet som de ulike leveran-
derene drev. Bedriftens navn og rykte kunne derfor bli forbundet med denne
typen virksomhet, noe som kunne skade bedriftens renommé." I dette tilfel-
let vil arbeidsgiver etter min oppfatning kunne ha en klar og berertiger inter-
esse i 4 kunne kontrollere loggene. Det kan ogsa tenkes at kontrolltiltaket
ville veert omfattet av bokstav a), jf. eksemplene i punkt 3.4.2, da forholdet
ogsa innebar et klart brudd pa bedriftens interne instrukser.

En annen sak gjaldt et tilfelle hvor arbeidsgiver ble gjort oppmerksom pa
at en av de ansatte hadde hatt befatning med barnepornografisk materiale pa
bedriftens datamaskin. Arbeidsgiver tok deretter utskrift av loggene, og disse
viste at store mengder barnepornografi var lagret pd bedriftens server. Besit-
telse av barnepornografi er ikke bare moralsk forkastelig, men ogsd straff-
bart, jf. straffeloven § 204. Saken har ikke vart behandlet i domstolsappara-
tet, men etter min oppfatning vil arbeidsgiver ogsa i et slikt tilfelle ha en klar
og berettiget interesse i kunne kontrollere dataloggene. Se i denne sammen-
heng Oslo tingretts dom av 24.04.2002 (Oslo Sporveier) og RG 2002 side

" Eksemplene er gitt i anonymisert form av advokater som jobber innenfor dette fagomra-

det. Avveiningen etter det forste eksemplet blir noe forskjellig fra det andre eksemplet, da
forstnevnte gjelder brudd pa arbeidskontrakten, mens sistnevnte i tillegg gjelder brudd pa
straffelovgivningen. Personvernhensyn vil lettere matte vike nar straffelovgivningen er
brutt, jf. Oslo tingretts dom av 24.04.2002 (Oslo Sporveier) og RG 2002 side 162.
Eksempelvis kan det tenkes at arbeidstaker@firma.no finnes i et register hos leveranderen
av siden, og at dette registeret er tilgjengelig for bdde leveranderen og evrige brukere av
siden. I de tilfeller e-post adressene er synlige i adressefeltet, og samtlige mottakere dermed
kan se hvem som har mottatt e-post fra den aktuelle leveranderen, vil arbeidsgivers inter-
esse 1 & fa kontrollert og stoppet aktivitetene vere szrlig fremtredende.
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162, jf. nedenfor. Arbeidsgiver kan straffes etter straffeloven § 204 (3) der-
som han unnlater 4 forhindre befatning med barnepornografi. Dette er et
moment som apenbart mé telle med i interesseavveiningen etter § 8 bokstav
f).

Domstolene har ved flere anledninger behandlet saker hvor kontrolltiltak
pa arbeidsplassen har vert begrunnet med behov for & avdekke straffbare
forhold. Se blant annet Rt. 1991 side 616 (Gatekjokken-kjennelsen), Rt.
2001 side 668 (Tippekasse- kjennelsen), RG 2000 side 664 og Agder lag-
mannsretts kjennelse av 05.10.1992 (Tappetarn-saken).'™ I alle disse sakene
ble hemmelige videoopptak pa arbeidsplassen avskaret som bevis som folge
av at denne form for overvaking var i strid med personvernrettslige regler.
Det finnes imidlertid rettspraksis hvor hemmelig videoovervakning har blitt
tillatt, blant annet pd bakgrunn av konkret mistanke om straffbare forhold.
Se i denne sammenheng Gulating lagmannsretts kjennelse fra 15.10.2001,
inntatt i RG 2002 side 162. Lagmannsretten mente her det matte skilles mel-
lom generell hemmelig overviking og overvdking pd bakgrunn av konkrete
mistanker."” Arbeidsgiver hadde i denne saken sterke mistanker om at hans
ansatte hadde begdtt straffbare handlinger, og behovet for & sikre seg bevis
matte etter rettens mening ga foran hensynet til de ansattes personvern. Ret-
ten foretok her en konkret forholdsmessighetsvurdering, og fant at videoopp-
takene i denne saken ikke representerte inngrep i den personlige integritet
som oversteg det som matte tdles i et rettssamfunn.

Ingen av de kjennelsene som ble trukket frem ovenfor, gjaldt popplyl. § 8.
Domstolenes resonnementer kan likevel ha overforingsverdi i forhold til av-
veiningen etter popplyl. § 8 bokstav f). RG 2002 side 162 barer bud om at
konkrete mistanker om straffbare forhold kan senke terskelen for hva som er
tillatt av kontrolltiltak i arbeidslivet. Avdekking av kriminalitet og avkrefting
av mistanke mot uskyldjge mitte etter rettens mening vere legitime formdl i
et samfunnsmessig perspektiv. RG 2002 side 162 gjelder videooverviking,
men begrunnelsen for & tillate bevisene fort ma kunne ha overforingsverdi i
forhold til andre typer kontrolltiltak. Det kan derfor tenkes at konkrete mis-
tanker om straffbare forhold kan gjere kontroll av e-post og logger rettmes-
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Se Lov&Data nr. 34, mars 1993 (Tappetdrn-saken).

Lagmannsretten skilte mellom 1) alminnelig akseptert overvaking av butikklokale rettet
mot kunder, 2) overvdking som de ansatte var kjent med og har akseptert, 3) skjult over-
vaking av tilsatte uten konkret mistanke om misligheter og 4) skjult overvaking av til-
satt(e) etter forutgdende konkret mistanke om underslag eller andre straffbare forhold. Al-
ternativ 3 skulle normalt avskjares som bevis, mens 1 og 2 ikke kunne avskjares.
Alternativ 4 var mest relevant i denne saken, og bevisene kunne tillates fort dersom kont-
rolltiltaket ikke gikk lenger enn det som var nedvendig.
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sig etter popplyl. § 8 bokstav f), forutsatt at det aktuelle kontrolltiltaket ikke
gar lenger enn det formadlet gjor pakrevd, og at kontrolltiltaket er egnet til &
samle inn bevis for de straffbare handlingene.

Det er arbeidsgivers ansvar at hjemmelen «holder», og det vil normalt
ikke veere lett for den enkelte arbeidsgiver & foreta en objektiv og neytral
vurdering i slike tilfeller, hvor egeninteressen i tiltakene normalt vil vere en
tung pavirkningsfaktor. Datatilsynet vil matte innta en sentral rolle i utfor-
mingen av retningslinjer for avveiningen etter denne bestemmelsen, jf.
Ot.prp. nr. 92 (1998-99) pa side 109, jf. popplyl. § 42 (3) (szrlig nr. 4, 6 og
7).

3.5 Forholdet mellom de rettslige grunnlagene i popplyl. § 8

Det har i teorien veert reist spersmal om arbeidsgiver har en plikt til forst &
forseke 4 innhente samtykke fra arbeidstakerne for han iverksetter kontroll-
tiltak pd arbeidsplassen. Verken loven eller forarbeidene gir noen eksplisitt
losning pa dette spersmalet. Popplyl. § 8 bokstavene a) til f) innebeerer pa en
side en enkel méte for arbeidsgiver & etablere et rettslig grunnlag for kontroll-
tiltaket. P4 den annen side vil det rettslig sett veere en fordel om det foreligger
et samtykke, jf. uttalelsene i Ot.prp. nr. 92 (1998-99) pa side 108:

«(...) Behandling av personopplysninger bor i storst mulig utstrekning ba-
seres pd samtykke fra den registrerte, selv om den ogsd kan hjemles i de
grunnlagene som oppstilles [ bokstavene a-f. For det forste vil dette styrke
den registrertes muligheter til 4 rdde over opplysninger om seg selv. For
det annet vil man ved 4 basere behandlingen pd samtykke unngd mulig
tvil om de mer skjonnsmessige vilkdrene i bokstavene a til f er opptylt. »

I Norsk Lovkommentar har Dag Wiese Schartum skrevet folgende om denne
problemstillingen:

«Det er uavklart om en behandlingsansvarlig kan noye seg med 4 konsta-
tere at kravet til nodvendighet er tilfredsstilt og derfor la veere 4 innhente
samtykke fra de personer opplysningene gjelder. Kravene til nodvendighet
1§ 8 bokstavene a-f er slik formulert at nesten ethvert behandlingstormal
kan legitimeres pd denne mdten. Loven kan neppe forstds slik at samtyk-
kealternativer kan ignoreres fordi det er mulig 4 paberope seg et av nod-
vendighetsalternativene» ."”

"% Note 27 til § 8 i Norsk Lovkommentar.
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Schartum synes videre & legge til grunn at de hjemmelsgrunnlag som folger av
§ 8 bokstavene a) til f) kun skal anvendes dersom arbeidsgiver ikke finner det
praktisk eller skonomisk mulig & innhente samtykke — i alle fall gjelder dette
bokstavene b) til f). Bokstav a) kan nemlig etter hans oppfatning i seg selv
sies & omfatte et element av samtykke. Uttalelsen synes 4 ha grunnlag i et
sporsmil om hvorvidt den behandlingsansvarlige kan «styre unna» innhen-
ting av samtykke, og i stedet behandle personopplysninger med hjemmel i § 8
bokstavene a) til f). Schartum synes & hevde at bokstavene a) til f) er sekun-
deere hjemmelsgrunnlag, pa den maten at samtykke skal forsekes innhentet i
de tilfeller det er mulig. Dette kan ikke forankres i ordlyden, men har gode
grunner for seg. Det kan imidlertid neppe oppstilles noe formelt krav om at
samtykke skal forsekes innhentet forst. I Ot.prp. nr. 92 (1998-99) pa side
108 stdr det kun at behandlingen «bor» baseres pd samtykke. I en del tilfeller
ville et krav om & forst forsgke d innhente samtykke kunne undergrave for-
malet med kontrolltiltaket, da arbeidstaker gis anledning til & hale ut tiden,
for pd den maten 4 rydde av veien opplysninger som kan fa negative konse-
kvenser for vedkommende. Nodvendighet er i tillegg oppstilt som alrernative
hjemmelsgrunnlag til lov og samtykke. Til tross for at ogsa lojalitetsplikten
mellom arbeidsgiver og arbeidstaker kan tilsi at arbeidsgiveren ber forseke &
innhente samtykke forst, er det ingen klare holdepunkter i primerrettskilde-
ne for & legge Schartums syn til grunn."” Dersom den behandlingsansvarlige
har tilstrekkelig hjemmel i popplyl. § 8 bokstavene a) til f), er dette tilstrek-
kelig for & behandle opplysningene.

Serlige problemer reiser seg ogsa i de tilfeller hvor samtykke er forsekt
innhentet, men hvor arbeidstaker har nektet & gi dette. Kan arbeidsgiver da
likevel foreta kontrolltiltaket? Noe kategorisk svar kan neppe gis pa dette
sporsmalet. Dersom vilkarene i en av bokstavene i § 8 er oppfylt og arbeids-
giver har et saklig behov for & kontrollere sine ansattes e-post og logger, kan
arbeidstakerne neppe gjore tiltaket ulovlig ved a nekte samtykke. Arbeidsgi-
ver ber i utgangspunktet ikke stilles darligere rettslig sett fordi han har for-
sokt 4 tilneerme seg problemene pé en lojal mate ovenfor arbeidstakerne. P4
den annen side vil det lett tenkes at nedvendighetsnormen skjerpes noe i disse

' Nina Melsom har papekt at det kan vaere grunn til 4 reise spersmal om ikke innhenting av

samtykke er et bedre middel til & ivareta lovens formal enn 4 benytte hjemmelen i § 8 bok-
stav f). Uttalelsen gir ingen losning pa problemstillingen, men hennes poeng vil uansett
kunne vaere et moment i vurderingen i forhold til begrepene «nodvendighet» og «berettiget
interesse», jf. § 8 bokstav f). Se Nina Melsom, «Ny lov om personopplysninger — noen ar-
beidsrettslige problemstillinger» pa side 385.
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tilfellene, serlig i de tilfeller hvor vikzige personvernhensyn kommer i strid
med arbeidsgivers behov."’

3.6  Generelt om betydningen av arbeidsavtaler og instrukser

En relevant problemstilling i forbindelse med kontroll og overvaking i ar-
beidslivet, er hvilken rettslig betydning avtaleregulering av kontrolladgang
har. Arbeidstakere blir ofte mett med arbeidsavtaler og interne instrukser
som fastsetter rammene for kontrolladgangen i den aktuelle bedriften. Oven-
for er arbeidsavtalens betydning dreftet i forhold til popplyl. § 8 bokstav a).
Nedenfor vil det bli gjort rede for arbeidsavtalens og interne instruksers be-
tydning for kontrolladgangen pa et mer generelt plan.

En arbeidsavtale er basert pa tilbud og aksept, slik vi finner disse meka-
nismene i kontraktsretten for evrig. Ved 4 innga en slik avtale patar partene
seg en rekke forpliktelser overfor hverandre, og undertegningen inneberer et
samtykke til det som folger av avtalens bestemmelser. Et slikt samtykke kan
folgelig ogsa innebzere en aksept av at arbeidsgiver kontrollerer innholdet i e-
post og informasjon i loggene for avrig. Det er ikke dermed sagt at kontroll-
tiltakene er tillatt etter personopplysningsloven. Forst og fremst kommer
begrensningene i lovens § 2 nr. 7 inn med fyll tyngde. Det vil si at samtykket
skal veere uttrykkelig, frivillig og informert. Ofte vil kravet til uttrykkelighet
og informasjon vare oppfylt i en slik situasjon. Nar arbeidstaker derimot
presenteres for denne typen vilkar i arbeidsavtalen, kan det vere sd som si
med den reelle frivilligheten. Arbeidsavtalens bindende funksjon er avhengig
av at samtlige avtalevilkdr godtas av avtalepartene. Arbeidstaker kan siledes
fole seg tvunget til 4 g med pa vilkar han egentlig ikke foler seg komfortabel
med, i frykt for ikke 4 fa jobben. Serlig gjelder dette i et presset arbeidsmar-
ked, hvor alternativene kanskje er fa. Det samme gjelder i forhold til arbeids-
takere som i utgangspunktet kanskje ikke er fullt ut kvalifisert for en stilling
av den aktuelle typen, men som ser karrieremessige fordeler ved & skrive
under. Dette er en problemstilling som ikke er omhandlet i forarbeidene til
personopplysningsloven, og det finnes heller ikke rettspraksis hvor graden av
frivillighet har veert diskutert i denne forbindelse. Det ma likevel etter min
oppfatning kunne legges til grunn at kravet om frivillighet i § 2 nr. 7 normalt
er oppfylt ogsa i disse situasjonene, jf. ogsd punkt 3.2.2. Inngdelsen av en
arbeidsavtale ma sies & veere frivillig, til tross for at arbeidstaker kanskje reelt
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Se Norsk Lovkommentar, note 27 til popplyl. § 8 ved Dag Wiese Schartum, samt Ot.prp.
nr. 92 (1998-99) pa side 109.
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sett foler at han ikke har noe valg."' Velger man 4 akseptere de vilkarene
som fremgar av avtalen, er dette en risiko man selv md bzre."” Dette innebze-
rer at arbeidstaker, ved & skrive under pa arbeidsavtalen, kan samtykke i at
arbeidsgiver skal kunne kontrollere ogsd privar e-post pa arbeidsplassen. Se
narmere om forholdet mellom privat og virksomhetsrelatert e-post i punkt
5.2 nedenfor.

Nér det gjelder grunnkravene til behandlingen av personopplysninger, jf.
popplyl. § 11, samt de ulovfestede kravene til saklighet og proporsjonalitet,
er dette krav arbeidsgiver ikke kommer unna ved & innhente samtykke gjen-
nom arbeidsavtalen (eller pd andre mater). Dette folger bide av det ulov-
festede arbeidsrettslige regelverket og av personopplysningsloven.' Kravet til
saklighet folger blant annet av popplyl. § 11 (1) bokstav b), jf. nedenfor.
Denne bestemmelsen oppstiller grunnkrav til behandlingen av personopplys-
ninger, og gjelder uavhengig av om behandlingen er basert pa hjemmel i lov,
pd samtykke eller pd nedvendighetsavveiningen etter § 8 bokstavene a) til f).
Kravet om proporsjonalitet er derimot ikke regulert i § 11. Nar kontrollad-
gangen er avtaleregulert og basert pa samtykke, er det derfor lite som tyder
pad at lovens proporsjonalitetsbegrensning kommer inn. Det ulovfestede pro-
porsjonalitetsprinsippet  gjelder imidlertid side om side med perso-
nopplysningsloven, og vil komme inn som selvstendig begrensning i forhold
til arbeidsavtalen gjennom popplyl. § 1 (2).

Et annet sentralt moment i forbindelse med den rettslige betydningen av
arbeidsavtalen, er avtalens funksjon i forhold til arbeidsgivers informasjons-
plikt. Bade etter det ulovfestede og det lovfestede regelverket har arbeidsgiver
en plikt til & varsle de ansatte om kontrolltiltak pa arbeidsplassen. Tilsvaren-
de plikter folger av Hovedavtalen mellom LO og NHO." I og med at ar-
beidsavtalen, eventuelt interne instrukser e.l., inneholder bestemmelser om
kontroll og overviking, blir arbeidstaker varslet allerede pa dette tidspunkt.
Arbeidsavtalen og instruksene fungerer pd denne méten som varslingsinstru-
menter. Dersom arbeidsgiver holder seg innenfor de rammene som er /lovijg
skissert i avtalen, vil arbeidstakerne sjelden senere bli hert med at informa-
sjonsplikten ikke er overholdt. For den typen kontrolltiltak som er omfattet

Dette gjelder likevel ikke dersom arbeidsgiver truer vedkommende til 4 skrive under. Her

vil det foreligge et klart tilfelle av tvang, og frivillighetskravet i popplyl. § 2 nr. 7 vil ikke

vere oppfylt.

Det finnes trolig preseptorisk arbeidsrettslig lovgivning som oppstiller visse skranker for

avtalefriheten, men dette skal ikke forfelges nzermere her.

" Se ogsd ARD 1937 side 114, ARD 1951 side 201, ARD 1958 side 189, ARD 1959 side 1
og ARD 1968 side 44.

" Se punkt 6.3.1.
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av personopplysningsloven, herunder kontroll av e-post og datalogger, er det
imidlertid i tillegg en forutsetning at kravene i popplyl. §§ 19 og 20, jf. 23, er
oppfylt. Se nermere om dette i punkt 6.2.

I tillegg til den regulering av rettigheter og plikter som folger direkte av
arbeidsavtalen, opererer arbeidsgiver ofte med interne instrukser pa arbeids-
plassen. Noen ganger er det henvist til slike instrukser i arbeidsavtalen, og
instruksene anses da 4 vaere vedlegg til arbeidsavtalen. Andre ganger er in-
struksene gitt uavhengig av den opprinnelige arbeidsavtalen, men de kan like
fullt veere bindende. Forutsetningen er likevel at innholdet i instruksene er
innenfor rammene av hva arbeidsgiver lovlig kan regulere i kraft av sin sty-
ringsrett. Arbeidsgiver kan i slike interne instrukser nedlegge forbud mot
privat bruk av bedriftens IT-utstyr, eventuelt oppstille konkrete begrensning-
er i bruken. Slike forbud eller begrensninger vil i sin tur kunne ha betydning
for arbeidsgivers rett til 4 kontrollere sine ansattes e-post o.l., jf. punkt 3.4.2
ovenfor. Arbeidstaker vil da ha en mindre berettiget forventning om diskre-
sjon, da all e-post i utgangspunktet da skal vere wirksomhetsrelatert, jf.
punkt 5.2 nedenfor. Tilsvarende gjelder ikke nedvendigvis for innsyn i log-
gene for gvrig. Loggene kan inneholde informasjon om arbeidstakernes effek-
tivitet, hva de har gjort i arbeidstiden, nar de har gjort det, hvem de har
kommunisert elektronisk med, osv. Betenkelighetene med & tillate generelt
innsyn er derfor etter min mening storre.

Slike forbud og begrensninger vil ogsd kunne ha betydning for rettmessig-
heten av & lagre private dokumenter og lignende i bedriftens datasystem.
Arbeidsgiver vil sdledes kunne ha rett til 4 gd inn og lese, eventuelt slette,
private dokumenter som befinner seg pad sikalte «dpne brukeromrdder» pa
bedriftens server. Se ogsd RG 1993 side 77. Datatilsynet har lagt et tilsvaren-
de syn til grunn i sine retningslinjer: «Datatilsynet tilrdr at den det gjeld blir
rddd til 4 fjerne private filer sjolv. Likevel kan den systemansvarlege slette
slike filer dersom dei strir mot dei interne retningslinjene for drift og trygg-
leik. Foresetnaden er at dei tilsette kjenner retningsiinjene og konsekvensar
det kan f4 4 ha private filer i informasjonssystemet».'”

I punkt 3.2.5 ble det redegjort for betydningen av tariffavtalene, hoved-
saklig med tanke pa kollektive samtykker til kontrolltiltak. Dersom domsto-
lene i fremtiden skulle godta kollektivt samtykke innenfor perso-
nopplysningslovens virkeomrade, vil lovens begrensninger,
saklighetsprinsippet'’, proporsjonalitetsprinsippet'” mv. komme inn som
begrensning ogsd i forhold til denne typen avtaler. En forutsetning for at LO
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Se < http://www.datatilsynet.no/dtweb/art 831.html > (13.10.2003).
" Se punkt 4.2. Se ogsa ARD 1937 side 114, ARD 1951 side 201, ARD 1958 side 189, ARD

1959 side 1 og ARD 1968 side 44.
"7 Se punkt 4.3. Se ogsda ARD 1978 side 110.
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og NHO pa denne maten skal kunne tariffregulere kontrolladgangen, er ogsa
at informasjons- og droftelsesplikten i Tilleggsavtale V til Hovedavtalen
overholdes, jf. ARD 1978 side 110. I tillegg gjelder informasjonsplikten etter
personopplysningsloven og det ulovfestede regelverket.

For ordens skyld nevnes at Tilleggsavtale V i Hovedavtalen (2002-2005)
synes 4 begrense kontrolladgangen i trdd med personopplysningsloven og det
ulovfestede arbeidsrettslige regelverket. Se blant annet punkt 1 i Tilleggsavta-
le V, som lyder:

«Kontrolltiltak kan ha sitt grunnlag i teknologiske, okonomiske, sikker-
hets- og helsemessige omstendigheter, samt andre sosiale og organisato-
riske forhold i bedriften. Tiltak som innfores skal ikke g4 ut over det om-
fang som er nodvendig og md vaere saklig begrunnet i den enkelte bedrifts
virksomhet og behov».""

Nar kontrolladgangen er regulert pd denne maten, er betenkelighetene med 4
godta tariffregulering mindre. At kontrolladgangen er regulert i tariffavtalen,
kan ogsa tenkes a fd betydning for nedvendighetsavveiningen etter § 8. For
ovrig ville det kanskje vert enskelig med en konkretisering av de begrens-
ningene som gjelder, slik at tariffavtalene kunne fungere som et hjelpemiddel
for arbeidsgivere og arbeidstakere, og at de da lettere kan sette seg inn i hva
slags kontrolltiltak som er tillatt. Konkretiseringen kan for eksempel relatere
seg til nedvendighetsbegrepet i popplyl. § 8, «berettiger interesse» i § 8 bok-
stav f), saklighetskriteriet mv.
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Se ogsa § 9-13 i Hovedavtalen.






4 BEGRENSNINGENE |
KONTROLLADGANGEN

4.1  Innledning

I kapittel 2 og 3 er det gjort rede for de rettslige grunnlagene for behandling
av personopplysninger i arbeidslivet. Personopplysningsloven § 8 kan i seg
selv sies 4 innebzre en begrensning i arbeidsgivers styringsrett, da bestem-
melsen oppstiller forholdsvis strenge rammer for behandlingsadgangen. Det
finnes imidlertid en rekke andre lovfestede og ulovfestede begrensninger,
herunder  saklighetsprinsippet, proporsjonalitetsprinsippet og  perso-
nopplysningslovens ovrige bestemmelser. Disse begrensningene vil bli be-
handlet i de péfelgende avsnittene. I tillegg vil det kort bli redegjort for i
hvilken grad enkelte av arbeidsmiljglovens bestemmelser kan sies & innebzere
tilleggsbegrensninger i kontrolladgangen.'”’

4.2  Saklighetsprinsippet

4.21 Innledning

En av de mest sentrale begrensingene i styringsretten er det ulovfestede ar-
beidsrettslige saklighetsprinsippet. Prinsippet inneberer at ethvert kontrolltil-
tak skal vere saklig begrunnet i virksomhetsrelaterte forhold, tiltaket ma
ikke praktiseres vilkdrlig og det mé ikke tas utenforliggende hensyn ved av-
gjorelsen om 3 sette kontrolltiltaket i verk. Videre ma et kontrolltiltak veere
egnet til 4 oppna formalet med tiltaket. Den informasjon arbeidsgiver vil
tilegne seg i forbindelse med kontrolltiltaket md derfor korrespondere med
formadlet bak tiltaket. Tiltakenes lovlighet avhenger derfor i stor grad av ar-
beidsgivers begrunnelse for 4 sette dem i verk. De sporsmdl som skal behand-
les i punkt 4.2 flg. er hva som er innholdet i det arbeidsrettslige saklighets-
prinsippet, i hvilken grad et tilsvarende prinsipp er kommet til uttrykk i
personopplysningsloven og hva som er likhetene og forskjellene mellom disse
lovfestede og ulovfestede begrensningene i arbeidsgivers kontrolladgang.

""" Det kan tenkes ytterligere begrensninger i kontrolladgangen, eksempelvis straffelovgivning,

taushetspliktsbestemmelser mv. For mer informasjon, se NOU 1997: 19 pd sidene 33-35.
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4.2.2 Innholdet i det ulovfestede saklighetsprinsippet

I to dommer avsagt av Hayesterett, henholdsvis Rt. 2001 side 418 (Karsto-
dommen) og Rt. 2000 side 1602 (Nekk-saken), ble det uttrykt at styringsret-
ten matte vare begrenset av allmenne saklighetsnormer."

I Karste-dommen var spersmdlet om nér arbeidstiden begynte og sluttet
for to grupper av arbeidstakere ved Statoils anlegg pa Karste. I denne forbin-
delse uttalte Hoyesterett seg forholdsvis generelt om rekkevidden av arbeids-
givers styringsrett. I Nokk-saken var spersmalet hvorvidt Stavanger kommu-
ne i kraft av styringsretten kunne kreve at to utdannede skipsmaskinister pa
kommunens brannbdit skulle integreres i kommunenes hovedbrannstyrke.
Ingen av avgjorelsene omhandlet kontrolltiltak pa arbeidsplassen, men utta-
lelsene omkring styringsretten og saklighetsnormen vil kunne ha betydning
utover de konkrete saksforholdene.

I Nokk-saken uttalte Hayesterett folgende:

«Arbeidsgiver har i henhold til styringsretten rett til 4 organisere, lede og
kontrollere og fordele arbeidet, men det ma skje innenfor rammen av det
arberdsforhold som er inngdtt. Ved tolkningen og uttyllingen av arbeids-
avtalene ma der blant anner legges vekt pd stillingsbetegnelse, omstendig-
hetene rundrt ansettelsen, sedvaner i bransjen, praksis i det aktuelle ar-
beidstorhold og hva som finnes rimelig i lys av samfunnsutviklingen».

Hoyesterett henviste i Karsta-dommen til Nokk-saken, og uttalte i forlengel-
sen av sitatet ovenfor:

«(...) Styringsretten begrenses imidlertid av mer allmenne saklighetsnor-
mer. Utovelse av arbeidsgivers styringsrett stiller visse krav til saksbe-
handlingen, det md foreligge et forsvarlig grunnlag for avgjorelsen, som
ikke ma vaere vilkdrlig, eller basert pd utenforliggende hensyn».

Hoyesterett henviser her til allmenne saklighetsnormer. Disse normene utgjor
til sammen det som i denne avhandlingen blir omtalt som saklighetsprinsip-
pet i arbeidsretten. De begrensninger som felger av de alminnelige domstolers
og Arbeidsrettens praksis omkring kontroll og overvdking i arbeidslivet,
bygger pd de samme hensyn som ligger bak alminnelige personvernrettslige
prinsipper og regler om vern av den personlige integritet, forvaltningsrettslige
prinsipper om forsvarlig saksbehandling (eks. den sdkalte myndighetsmis-
bruksleren) mv. Det er hevet over tvil at de ulovfestede personvernrettslige
prinsippene ogsd mé kunne anvendes i forhold til kontroll og overvaking i
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Se ogsé underutvalgets rapport pa side 28. Tilsvarende uttalelser finnes i ARD 1961 side
90.
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arbeidslivet. Prinsippene hviler pd et overordnet behov for beskyttelse av
enkeltindivider mot blant annet uberettigede kontrolltiltak. Det er imidlertid
vanskelig & angi eksakt hvilket innhold disse prinsippene har, og pa denne
bakgrunn redegjore for eventuelle forskjeller fra det ulovfestede arbeidsretts-
lige saklighetsprinsippet. Nar det nedenfor gjores rede for ulovfestede prin-
sipper eller ulovfester rett, er det det ulovfestede arbeidsrettslige regelverket
det siktes til — med mindre noe annet eksplisitt fremgar.

Saklighetsprinsippet og proporsjonalitetsprinsippet (se punkt 4.3) er i ar-
beidsrettslig teori og praksis gjerne omtalt som ulovfestede arbeidsrertsiige
prinsipper. Prinsippene vil imidlertid beskytte de samme interessene som
enkelte av de personvernrettslige prinsippene i forhold til kontrolltiltak i
arbeidslivet. Hvorvidt man da kaller prinsippene for rene arbeidsrettslige
prinsipper, eller om man omtaler de som personvernrettsiige prinsipper pd
arbeidsrettens omrdde, har ikke og ber ikke ha noen rettslig betydning. Dette
til tross for at saklighets- og proporsjonalitetsprinsippet ogsa vil begrense
arbeidsgivers styringsrett i forhold til andre situasjoner enn der hvor utevelse
av styringsretten har personvernmessige konsekvenser.

Saklighet er en rettslig standard, og den rettslige vurderingen av et kont-
rolltiltak m3 folgelig baseres pa skjennsmessige avveininger i det konkrete
tilfelle. Den nzermere utformingen av saklighetskravet har funnet sted gjen-
nom arbeidsrettslig rettspraksis. Det er utformet noen retningslinjer som lar
seg overfore fra sak til sak, blant annet at ethvert kontrolltiltak skal vere
begrunnet i virksomhetsrelaterte forhold, at tiltaket skal vere egnet til &
fremme formalet med den aktuelle inngripen, og at tiltaket ikke ma praktise-
res vilkarlig mv., jf. ovenfor. Prinsippet skal sdledes beskytte arbeidstakerne
mot vilkarlige inngrep i deres personlige integritet. Noe sarlig naermere en
presisering tror jeg ikke man kommer.

Til tross for at personopplysningsloven ikke er vedtatt direkte pa bak-
grunn av rettspraksis i Norge, finner man igjen utslag av tilsvarende regler og
prinsipper i personopplysningsloven.”” 1 de neste avsnittene skal det derfor
gjores rede for kravet til saklighet, slik dette fremkommer i perso-
nopplysningsloven, samt redegjores for hvordan lovens bestemmelser skal
fortolkes i forhold til og p& bakgrunn av ulovfestet rett.

' Personopplysningslovens bestemmelser er imidlertid utslag av ulovfestede personvernretts-

Lige regler og prinsipper, da loven ikke er utformet med szrlig tanke pa arbeidslivet.
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4.2.3 Krav om saklig begrunnet formal — popplyl. § 11 (1) bokstav b)

Personopplysningslovens § 11 gjennomferer direktivets artikkel 6, og opp-
stiller 5 kumulative vilkdr — eller grunnkrav — til behandling av personopp-
lysninger.'” Personopplysningsloven regulerer ikke kontroll og overviking
direkte, men kontroll av e-post og logger vil ofte innebzere behandling av
personopplysninger, jf. punkt 2.2.1. Popplyl. § 11 inneberer at alle fem vil-
karene méa vere oppfylt for at kontroll av e-post og logger skal vere rettmes-
sig. Mens popplyl. § 8 oppstiller vilkdrene for adgangen til & iverkserte kont-
rollen, oppstiller § 11 krav til selve gjennomtforingen av kontrolltiltaket. I
dette avsnittet er det i forste omgang § 11 (1) bokstav b) som er av storst
interesse.

Popplyl. § 11 (1) bokstav b) uttrykker i det vesentligste det samme som
det som folger av rettspraksis vedrerende kontroll- og overvakningstiltak i
arbeidslivet.”” Bide lovens krav til saklighet og det ulovfestede arbeidsrettsli-
ge saklighetsprinsippet soker 4 ivareta sentrale personvernhensyn. Etter
popplyl. § 11 (1) bokstav b) skal den behandlingsansvarlige sorge for at opp-
lysninger som behandles:

«bare nyttes til uttrykkelig angitte formdl som er saklig begrunnet i den
behandlingsansvarliges virksomhet».

Man ser at § 11 (1) bokstav b) i realiteten innebzrer to krav til kontrolltilta-
kets formél. For det forste skal formalet veere uttrykkelig angitt, og for det
annet skal formalet veere saklig begrunnet i forhold til den virksomhet den
behandlingsansvarlige driver. Det er den behandlingsansvarliges oppgave 4
angi formélet med kontrolltiltaket, og formalsangivelsen skal klart fremga av
meldingen eller konsesjonsseknaden til Datatilsynet, jf. §§ 31 og 32.

Kravet om at formaélet skal vere uttrykkelig angitt innebzrer at formalsangi-
velsen ikke kan vere for vid eller for vag."”* Den behandlingsansvarlige m4
saledes presisere konkret hva han ensker & oppna med behandlingen, jf. for
sd vidt NOU 1997: 19 pa side 137. Departementet uttalte i Ot.prp. nr. 92
(1998-99) pé sidene 113-114 at uttrykkelighetskravet innebzrer at «den
behandlingsansvarlige forut for behandlingen ma fastsette et formal som er
tilstrekkelig konkret og avgrenser til at det skaper dpenhet og klarhet om hva
behandlingen skal tjene til. (...) Generelle og vage beskrivelser som «admi-

2 Popplyl. § 11 er en videreforing av kravet til behandling av opplysninger etter den tidligere

personregisterloven § 6, og praksis omkring denne bestemmelsen vil vere relevant i tolk-
ningen av § 11 (1) bokstav b).

Jf. underutvalgets rapport pa side 46 og side 71.

I teorien er det lagt til grunn at denne delen av bestemmelsen er utslag av det sakalte «for-
mdlsbestemthetsprinsippet» eller «Purpose Spesification Principle».
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nistrative oppgaver» eller «kommersiell bruk» vil ikke veare tilstrekkelig
presise». Det vil derfor ikke vere tilstrekkelig & hevde at behandlingen er
basert pa et snske om & overvike arbeidstakeren; det kreves en presisering av
hva slags type kontrolltiltak det er snakk om og hvorfor det settes i verk.
Dette henger ogsd sammen med at opplysningene ikke senere skal benyttes til
formdl som er wuforenlige med de som opprinnelig var oppgitt, jf. § 11 (1)
bokstav ¢). Man ser altsa at den uttrykkelige formélsangivelsen i tillegg skal
oppstille rammene for senere bruk av de opplysninger som fremkommer i og
med kontrolltiltakene (se ogsd personopplysningsforskriftens § 7-11 (3)).
Formalsangivelsen vil videre danne grunnlaget for Datatilsynets vurdering av
hvorvidt det opprinnelige angitte formadlet er saklig begrunnet i virksomhe-
tens forhold. Formalsangivelsen ma vaere mer presis enn de formal som er
kommet til uttrykk i popplyl. § 8, jf. Ot.prp. nr. 92 (1998-99) pa side 114,
og jo viktigere personvernhensyn som kan bli krenket, desto klarere ma for-
malet veere angitt, jf. NOU 1997: 19 pa side 137.

I Karsto-dommen, Rt. 2001 side 418, ble det uttalt at utevelsen av sty-
ringsretten stilte krav til saksbehandlingen og at avgjerelsen om & sette i verk
kontrolltiltaket matte baseres pd et forsvarlig grunnlag. Kravet til uttrykkelig
formdlsangivelse i popplyl. § 11 farste ledd, bokstav b) ivaretar nettopp den-
ne forutsetningen. Ved at arbeidsgiver palegges 4 vurdere formalet med kont-
rolltiltaket naye for han setter det i verk, vil han ogsd konkret matte vurdere
om kontrolltiltaket er forsvarlig.

Formalsangivelsen har felgelig ogsd betydning der arbeidstakeren sam-
tykker i kontrolltiltaket. Dersom formadlet er uklart angitt, vil det senere
kunne stilles sparsmdl om arbeidstakeren rent faktisk har samtykket i tiltaket
i trdd med lovens samtykkekrav. Formalsangivelsen ivaretar pd denne maten
ogsa viktige notoritetshensyn i forbindelse med kontrolltiltaket.

I kravet til saklighet ligger en formodning om at arbeidsgiver ikke fritt
kan velge hvilke formal et kontrolltiltak skal ha. Behandlingen av personopp-
lysningene skal vere begrunnet i saklige, virksomhetsmessige behov, hvilket
betyr at formalet skal ha naturlig sammenheng med den virksomhet arbeids-
giver normalt utever. Man kan sdledes ikke behandle personopplysninger
med et hvilket som helst formal, selv om dette formadlet er uttrykkelig angitt,
if. NOU 1997: 19 pa side 137. P4 samme side i utredningen er det lagt til
grunn at direktivets oppregning i art. 7 (se ogsd popplyl. § 8 bokstavene a) til
f)) kan gi en viss veiledning i vurderingen av behandlingens saklighet. Et
eksempel i Kommentarutgaven kan bidra til en viss klargjering; en lege kan
ikke behandle skonomiske opplysninger om sine pasienter med det formél &
foreta en kredittsjekk av dem. Eksemplet illustrerer et klart eksempel pa
overtramp, men er kanskje mindre egnet til & brukes som eksempel i grense-
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tilfellene. Et eksempel som kanskje fungerer bedre som illustrasjon, er tilfeller
hvor arbeidsgiver driver en virksomhet som krever strengt hemmelighold av
virksombhetsrelaterte opplysninger. I disse tilfellene vil behover for hemmelig-
hold normalt kunne gjore kontroll av de ansattes korrespondanse mv. rett-
messig, da behovet er relatert til den spesielle form for virksomhet arbeidsgi-
ver driver. Hadde formdlet med kontrolltiltaket ikke vert 4 forhindre
informasjonslekkasjer, men i stedet 4 finne grunner til & f& vedkommende
oppsagt eller avskjediget, ville kontrolltiltaket 7kke veert saklig begrunnet i
arbeidsgivers virksomhet.

I forlengelsen av det siste eksemplet kan det veere interessant & vurdere de
rettslige sporsmalene som oppstér der arbeidsgivers virksomhet endrer karak-
ter i lopet av kontrollperioden. Hvis arbeidsgivers kontrolltiltak anses rett-
messige fordi den aktuelle virksomheten gjor det padkrevd med strengt hem-
melighold, vil kontrolltiltakene kanskje ikke kunne opprettholdes dersom
virksomhetens art pad et gitt tidspunkt ikke lenger gjor hemmelighold pa-
krevd. Kontrolltiltakenes begrunnelse vil da métte vurderes pa nytt i forhold
til den nye virksomhetstypen og vere saklig i forhold til denne. Dette folger
ikke eksplisitt av lovens ordlyd, men er en konsekvens av at enhver behand-
ling av personopplysninger skal vere saklig begrunnet i virksomheten. Selv
om en type kontrolltiltak er rettmessig pa ett tidspunkt, er det derfor ikke gitt
at den er det pa et senere tidspunkt. Tilsvarende vurdering mé kanskje fore-
tas i forhold til Ajemmelsgrunnlaget for behandlingen. Dersom arbeidstake-
ren har samtykket til kontrolltiltakene mens hemmelighold var essensielt for
bedriften, vil nytt samtykke trolig mitte innhentes dersom forutsetningene
for samtykket endrer seg. Og der arbeidsgiver hjemlet kontrolltiltakene i § 8
bokstavene a) til f), vil en ny nedvendighetsavveining matte foretas i forhold
til den endrede virksomheten. Man ser ogsd her den nzre sammenhengen
mellom § 8 og § 11.

Et poeng som ogsd ber nevnes, er at det pa en arbeidsplass ikke alltid vil
vere arbeidsgiver som er behandlingsansvarlig. Det forekommer at kontroll-
tiltak settes i gang av en tredjeperson uten arbeidsgivers enske og viten. Det
kan for eksempel tenkes at denne tredjepersonen snsker 4 sette enkelte ar-
beidstakere i darlig lys ved & kontrollere deres effektivitet, kontrollere om de
aktuelle arbeidstakerne har brutt IT-instruksene eller liknende. I disse tilfelle-
ne vil saklighetsnormen madtte vurderes i forhold til den som rent faktisk
behandler opplysningene og i forhold til den virksomhet denne personen
driver. Dersom tredjepersonen derimot behandlet personopplysningene pd
vegne av arbeidsgiver, er det naturlig & se pd tredjepersonen som «databe-
handler», jf. popplyl. § 2 nr. 5. Ansvaret for kontrolltiltakets rettmessighet
vil i disse tilfellene fortsatt ligge hos arbeidsgiver, da denne ikke kan fraskrive
seg ansvaret ved 4 sette bort oppdraget til andre. I forhold til sterre bedrifter
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vil dette veere en praktisk problemstilling, da det her ofte finnes egne IT-
ansvarlige som foretar kontrolltiltakene pa arbeidsgivers vegne, eventuelt at
administrasjonen av bedriftens IT-utstyr er satt bort til personer/firmaer
utenfor bedriften.

I NOU 1997: 19 pa side 137 (forslag til popplyl. § 7) uttaler utvalget at
loviighet burde presiseres som et selvstendig krav i forbindelse med behand-
lingens formal. Departementet mente at dette kravet var s selvsagt at det
ikke var noen grunn til & presisere det i lovteksten, jf. Ot.prp. nr. 92 (1998-
99) pa side 114. Utover dette gir forarbeidene liten veiledning i forhold til
popplyl. § 11 (1) bokstav b). Det er ogsa sparsomt med arbeidsrettslig littera-
tur der saklighetsprinsippet er redegjort for i forbindelse med kontroll- og
overvakingstiltak i arbeidslivet. De begrensningene prinsippet innebzrer, ma
sdledes sokes belyst gjennom kartlegging av rettspraksis. Rettspraksis pa
omradet er imidlertid ogsa sparsomt, serlig i forbindelse med e-post og data-
logger. Dog finnes noen avgjorelser som gjelder andre former for kontroll og
overvakning pa arbeidsplassen, eksempelvis TV-overvakning, narkotika- og
alkoholtesting o.l. De begrensningene i kontrolladgangen som felger av den-
ne praksisen er relevante ogsa for kontroll av ansattes e-post og datalogger,
og saledes ogsa i forhold til personopplysningslovens krav om saklighet.
Avgjorelsene gir uttrykk for alminnelige begrensninger i arbeidsgivers sty-
ringsrett, og de rettssetningene som utledes av dem, kommer inn som vurde-
ringsmomenter via lovens formalsbestemmelse, jf. popplyl. § 1 (2).

I ARD 1978 s. 110 hadde arbeidsgiver innfert stikkprevekontroll av ar-
beidstakernes privatbiler i det de skulle forlate arbeidsplassen. Arbeidsretten
uttalte at et slikt kontrolltiltak foreskrev at det saklig sett var behov for det,
tiltaket kunne ikke vaere dpenbart grunnlost eller motivert av utenforliggende
hensyn, og tiltaket skulle ikke praktiseres vilkdrlig — i den betydning at ar-
beidsgiver uten reell begrunnelse setter enkelte arbeidstakergrupper i en ser-
stilling.” Tilsvarende ble lagt til grunn av Arbeidsretten i ARD 1959 side 1
og ARD 1968 side 44, der det videre ble presisert at kontrolltiltakene méatte
vere ulovlige dersom arbeidsgiver har sarr seg urover ethvert skjonn.

I trdd med Nekk-saken, Rt. 2000 side 1602, er arbeidsgivers utevelse av
styringsretten begrenset innenfor rammene av arbeidsavtalen. Praksis pa
arbeidsplassen og sedvaner i bransjen mv. vil videre kunne tillegges vekt i
tolkningen av denne avtalen. Dette md bety, at dersom arbeidstakerne har
godtatt at arbeidsgiver forer en viss kontroll med deres aktiviteter pa ar-

¥ Se ogsa Tilleggsavtale V, punkt 2 i Hovedavtalen mellom LO/NHO 2002-2005, samt
parallellen til den forvaltningsrettslige myndighetsmisbruksizren, jf. eksempelvis
Eckhoft/Smith, Forvaltningsrett pa side 286-287 og 299 flg.
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beidsplassen, vil dette kunne komme inn som et moment i tolkningen av
arbeidsavtalen, noe som igjen vil ha betydning for vurderingen av tiltakets
saklighet. Gitt at arbeidsgiver har gitt klart uttrykk for at e-post og datalog-
ger vil kunne bli utsatt for kontroll. Har slike tiltak veert fast praksis pa ar-
beidsplassen, vil selve saklighetsnormen kanskje lempes i forhold til situasjo-
ner hvor man ikke har hatt en tilsvarende praksis. Hoyesterett uttalte ogsa at
arbeidsavtalen vil matte tolkes i lys av samfunnsutviklingen. T og med at
droftelsen omhandlet saklighetsnormen som begrensning i styringsretten,
tolker jeg denne uttalelsen slik at saklighetsnormen er dynamisk, og at den
sdledes endres i takt med samfunnet for evrig. Et kontrolltiltak som var an-
sett & vaere saklig motivert for 20 &r siden, vil derfor ikke nedvendigvis vaere
det i dag (og motsatt)."”

4.2.4 Krav om tilstrekkelighet og relevans — popplyl. § 11 (1) bokstav d)

I popplyl. § 11 (1) bokstav d) er det inntatt en bestemmelse om at opplys-
ninger som behandles skal vare:

7

«(...) tilstrekkelige og relevante for formalet med behandlingen»"

Kravet om relevans er atskilt fra det alminnelige kravet til saklig formal, jf. §
11 (1) bokstav b). Bestemmelsene henger imidlertid svert neye sammen.
Kravet til saklighet relateres i utgangspunktet til begrunnelsen for behand-
lingen av personopplysninger, mens kravet til relevans relaterer seg til gjen-
nomforingen av behandlingen. Opplysningene skal altsd vere relevante i
forhold til et formal som er saklig begrunnet i den behandlingsansvarliges
virksomhet. Kravet til relevans folger ogsd av de ulovfestede arbeidsrettslige
reglene, men det synes ikke 4 ha utviklet seg noe eget relevansprinsipp i norsk
rett. Opplysningenes tilknytning til formalet med kontrolltiltaket vil imidler-
tid vere sentral i forhold til vurderingen av kontrolltiltakets saklighet, jf.
kravet om at kontrolltiltaket skal vaere «egnet til» & oppna formalet, jf. Rt.
1986 side 1250. Det arbeidsrettslige saklighetsprinsippet kan derfor ogsa sies
4 omfatte et krav om relevans.

I svensk rett synes det 4 vare motsatt; man opererer ikke med noe eget
saklighetsprinsipp, men i stedet et relevansprinsipp. 1 SOU 2002: 18 («Inte-
gritetsutredningen») pa side 68 annet avsnitt er relevansprinsippet beskrevet
pa folgende maite:

* Dette er folgelig noe man m4 ta hoyde for nir man benytter eldre rettspraksis i rettslig

argumentasjon omkring kontrolltiltak pa arbeidsplassen i nyere tid.
I direktivet artikkel 6 nr. 1 bokstav c) stdr det at opplysningene «skal vere adekvate,
relevante og ikke for omfattende i forhold til de formal de er innsamlet for og/eller senere

behandles for».
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«Sdvel i artikel 6 i direktiver som i § 9 PUL uttrycks relevansprincipen pd
sd satt att de personuppgifter som samlas in skall vara relevante i forhil-
lande tll dndamdlen med behandlingen. Av kommissionens forklaring
fremgdr att detta innebir att uppgiftarna mdste korrespondera med de
mal man vill uppnd med behandlingen. Insamlingen av uppgiftarna fdr
bara ske for sarskilda, uttryckligr angivna och berittigade andemadl, viklet
innebdr att indamdlen med behandlingen av personuppgiftarna mdste
bestimmas av den personuppgiftsansvarige redan nar uppgiftarna samlas
inn. En alltfor allméant hdllen dndamdlsangivelse godtas inte utan avsikten
ar att andvindningen av personuppgifter skall defineras sid precist som
mdyjligt (...) Andamélen for vilke personuppgifterna samlas in skall vidare
vara barettigade.» Man stiller altsd krav om ar formadler skal defineres
klart og presist, at dette ikke skal veere for vidr angitt, og at opplysninge-
ne som behandles skal vaere relevante i forhold til det formil de er samlet
inn for. Det kan pd denne bakgrunn virke som om det svenske relevans-
prinsippet omfatter bide det som er inntatt i den norske popplyl. § 11 (1)
bokstav b), og bokstav d), pd samme mdte som jeg mener det norske
ulovfestede saklighetsprinsippet gjor det. Det ulovfestede saklighetsprin-
sippet omfatter siledes bide krav til begrunnelsen og krav til giennomfo-
ringen.

Relevansbegrepet er, som saklighetsbegrepet, ikke noe fast og entydig begrep.
Innholdet i relevanskravet vil avhenge av den type opplysninger som behand-
les, maten opplysningene blir innhentet pd og tidspunktet de blir samlet inn
pd."” Jo mer sensitive opplysninger det er snakk om, og jo mer drastiske
metoder man benytter for & innhente opplysningene — desto strengere vil en
relevansvurdering veere. I Ot.prp. nr. 92 (1998-99) pa side 114 er det uttrykt
at relevanskravet «markerer en ytre grense for hvilke personopplysninger
som kan trekkes inn i behandlingen», og at behandlingen ikke ma «omfatte
unedvendige personopplysninger».”” 1 NOU 2003: 21 pa side 184 (punkt
13.5.3.1) har utvalget, i forhold til forslag til ny politiregisterlov, uttalt at
«hensikten med relevanskravet er 4 forhindre at det behandles flere opplys-
ninger enn det er behov for. Kan formdlet oppnds ved at det registreres fzerre
opplysninger eller mindre sensitive opplysninger, er politiet i henhold til rele-
vanskravet forpliktet til 4 foreta begrensningen».

NOU 2003: 21 utgjor ikke en del av personopplysningslovens forarbei-
der, men forslaget til ny politiregisterlov bygger til dels pa perso-

" Jf. ogsda NOU 2003: 21 p4 side 184 (punkt 13.5.3.1) hva gjelder kravet til relevans i utval-
gets forslag til ny politiregisterlov.
" Jf. direktivet artikkel 6 bokstav c) ( «ikke for omfattende» ).
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nopplysningslovens (og direktivets) bestemmelser. Uttalelsene kan derfor
bidra til 4 klargjere begrepene i personopplysningsloven.

Man ser altsa at det i relevanskravet foreligger en kobling mellom et krav
om saklighet og et krav om proporsjonalitet. Kontrolltiltaket skal ikke ga ut
over hva man egnsker & oppnd med behandlingen, og man skal ikke tilegne
seg opplysninger utover det som er nedvendig i forhold til formalet. Det kan
derfor tenkes at relevanskravet i personopplysningsloven til dels ogsd er om-
fattet av det ulovfestede arbeidsrettslige proporsjonalitetsprinsippet. Se punkt
4.3 flg. nedenfor.

I tillegg til et krav om relevans, ligger det i § 11 (1) bokstav d) ogsa et
krav om at opplysningene skal veere tilstrekkelige for formdlet med behand-
lingen. Dette innebzerer at opplysningene skal vere egnet til & oppna behand-
lingsformélet, men ogsd at de skal vaere mest mulig fullstendige «7 forhold il
det de skal representere»."”” Opplysningene m altsa vare dekkende i forhold
til forméalsangivelsen, for pd denne mditen 4 representere et «sannere» og
fyldigere bilde av den registrerte.””' Det er ikke noe krav om absolutt full-
stendighet, men et krav om at opplysningene skal vere tilstrekkelig fullsten-
dige."” I forarbeidene til personopplysningsloven er dette uttalt pa folgende
méte: «[ kravet om at personopplysningene ma vzre tilstrekkelige, ligger ar
opplysningsgrunniaget ma veere sd tullstendig som behandlingsformdlet kre-
ver».”> Nar arbeidsgiver samler inn opplysninger om sine ansatte, ma han
derfor undersoke naye at opplysningene er knyttet til den (de) aktuelle ar-
beidstaker(ne). Hvis arbeidsgiver kontrollerer loggopplysningene tilknyttet en
av bedriftens datamaskiner, og deretter knytter opplysningene opp mot ar-
beidstaker A, ma han forsikre seg om at opplysningene har den tilstrekkelige
tilknytning til nettopp denne personen. Det kan for eksempel tenkes at data-
maskinen benyttes av flere arbeidstakere, og at det derfor ikke er gitt at opp-
lysningene omhandler As aktiviteter. Dersom arbeidsgiver eksempelvis finner
spor av barnepornografi pd serveren, plikter han 4 foreta grundige underso-
kelser for opplysningene legges inn i en bestemt ansatts personalmappe e.l.
Det kan eksempelvis tenkes at vedkommende arbeidstaker har mottatt bar-
nepornografiske bilder pr. e-post, og at han derfor ikke har skyld i at bildene

"% Jf. Kommentarutgaven pa side 122.

Pt Jf. ogsa NOU 2003: 21 pa side 187 (punkt 13.5.4), hvor utvalget uttaler folgende: «Til-
strekkelighetskravet innebzrer at den registrerte har krav pa at opplysningene er sa full-
stendige, det vil si utfyllende og detaljerte, at det hindrer at opplysningene gir et misvisende
eller uriktig bilde av en person eller en situasjon (...)».

2 Jf. ogsd NOU 2003: 21 pa side 187, annen spalte.

¥ Jf. Ot.prp. nr. 92 (1998-99) pa side 114.
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har blitt registrert pa arbeidsgivers server.”* Arbeidsgiver plikter da & foreta
ytterligere undersekelser for & avklare hvorvidt disse bildene kan knyttes til
den aktuelle arbeidstakeren.

4.2.5 Forholdet mellom saklighetsprinsippet og popplyl. § 11 (1) b) og d)

Det foreligger forelopig ingen rettsavgjoerelser hvor personopplysningslovens
saklighets- og relevanskrav er stilt opp mot det ulovfestede prinsippet. Det er
mye som tyder pa at kravene til behandlingen av personopplysninger etter
loven og etter ulovfestet rett samsvarer. Se ogsd underutvalgets rapport pa
side 71, hvor underutvalget uttaler at » (...) personopplysningsloven og de
arbeidsrettslige reglene bor tolkes i lys av hverandre. Saklighetskravet etter
personopplysningsloven § 11 kan antakelig 1 vidt omfang fortolkes som der
arbeidsrettslige saklighetskravet (...)». Tilsvarende bor kravet til relevans i §
11 (1) bokstav d) etter min oppfatning tolkes i lys av de ulovfestede prinsip-
pene, jf. ovenfor.

Etter personopplysningsloven vil saklighets- og relevansbegrensningen all-
tid komme inn som en begrensning i forhold til § 8, da samtlige vilkdri § 11
ma vaere oppfylt i tillegg til de vilkar som felger av § 8. Kravene gjor det
mulig & underkjenne et kontrolltiltak som ellers synes & vare lovlig etter § 8.
P4 denne maten representerer kravene eksplisitte begrensninger i de rettslige
grunnlagene for behandling av personopplysninger. Innenfor arbeidsretten er
saklighetsprinsippet utformet som en noe mer upresis begrensning i arbeids-
givers styringsrett.

Om forholdet mellom det ulovfestede og det lovfestede saklighetskravet,
har de danske juristene Blume og Kristiansen lagt til grunn at det i dansk rett
ma skilles mellom negative og positive vurderinger av behandlingssituasjone-
ne:

«Som udgangspunkt forekommer det nzerliggende at antage, at den data-
beskyttelsesretlige saglighetsvurdering vil falde sammen med den arbejds-
retlige, ndr det er tale om en negativ vurdering af en behandlingssituasjon.
S4 fremt en behandling ikke er saglig arbejdsretlig set, vil den ef heller
vaere saglig databeskyttelsesretlig set (...). Det mad betragtes som noget
mer usikkert, om der er et tilsvarende sammentald ved en positiv vurde-
ring af en behandlingssituasjon. Det forekommer langt fra givet, at den
arbejdsretligt saglige behandling i alle tilfzelde vil veere databeskyttelses-

" Det kan da kanskje reises spersmal om vedkommende arbeidstaker plikter 4 melde fra om

hendelsen, slik at arbeidsgiver kan hdndtere situasjonen pa best mulig méte. Denne prob-
lemstillingen skal imidlertid ikke forfelges her.
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retlig sagligt. Der skyldes, at det er forskellige hensyn, der begrunder de ro
saglighedsprincipper, og databeskyttelsesrettens mer konsekvente fokus
pd at sikre saglig databehandling p4 ethvert omride {(...)»."”

Med dette legger forfatterne altsd vekt pa utgangspunktet for vurderingen.
Der et kontrolltiltak er usaklig etter ulovfestede arbeidsrettslige regler, vil det
hoyst sannsynlig ogsa vere usaklig etter den danske personopplysningsloven.
Det er ikke dermed gitt at kontrolltiltak som er sak/ige etter de arbeidsrettsli-
ge reglene ogsd er saklige i forhold til personopplysningslovens regler. Med
dette antyder de sdledes at saklighetsnormen er noe strengere i perso-
nopplysningsloven. Hvorvidt dette utgangspunkt kan legges til grunn etter
norsk rett ogsa, er usikkert. Det ble under utformingen av direktivet og de
nordiske personopplysningslovene lagt vekt pa at personvernet skulle styrkes
i forbindelse med behandling av personopplysninger. Se i denne sammenheng
Ot.prp. nr. 92 (1998-99) pa side 8, hvor det uttales at siktemalet med den
nye loven har vert & styrke rettighetene til den som personopplysningene
gjelder. Et slikt generelt siktemal gir imidlertid ikke grunnlag for & konklude-
re med at saklighetsnormen er skjerpet i og med vedtakelsen av perso-
nopplysningsloven. Oppfatningen synes tvert imot 4 vere at det ulovfestede
saklighetsprinsipp er sammenfallende med saklighetskravet i perso-
nopplysningsloven. Lovens regler og det ulovfestede prinsippet synes jo ogsa
a beskytte de samme interessene. Likevel er det pa det rene at loven skjerper
kravene til saksbehandling, eksempelvis gjennom reglene om melde- og kon-
sesjonsplikt, retting, innsyn mv.

En forskjell mellom det ulovfestede prinsippet og lovens saklighetskrav, er
imidlertid kravets utforming. Mens det arbeidsrettslige prinsippet krever at
kontrolltiltaket skal vere saklig motivert, basert pa forsvarlige avveininger,
ikke praktiseres vilkarlig mv., krever popplyl. § 11 (1) bokstav b) at kontroll-
tiltaket skal veere basert pd formdl som er saklig begrunner i den behand-
lingsansvarliges virksomhet. Noen stor realitetsforskjell innebzerer dette like-
vel ikke. Et krav om saklig motivasjon og saklig behov for kontrolltiltaket vil
alltid matte vurderes i forhold til den aktuelle virksomheten og de spesielle
forhold som gjor seg gjeldende der. Kravet om at kontrolltiltaket ikke ma
vere vilkarlig eller basert pd utenforliggende hensyn vil ogsd kunne innfor-
tolkes i lovens saklighetsnorm. Videre er det etter begge regelsett et krav om
at begrunnelsen for kontrolltiltaket skal vere saklig. Til tross for disse likhe-
tene, er jeg som nevnt av den oppfatning at det ulovfestede prinsippet omfat-
ter bdde et krav om saklighet og om relevans.

" Peter Blume og Jens Kristiansen, «Databeskyttelse pa arbejdsmarkedet» pa side 42.
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4.3  Proporsjonalitetsprinsippet

4.3.1 Innledning

Den neste begrensningen i styringsretten som skal behandles, er kravet om
proporsjonalitet. I arbeidsretten har dette kravet utviklet seg til et rettslig
prinsipp; proporsjonalitetsprinsippet. Begrepet «proporsjonalitet» betyr det
samme som «forholdsmessighet», og man kunne derfor like gjerne omtalt
prinsippet som et forholdsmessighetsprinsipp. Prinsippet er utformet pa bak-
grunn av et gnske om & begrense skadevirkningene av behandling av person-
opplysninger, og pd denne miten beskytte enkeltindividenes personlige inte-
gritet.

Prinsippet bestdr i hovedsak av to elementer (i forhold til denne avhand-
lingens emne). For det forste oppstilles et krav om forholdsmessighet mellom
de interesser arbeidsgiver soker 4 ivareta med kontrolltiltaket, og den kren-
kelsen tiltaket utgjor for arbeidstaker. Dette er et krav som relaterer seg til
adgangen til & iverksette tiltak av den aktuelle typen. Prinsippet ligger pd
denne mdten nert opp til saklighetsprinsippet, men er ikke nedvendigvis
sammenfallende med dette. Mens saklighetsprinsippet oppstiller krav til be-
grunnelsen for kontrolltiltaket og dets evne til & oppnd det onskede formal,
oppstiller proporsjonalitetsprinsippet et krav om forholdsmessighet mellom
de interesser og hensyn som taler for og i mot kontrolltiltaket. For det annet
oppstilles en begrensning i forhold til omfanget, utformingen og praktisering-
en av det konkrete kontrolltiltaket. Det mé vare forholdsmessighet mellom
tiltaker som sddan og den krenkelsen det innebzerer for arbeidstakeren. Til-
taket ma ikke gé lenger enn det som kreves for 4 oppnd formalet, og prinsip-
pet ligger derfor ogsa nert opp til kravene om nedvendighet og relevans, jf.
ogsa punktene 3.4.1, 4.2.4 og 4.3.2. De to elementene glir over i hverandre,
og vil sjelden métte droftes hver for seg. Spersmalet om hvilke begrensninger
proporsjonalitetsprinsippet oppstiller i den konkrete sak, vil matte loses pa
bakgrunn av en sammensatt og skjennsmessig vurdering. De to nevnte ele-
mentene vil imidlertid vere av sentral betydning i denne vurderingen.

Nar arbeidsgiver vurderer hvorvidt han skal kontrollere/overvike sine an-
sattes aktiviteter, md han i hvert enkelt tilfelle vurdere hvor inngripende til-
taket kan fremstd for den enkelte.” Kontrolltiltaket som sidan ma vere
nedvendig for 4 gjennomfere formdlet med det, og arbeidsgiver ma pa denne
bakgrunn anvende det tiltaket som er minst inngripende overfor arbeidsta-

136

Jf. underutvalgets rapport pa side 28. Se ogsd RG 2002 side 162.
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kerne."”” Prinsippet oppstiller siledes indirekte et krav om forholdsmessighet
mellom mal og middel.

Proporsjonalitetsprinsippet oppstiller videre et krav om at det ma foretas
en vurdering av forholdet mellom behovet for kontroll og det rettsgrunnlaget
kontrolltiltaket hviler pd. Jo mer inngripende tiltaket er for den som utsettes
for det, desto sterre krav stilles til det rettslige grunnlaget kontrolltiltaket
baseres pa.

4.3.2 Personopplysningslovens krav om proporsjonalitet

Det neste sporsmdlet som skal behandles, er i hvilken grad perso-
nopplysningsloven inneholder regler som helt eller delvis tilsvarer det ar-
beidsrettslige proporsjonalitetsprinsippet. Etter personopplysningslovens § 8
er det mulig & behandle personopplysninger dersom dette er nodvendig etter
nzrmere bestemte kriterier, jf. § 8 bokstavene a) til f).

I Ot.prp. nr. 92 (1998-99) er begrepet nodvendighet som nevnt ikke drof-
tet serlig inngdende. Det vil derfor vare behov for & drefte begrepet i lys av
de arbeidsrettslige prinsippene og rettspraksis omkring personopplysningslo-
ven. Til tross for at den rettskildemessige vekten av underrettspraksis er dis-
kutabel, har jeg valgt & bruke en tingrettsdom som eksempel. I Oslo tingretts
dom av 24.04.2002 (Oslo Sporveier) la retten til grunn at arbeidsgiver med
hjemmel i popplyl. § 8 bokstav f) hadde adgang til & dpne bilder som ar-
beidstakeren hadde lastet ned pd arbeidsgivers datamaskin. Domstolen hev-
det at hensynet til arbeidstakerens personvern ikke oversteg hensynet til ar-
beidsgivers interesser. Arbeidsgiver hadde forut for nedlastingen gjort det
klart at nedlasting av porno var forbudt pd arbeidsplassen. Arbeidsgiver
hadde engasjert IT-ansvarlig ved bedriften for a hjelpe en av de ansatte som
hadde mistet en del e-post og datafiler, og det ble gjennomfert feilsek pa en
av serverne i denne sammenheng. Under sgkene ble det avdekket en rekke
mistenkelige filer, noe som medferte at de aktuelle bildene ble dpnet. Innhol-
det var grovt pornografisk, noe som forte til ytterligere undersekelser. Da
bildene etter hvert ble knyttet til den aktuelle arbeidstakeren, ble vedkom-
mende avskjediget. I avskjedssaken ble det lagt stor vekt pa at oppdagelsen
ble gjort som ledd i administrativ kontroll med systemet, og at kontrolltilta-
kene i utgangspunktet ikke hadde blitt satt i gang overfor en bestemt ansatt.
Videre ble det lagt vekt pa at nedlastingen var straffbar etter straffeloven §
204. Arbeidstakeren hadde anfert flere dommer omkring ulovlig fjernsyns-
overvakning som grunnlag for avskjeringen av bevisene, noe domstolen ikke
fant relevant i denne saken. Ulovlig fjernsynsovervakning mdtte anses som

7 Se Rt. 1986 side 1250.
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mye mer inngripende overfor arbeidstakerne enn de tilfeller hvor arbeidsgiver
mer eller mindre tilfeldig avdekker bilder som en ansatt selv hadde lastet ned
fra internett."

Det fremgér ikke klart i denne dommen hvor proporsjonalitetskravet
kommer inn. Folger det av selve termen «nedvendig» innledningsvis i § 8,
eller folger det av «(...) kan ivareta en berettiger interesse, og hensynet til den
registrertes personvern ikke overstiger denne interessen», jf. § 8 bokstav f)?"”’
I punkt 3.4.1 er det lagt til grunn at det i selve nadvendighetskravet ligger en
proporsjonalitetsbegrensning, til tross for at begrepene «nedvendighet» og
«proporsjonalitet» ikke nedvendigvis er Ae/t ssmmenfallende rettslig sett. Det
er vanskelig a se at et kontrolltiltak er nedvendig etter § 8, hvis det ikke sam-
tidig er proporsjonalt med formalet bak tiltaket. P4 den annen side folger det
direkte av ordlyden i bokstav f) at man skal foreta en avveining mellom de
motstridende interesser; for at kontrolltiltaket skal vere rettmessig, ma det
vare av en sdnn art og basert pa et slikt formal, at hensynet til arbeidstake-
rens personvern ma vike. Mye tyder derfor pd at proporsjonalitetsbegrens-
ningen er kommet til uttrykk begge steder.

Avveiningen i forhold til kravet om proporsjonalitet er meget vanskelig —
seerlig med tanke pd de manglende foringene i forarbeidene. Justisdeparte-
mentet har imidlertid uttalt at personvernhensyn ma veie tungt i vurderingen
av behandlingens rettmessighet etter § 8 bokstav f); szrlig der personvernin-
teresser veies opp mot arbeidsgivers kommersielle interesser (bl.a. skonomis-
ke hensyn), jf. Ot.prp. nr. 92 (1998-99) pa side 109. De lege ferenda ber
tilsvarende kunne legges til grunn i forhold til vurderingen av hvorvidt et
kontrolltiltak er nedvendig, og sdledes ogsa proporsjonalt.

I Raufoss-dommen, Rt. 2001 side 1589, foretok Hoyesterett ogsd en vur-
dering av forholdet mellom arbeidsgivers interesser og hensynet til arbeidsta-
kerens personvern — denne gang pa bakgrunn av personregisterloven og de
ulovfestede personvernreglene (saksforholdet gikk tilbake til 1999 og perso-
nopplysningsloven var ennd ikke vedtatt). Arbeidsgiver hadde hatt store
problemer med kapasiteten pa sin internettlinje, og noe av bakgrunnen for
dette var at en driftskonsulent ved bedriftens IT-avdeling hadde lastet ned
store mengder musikkfiler (mp3) via arbeidsgivers internettlinje. Arbeidsgiver
igangsatte kontroll av brannmurloggene pa serveren, og oppdaget pa denne
maten musikkfilene. Ved hjelp av en annen ansatt, laste de seg inn pa ved-
kommendes kontor og oppdaget at driftskonsulentens 2 datamaskiner var i
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Tilsvarende synspunkter er lagt til grunn ogsé i Raufoss-dommen, Rt. 2001 side 1589.
Proporsjonalitetsprinsippet er ogsd kommet til uttrykk i lovens §§ 34 og 35, som gjelder
Datatilsynets vurdering av hvorvidt konsesjon etter § 33 skal gis, samt hvorvidt det skal
oppstilles vilkar for konsesjonen.
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full gang med nedlastning av musikk. De tok deretter utskrift fra loggene pa
den ene datamaskinen. Driftskonsulenten ble pd bakgrunn av funnene opp-
sagt fra sin stilling. I vurderingen av hvorvidt den tidligere personregisterlo-
vens bestemmelser var overtradt, viste Hoyesterett til personregisterlovens
hovedforskrift § 2-20 (2) (nd viderefort i personopplysningsforskriftens § 7-
11), hvor det star at «(...) registeret kan bare brukes til administrasjon av
systemet, og til 4 avdekke/oppklare brudd pa sikkerheten i edb-systemet».
Haoyesterett fant at forskriftsbestemmelsen ikke var til hinder for den kontroll
arbeidsgiver her hadde foretatt, da tiltaket ble satt i verk for & avdekke drsa-
kene til kapasitetsproblemene. Tiltaket matte sdledes veere omfattet av begre-
pet «administrasjon av systemet», og matte derfor godtas. Hensynet til ar-
beidstakerens personvern veide i denne saken ikke tyngre enn arbeidsgivers
behov for 4 avklare kapasitets- og sikkerhetsmessige problemer i datasyste-
met.

Avgjorelsen inntatt i Rt. 1991 side 616 (Gatekjokken-kjennelsen) bygger
pad generelle personvernhensyn. Den omhandler videoopptak av arbeidstake-
re (bevisavskjeering i straffeprosessen), men har betydning utenfor dette saks-
forholdet hva gjelder vern av arbeidstakernes personlige integritet."*" Ar-
beidsgiver hadde uten & varsle de ansatte videoovervdket arbeidsplassen.
Hoyesterett fant at ingen eksplisitte lovbestemmelser rammet forholdet, men
at videoopptakene likevel matte avskjaeres som bevis fordi de innebar et for
alvorlig inngrep i de ansattes personlige integritet. Retten behandlet ikke
proporsjonalitetsprinsippet eksplisitt. Begrunnelsen for bevisavskjeringen ble
imidlertid hjemlet i alminnelige prinsipper om vern av den personlige integri-
tet. Som nevnt tidligere, er det vanskelig & skille mellom personvernrettslige
prinsipper om vern av den personlige integritet og de ulovfestede arbeids-
rettslige prinsippene. Som i mye av praksisen pd omradet for gvrig, resonne-
rer retten seg frem ved 4 se pd inngrepets alvorlighetsgrad i forhold til ar-
beidstakernes behov for vern. Proporsjonalitetsprinsippet vil vere av sentral
betydning for en slik vurdering.

Kjennelsen inntatt i RG 2002 side 162 ble nevnt i punkt 3.4.3. T denne
saken kom lagmannsretten til at hemmelig videoovervaking i visse tilfeller ma
godtas der arbeidsgiver har en konkret mistanke om straffbare forhold, og
uttalte at man ma foreta en proporsjonalitetsvurdering av inngrepets karak-
ter og alvorlighet, herunder overvikingens innretning og avgrensning i tid og
rom. Lagmannsretten kom til at videoopptakene i dette tilfellet representerte
et inngrep i personvernet som madtte tiles i et rettssamfunn, og at de derfor
ikke kunne avskjaeres som bevis.

"0 Jf. Jakhelln, i «Fjernarbeid» side 151.
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Et krav om proporsjonalitet vil — i tillegg til & begrense adgangen til inn-
samling av personopplysninger — ogsd kunne ha betydning for bruken av
allerede innsamlet informasjon. Personopplysningslovens § 11 (1) bokstav c)
oppstiller et krav om at innsamlede opplysninger ikke senere skal kunne
behandles med formal som er uforenlige med det opprinnelig angitte forma-
let, med mindre den registrerte har samtykket til dette. Bestemmelsen er ut-
slag av det sikalte «finalitetsprinsippet», jf. punkt 4.4 nedenfor."' Bokstav c)
overlapper pa sett og vis proporsjonalitetsprinsippet. I et krav om at kont-
rolltiltaket ikke skal vaere for inngripende overfor arbeidstakeren, ligger det
ogsd etter min mening et krav om at innhentede opplysninger ikke senere
skal benyttes til andre formél enn det de ble innhentet for. I motsatt fall ville
kontrolltiltaket lett bli ansett uforholdsmessig inngripende — uavhengig om
innsamlingen av opplysningene opprinnelig var i samsvar med popplyl. § 8.
Det er imidlertid viktig & vaere oppmerksom pa at det da vil vaere snakk om
to forskjellige behandlingsprosesser, som begge vil matte ha selvstendig retts-
lig hjemmel.

Det er arbeidsgiver selv som md vurdere hvorvidt hans interesser ma ga
foran arbeidstakernes, og i forhold til kontroll av e-post og logger vil dette
vere tiltak som ofte settes i gang uten arbeidstakernes viten. Da dette i
mange tilfeller kan veere inngripende ovenfor arbeidstakerne, er det viktig at
Datatilsynet forseker 4 veilede arbeidsgiverne for de begar lovbrudd i sd
henseende. Veiledningen vil imidlertid vere basert pa usikre retningslinjer i
forarbeider og praksis, og inntil domstolene har utformet nzrmere retnings-
linjer omkring popplyl. § 8, og kanskje serlig bokstav f), vil det ulovfestede
proporsjonalitetsprinsippet mdtte fungere som en viktig tolkningsfaktor i
forhold til personopplysningslovens bestemmelser. Personopplysningslovens
formdlsbestemmelse fastsetter at loven skal bidra til at personopplysninger
blir behandlet i samsvar med grunnleggende personvernhensyn, herunder
behovet for personlig integritet (...), jf. § 1 (2). Det alminnelige, ulovfestede
proporsjonalitetsprinsippet vil derfor komme inn som tolkningsfaktor i for-
hold til popplyl. § 8 via denne bestemmelsen. Prinsippet vil pd denne bak-
grunn komme inn som en konkret begrensning i kontrolladgangen pa ar-
beidsplassen — uavhengig av om proporsjonalitetsbegrensningen i realiteten er
ment & vare omfattet av begrepet nodvendig. Dette innebzerer ogsa at be-
grensningen ikke bare gjelder i forhold til § 8 bokstavene a) til f), men ogsd i
forhold til kontrolltiltak som hjemles i samtykke eller lov/forskrift. P4 samme
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Se Ot.prp. nr. 92 (1998-99) p4 side 113. Finalitetsprinsippet er ikke er arbeidsrettslig
prinsipp, men et internasjonalt personvernrettslig prinsipp.
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méte vil saklighetsprinsippet komme inn som tolkningsfaktor via lovens for-
malsbestemmelse, jf. ovenfor.

4.4  Finalitetsprinsippet — popplyl. § 11 (1) bokstav c)

I forbindelse med dreftelsen av proporsjonalitetsprinsippet og popplyl. § 11
(1) bokstav b), ble § 11 (1) bokstav ¢) kort nevnt. Bestemmelsen fortjener
imidlertid en noe mer inngdende redegjarelse. Bokstav c) fastslar at innsam-
lede personopplysninger «ikke [skal] brukes senere til formal som er uforen-
lig med det opprinnelige formilet med innsamlingen, uten at den registrerte
samtykker». Bestemmelsen er som nevnt utslag av det personvernrettslige
finalitetsprinsippet, og innebzrer en viktig begrensning i adgangen til & kont-
rollere arbeidstakernes e-post og logger."*

Popplyl. § 11 (1) bokstav c) er eksempelvis relevant der arbeidsgiver har
logget opplysninger om arbeidstakerens aktiviteter pd internett, og senere
onsker 4 kontrollere innholdet i loggene, dvs. kontrollere de innsamlede opp-
lysningene (tekst, bilder, lyd mv.). Nar arbeidsgiver som behandlingsansvar-
lig onsker & benytte allerede innsamlede opplysninger til andre formal enn
det som var oppgitt i den opprinnelige formalsangivelsen, er det et vilkar at
ogsa den nye behandlingen har rettslig hjemmel, jf. popplyl. § 11 (1) bokstav
a), jf. § 8. Enhver behandling av personopplysninger ma vurderes i forhold til
popplyl. § 8, og séledes ha selvstendig hjemmel, jf. Ot.prp. nr. 92 (1998-99)
pa side 112-113. At opplysningene allerede er samlet inn har ingen betydning
for vurderingen av om vilkdrene i § 8 er oppfylt. Det er siledes ikke noe
argument for & tillate videre behandling at opplysningene allerede er i ar-
beidsgivers besittelse.'*

Dersom allerede innsamlede personopplysninger skal brukes ved senere
anledninger, er det en forutsetning at den nye behandlingen ikke er uforenlig
med det opprinnelig angitte formalet bak innsamlingen. Departementet har
kalt dette «kraver om forenlighet», jf. Ot.prp. nr. 92 (1998-99) pa side 113.
Dersom den behandlingsansvarlige onsker a4 benytte personopplysninger til
formdl som ikke er forenlig med den opprinnelige formalsangivelsen, ma
opplysningene samles inn igjen pa nytt for en ny behandling skal kunne settes
i verk. Dette gjelder uavhengig av om ogsd den nye behandlingen har selv-
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Utslag av dette prinsippet finner man ogsa igjen i direktivet, jf. art. 6 nr. 1 bokstav b). Se
ogsd SOU 2002: 18 pa side 69 for svensk retts vedkommende.

Bestemmelsen ma sees i sammenheng med § 11 bokstav e), som stiller krav til lagringen av
opplysningene (samt at opplysningene skal vare korrekte og oppdaterte). Av hensyn til
oppgavens storrelsesmessige rammer har jeg valgt & ikke behandle denne bestemmelsen.

143



Begrensningene i kontrolladgangen 83

stendig rettslig hjemmel. Unntatt er situasjoner hvor den registrerte samtyk-
ker i den nye behandlingen.'*

Hva ligger si i begrepet «uforenlig»?'* Departementet ensket ikke 4 ut-
dype dette i loven, da spersmalet matte vurderes konkret og individuelt. For-
arbeidene ramser likevel opp flere momenter som vil vere sentrale i en slik
vurdering, s som «om bruk av opplysningene innebaerer ulemper for den
registrerte, om bruken skiller seg sterkt fra den som 14 til grunn for innsam-
lingen, eller om bruken stiller strengere krav til datakvalitet enn det opprin-
nelige innsamlingsformalet», jf. Ot.prp. nr. 92 (1998-99) p4 side 113."*

Uttalelsene tyder pa at det er en viss sammenheng mellom popplyl. § 11
(1) bokstav ¢) og proporsjonalitetsprinsippet, da vurderingen ogsa etter bok-
stav ¢) til dels vil bestd av en avveining mellom fordelene for den behand-
lingsansvarlige og ulempene for den registrerte. I NOU 1997: 19 pa side 138
er det uttalt at fordelene med den nye behandlingen ma vere vesentlig storre
enn ulempene. Utvalget la saledes opp til at det skulle foretas en interesseav-
veining, hvor det krevdes kvalifisert interesseovervekt i faver av ny behand-
ling av allerede innsamlede opplysninger.

Behandlingen vil normalt ikke vere uforenlig med det opprinnelige for-
mélet der det nye formdlet har en klar og naturlig sammenheng med den
behandlingsansvarliges virksomhet. Forarbeidene nevner som eksempel en
bank som samler inn ldnesgknadsopplysninger og senere bruker disse opp-
lysningene til 4 tilby kundene finanstjenester. Eksemplet er imidlertid lite
egnet som eksempel i forhold til kontrolltiltak i arbeidslivet.

Interessant er det imidlertid at nettopp bruk av innsamlede opplysninger
til kontrollformal er nevnt som eksempel pa uforenlig bruk i forarbeidene, jf.
Ot.prp. nr. 92 (1998-99) péa side 113. Det er understreket at dette eksemplet
seerlig relateres til behandlingsansvarlige som ikke har kontrolltiltak som en
naturlig del av virksomheten, og hvor ubehaget for den registrerte vil bli stort
i forhold til fordelene for den behandlingsansvarlige. Uttalelsen tyder pé at
innsamling av opplysninger i bedriftens datasystem (logging) med informa-
sjonssikkerhetsmessige formadl, ikke senere kan brukes til 4 kontrollere de
ansattes aktiviteter.”” Denne form for kontrolltiltak vil i utgangspunktet veere
uforenlig med det opprinnelige formalet bak innsamlingen, og bestemmelsen
i bokstav c) har som felger at opplysningene ma samles inn pd nytt for de

" Departementet fant det uhensiktsmessig 4 kreve ny innsamling der den registrerte allerede

hadde samtykket, jf. Ot.prp. nr. 92 (1998-99) pa side 113.
Se ogsa personverndirektivets art. 6 nr. 1 bokstav b).

" Sml. utvalgets forslag til popplyl. § 8 nr. 3 i NOU 1997: 19.
Se parallellen til personopplysningsforskriftens § 7-11 (3).
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eventuelt benyttes til kontrollformal. Da er det en forutsetning at kontrolltil-
taket har selvstendig rettslig hjemmel, jf. § 11 (1) bokstav a), jf. § 8.

I NOU 1997: 19 pa side 138 er det tatt forbehold for de tilfeller hvor ny
innsamling ikke lenger er mulig. Utvalget la her til grunn at slike tilfeller etter
omstendighetene kunne tale for & tillate ny behandling med endret formal. Et
eksempel kan her vere pd sin plass. Gitt at loggopplysninger blir samlet inn
som ledd i alminnelig administrasjon av datasystemet, eventuelt for & oppkla-
re sikkerhetsbrudd i dette. Dersom det oppdages datafiler med barneporno-
grafisk innhold, kan det tenkes at arbeidsgiver, eventuelt politiet, ensker &
finne ut hvem som har lastet ned disse filene. Det blir saledes tatt en sikker-
hetskopi av loggfilene, mens de opprinnelige filene blir liggende i de opprin-
nelige aktivitetsloggene. Dersom den skyldige senere sletter sine spor fra ser-
veren, vil ytterligere behandling av arbeidsgivers sikkerhetskopi kanskje vare
eneste mulighet til 4 oppklare forholdet. Verken arbeidsgiver eller politiet vil
da ha noen mulighet til 4 samle loggopplysningene inn pd nytt. Videre be-
handling av loggopplysningene vil da ha et annet formal enn den opprinneli-
ge innsamlingen. I trdd med utvalgets uttalelser vil situasjonen imidlertid
kunne tilsi at videre behandlingen av opplysningene tillates av hensyn til
etterforskningen. En annen sak er at ogsd sikkerhetskopieringen av filene
innebzrer behandling med et annet formdl enn det opprinnelige. Utvalgets
kommentarer ble imidlertid ikke viderefort i Ot.prp. nr. 92 (1998-99), og det
er derfor usikkert hvilken betydning de vil fa i forhold til popplyl. § 11 (1)
bokstav c).

I tillegg til de eksplisitte begrensningene i bokstav ¢), er det viktig 4 ikke
glemme at vilkarene i popplyl. § 11 er kumulative. Dette innebzerer at saklig-
het, relevans mv. md vurderes konkret ogsa i forhold til den nye behandling-

148
en.

4.5 Arbeidsmiljeloven som begrensning i kontrolladgangen

Arbeidsmiljoloven (aml.) inneholder enkelte bestemmelser som kan tenkes &
innebaere begrensninger i kontrolladgangen, jf. henholdsvis § 7 nr. 1, § 12
nr. 1 og § 12 nr. 2 (4). Nedslagsfeltet for bestemmelsene er ikke helt avklart i
rettspraksis, i alle fall ikke i forhold til temaet for denne avhandlingen.

“* For ordens skyld nevnes at § 11 (2) fastslar at senere behandling av personopplysninger for

historiske, statistiske eller vitenskapelige formal ikke anses uforenlig etter bokstav c) der-
som samfunnets interesse i at behandlingen finner sted klart overstiger ulempene for den
enkelte, jf. ogsa NOU 1997: 19 pa side 138-139. Bestemmelsen er ikke sentral for denne
oppgaven, og vil derfor ikke blir droftet nzermere.
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Aml. § 12 nr. 1 fastsldr at «Teknologi, arbeidsorganisasjon, utferelse av
arbeidet, arbeidstidsordninger og lennssystemer skal legges opp slik at ar-
beidstakeren ikke utsettes for uheldige fysiske eller psykiske belastninger
(...)». Videre er det i siste punkt presisert at arbeidstakerne ikke skal «utsettes
for trakassering eller annen utilberlig opptreden». Bestemmelsen oppstiller
generelle krav til arbeidsmiljoet og arbeidsgivers tilrettelegging av arbeidet,
men kan lett tenkes 4 omfatte kontrolltiltak i arbeidslivet, jf. for sa vidt
Ot.prp. nr. 50 (1993-94) pa side 66. Henning Jakhelln hevder at bestemmel-
sen omfatter enhver form for kontrolltiltak pa arbeidsplassen."”’

I en noenlunde tilsvarende bestemmelse i arbeidervernloven av 1956, var
fokuset i hovedsak rettet mot arbeidernes fysiske helse. Psykiske virkninger
av arbeidet var omfattet av den generelle bestemmelsen, men dette fulgte ikke
av ordlyden. I dagens arbeidsmiljelov er det tatt storre hoyde for psykiske
virkninger av arbeidet, noe som klart fremgér av ordlyden i § 12 nr. 1.

At kontroll og overviking omfattes av den generelle ordlydeni § 12 nr. 1
mé vere rimelig klart. Problemet er imidlertid at bestemmelsen vanskelig kan
innebzre noen konkrer begrensning i arbeidsgivers kontrolladgang. Den
oppstiller flere vage og generelle krav, uten at det er mulig 4 utlede noen
konkrete rettigheter eller plikter av den. Bestemmelsen kan imidlertid tenkes
4 komme inn som en tolkningsfaktor ved anvendelsen av lovverket for gvrig.
I vurderingen av hvorvidt et kontrolltiltak er proporsjonalt, vil tiltakets inn-
virkning pa den ansattes psykiske helse vare et relevant moment. Et kontroll-
tiltak som fremstar som utilborlig opptreden fra arbeidsgivers side vil ogsa
lett kunne settes til side som lovstridig. Situasjonen er imidlertid den at det i
vurderingsnormene i personopplysningsloven, eks. «nodvendig» i § 8, allere-
de er tilrettelagt for at slike momenter vil kunne spille inn i vurderingen av
tiltakets rettmessighet. Behovet for 4 paberope seg aml. § 12 nr.1 er derfor
kanskje ikke serlig stort.

Aml. § 12 nr. 1 (samt § 12 nr. 3 og § 19) ble paberopt i Rt. 1991 side
616 («Gatekjokken-kjennelsen»). Saken gjaldt videooverviking pd arbeids-
plassen, og hvor Hayesterett uttalte folgende:

«Arbeidsmiljoloven inneholder ikke noen bestemmelse som uttrykkelig
retter seg mot videoovervdkning eller videoopptak pd arbeidsplassen. De
bestemmelser som kan tenkes 4 f4 anvendelse pd forholdet, er holdt i me-
get generelle vendinger. Paragraf 12 nr 1 forste ledd bestemmer blant an-
net at arbeidsorganisasjonen skal legges opp slik at arbeidstakerne ikke
utsettes for uheldige psykiske belastninger (...).

" Jf. Jakhelln, «Fjernarbeid» pa side 148.
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Direktoratet for arbeidstilsynet har i en generell veiledning om ar-
beidsmiljoloven § 12, bestillingsnr 327, uttalt ar fjernsynsovervidkning av
ansatte reguleres av arbeidsmiljoloven § 12. Det samme har direktoratet
lagr til grunn i en konkret sak. {...).

Selv om de nevnte bestemmelser er vage, kan det nok vaere atskillig
som taler for at de bor gis anvendelse. Bestemmelsene ma rolkes i lys av
loven barende prinsipper, jf szrlig formédlsbestemmelsen i § 1 og der ge-
nerelle krav til arbeidsmiljoet 1 § 7 nr 1. Hemmelig overvikning av ansat-
te fremtrer som et alvorlig inngrep i arbeidsmiljoet».

Uttalelsene retter seg ikke mot e-post og logger, men mot hemmelig fjern-
synsovervaking pa arbeidsplassen. Til tross for de faktiske forskjellene i disse
kontrolltiltakene, taler reelle hensyn for at bestemmelsen ogsd kan omfatte
kontroll av e-post og logger. Hoyesterett konkluderte imidlertid ikke pa
sporsmalet om § 12 nr. 1 kan padberopes direkte i forbindelse med kontroll
og overviking i arbeidslivet, og problemstillingen er derfor forelopig uavklart
de lege lata. De lege ferenda er det imidlertid ikke noe som tilsier at bestem-
melsen ikke ber kunne pdberopes, enten som en selvstendig skranke for
kontrolltiltak som ikke omfattes av personopplysningsloven, eller som en
tilleggsskranke der tiltakene omfattes. Kontroll av e-post og datalogger er
kontrolltiltak som kan utsette de ansatte for uheldige psykiske belastninger,
noe arbeidsgiver er forpliktet til & forhindre i henhold til aml. § 12 nr. 1.

En annen mulig begrensning i styringsretten folger av aml. § 12 nr. 2 (4),
som fastslar at arbeider ma tilrettelegges pd en slik mdte at den ansattes ver-
dighet ikke krenkes. Denne bestemmelsen er ogsd helt generell, og gjelder
utformingen av arbeidet. Den ble tilfeyd ved endringslov av 6. januar 1995,
og i forarbeidene er kontrolltiltak ikke szrskilt nevnt i denne forbindelse. I
Innst. O. nr. 2 (1994-95) pa side 18 ble kjonnsdiskriminerende pékledning
pd arbeidsplassen, herunder topples servering, nevnt som eksempel pd be-
stemmelsens nedslagsfelt."” Sett hen til lovens formal og til ordlyden i be-
stemmelsen, kan det imidlertid tenkes at ogsd denne kan pédberopes i forbin-
delse med kontroll av e-post og logger. Som Jakhelln uttalte:

«Bestemmelsen er imidlertid utformer helt generelt, og ma derfor antas 4
ha en vesentlig videre rekkevidde enn de spesielle forhold som knytter seg
til de ansattes pakledning mv.» "'

Hoyesterett uttalte i Rt. 1991 side 616 at atskillige hensyn talte for 4 la § 12
nr. 1 komme direkte til anvendelse i forbindelse med kontrolltiltak. Det
samme vil antakelig ogsé gjelde § 12 nr. 2 (4) — bestemmelsen var imidlertid

" Jf. Jakhelln, «Fjernarbeid» pa side 150. Se ogsd Friberg m.fl. pa side 128.
¥ Se Jakhelln, «Fjernarbeid» pa side 150 (note 204).
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ikke inntatt i loven da Hoyesterett avsa kjennelsen. Situasjonen er likevel
etter min mening den samme som for § 12 nr. 1. Bestemmelsen er vag og
skjonnsmessig, og beerer lite preg av 4 gi partene konkrete rettigheter og
plikter. Alternativet til 4 se bestemmelsen som en selvstendig begrensning i
kontrolladgangen er da ogsd her & la den f& betydning for fortolkningen av
personopplysningslovens bestemmelser. '™

Hoyesterett nevnte i Rt. 1991 side 616 ogsd aml. § 7 nr. 1. Denne be-
stemmelsen oppstiller krav om at arbeidsmiljoet skal vere fullt forsvarlig ut
fra bade en enkeltvis og samlet vurdering av faktorer i arbeidsmiljeet som
kan ha innvirkning pa arbeidstakernes fysiske og psykiske helse og velferd.
For behandling av personopplysninger i arbeidslivet vil ogsd denne bestem-
melsen kunne komme inn som en begrensning, om enn med samme begren-
sede slagkraft som § 12 nr. 1 og nr. 2 (4).

Det ber kunne legges til grunn at bestemmelsene i arbeidsmiljsloven ikke
innebzerer begrensninger i adgangen til 4 kontrollere e-post og logger urover
hva som felger av personopplysningslovens bestemmelser og rettspraksis. For
kontrolltiltak som ikke omfattes av personopplysningsloven, kan bestemmel-
sene likevel fungere som selvstendige skranker for arbeidsgiver. Det kan ogsa
tenkes at arbeidsgivers kontrolltiltak bare delvis er omfattet av perso-
nopplysningsloven, eksempelvis der han bdde kontrollerer arbeidstakernes
vanlige brevpost og deres e-post. Brevbruddet vil da kunne vere i strid med
aml. §§ 7 nr. 1, 12 nr. 1 og 12 nr. 2 (4), mens kontrollen av e-post i tillegg
vil vaere regulert av personopplysningsloven.'”

2 Se NOU 1997: 19, punkt 6.1.8 — aml. § 12 er her droftet i forbindelse med plassering av
overvikingsutstyr.

Brevbrudd er ogsa straffbart etter straffeloven § 145 (1). I underutvalgets rapport pa side
57 er det lagt til grunn at arbeidsgiver etter omstendighetene kan straffes etter straffeloven
§ 145 (2) dersom han uberettiget leser sine ansattes e-post («e-postbrudd»).






5 NARMERE OM KONTROLL AV
DATALOGGER 0G E-POST

5.1  Kontroll av datalogger

5.1.1 Innledning

«Logging» er 1 korthet en felles betegnelse pa automatisk innsam-
ling/registrering av opplysninger i et datasystem, hvor opplysningene lagres i
sakalte logger/datalogger. Dersom opplysningene som samles inn og registre-
res er personopplysninger i lovens forstand, krever ogsd loggingen selvstendig
rettslig grunnlag i henhold til popplyl. § 8. Nedenfor vil dreftelsen i hoved-
sak bli sentrert rundt kontroll av innholdet i loggene; med andre ord den
etterfolgende behandlingen av personopplysningene.

Arbeidsgiver vil normalt ha en forholdsvis vid rettslig adgang til 4 samle
inn («logge») opplysninger i sitt datasystem. Dette pd bakgrunn av at ar-
beidsgiver normalt selv (eventuelt ved hjelp av andre personer/selskaper)
forestdr administrasjon av systemet, og han ma derfor av tekniske og sikker-
hetsmessige hensyn kunne registrere opplysninger om de aktiviteter som fo-
regdr i systemet. Dersom innsamlingen/registreringen har slike formal, vil
behandlingen normalt vere rettmessig i forhold til popplyl. § 8 bokstav f),
eventuelt bokstav a). De gvrige grunnvilkarene for behandlingen vil normalt
ogsa vare oppfylt, jf. eksempelvis vilkdrene i popplyl. § 11. Dersom arbeids-
giver derimot innstiller loggfunksjonene i den hensikt & kontrollere og over-
vike sine ansatte, blir forholdet et annet. Personopplysningsforskriften § 7-
11, som det vil bli redegjort for nedenfor, kan gi viktig veiledning for ad-
gangen til 4 logge opplysninger. Dette til tross for at denne bestemmelsen
ikke gir noe rettslig grunnlag for behandlingen. Forskriften § 7-11 (3) opp-
stiller i tillegg et konkret forbud mot etterfalgende behandling av personopp-
lysninger i kontrollayemed. Denne bestemmelsen kan etter min mening gi
veiledning ogsa i forhold til den rettslige adgangen til 4 foreta selve innsam-
lingen/registreringen av opplysningene. Her vil man imidlertid kunne meote
vanskelige bevisspersmal. Siden arbeidsgiver normalt vil ha behov for 4 sam-
le inn opplysningene i tilfeller som nevnt i forskriften § 7-11, vil man vanske-
lig kunne bevise at de samme opplysningene opprinnelig ble samlet inn med
kontrollformal.

Det finnes en rekke forskjellige typer logger. Datamaskinens alminnelige
aktiviteter logges ett sted pa serveren, internettaktiviteter logges et annet, e-
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post logges et tredje sted osv. Betegnelsen tar sdledes ikke hoyde for at det
foreligger store forskjeller i maten opplysningene samles inn pa, eller at det
finnes en rekke forskjellige typer logger. Et viktig poeng som sjelden blir
fremhevet i verken teori eller rettspraksis, er at man derfor ikke alltid kan
operere med grovmaskede rubriseringer av de tekniske lgsningene i et data-
system, jf. «adgangen til 4 /ogge opplysninger» eller «adgangen til 4 kontrol-
lere datalogger» osv.

I forhold til de rettslige grunnlagene for behandlingen av personopplys-
ninger, vil det kunne vere nedvendig & skille mellom de ulike typetilfellene.
Lovens krav til et samtykke innebzrer at arbeidstakeren ma veere inneforstatt
med hvilke typer opplysninger om han som skal behandles. Hvis det da fore-
ligger et samtykke til at arbeidsgiver kan kontrollere «loggene», er dette ikke
nedvendigvis tilstrekkelig. Har arbeidstakeren da samtykket til innsyn i e-
postloggene, brannmurloggene, Temporary Files-loggene eller File Transfer
Protocol (FTP)-loggene?"* Opplysningstypen kan variere sterkt fra loggtype
til loggtype, og jeg tror ikke en slik generalisering er tilstrekkelig i forhold til
samtykkekravet. Informasjonskravet i popplyl. § 2 nr. 7 gjor det nedvendig
med ytterligere spesifiseringer. Har arbeidstakeren kun samtykket til innsyn i
brannmurloggene, kan arbeidsgiver heller ikke kontrollere innholdet i andre
typer logger med hjemmel i dette samtykket. Noe av den samme problema-
tikken kan oppstd i forbindelse med popplyl. § 8 bokstav f). Arbeidsgiver
kan for eksempel ha en berettiget interesse i & kontrollere én type logg, mens
innsyn i logger som maler effektivitet pd arbeidsplassen kan ga langt utover
hva arbeidsgiver har rettslig dekning for & gjere. Tilsvarende i forhold til e-
post loggene; innsynsretten kan strekke seg til innsyn i sdkalt trafikkdata,
mens den ikke omfatter kontroll av innholdet i e-posten (tekst, bilde, lyd
mv.). 'V

5.1.2  Personopplysningsforskriften § 7-11

Etter § 7-11 i forskrift til personopplysningsloven av 15.12.2000 (person-
opplysningsforskriften), gjores unntak fra meldeplikten 1 perso-
nopplysningsloven § 31 (1) ved «behandling av personopplysninger som
tolge av registrering av aktiviteter (hendelser) i et edb-system, samt behand-
ling av personopplysninger om disposisjoner til ressurser I systemet». Be-

154

Disse er kun eksempler pé loggtyper.

Trafikkdata er data som foreteller hvem som har sendt e-post, hvem som har mottatt den,
nér dette har skjedd osv. Dataene forteller ikke noe om det nermere innholdet i e-posten.
Termen brukes ogsd om data som forteller hvilke nettsteder man har vert inne pa, nar det-
te er gjort og hvem som har vert inne pa de aktuelle sidene (identifikasjonen skjer ved &
kontrollere de sikalte IP-numrene).
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stemmelsen retter seg mot logging av opplysninger i datasystemet. Etter annet
ledd kommer unntaksregelen kun til anvendelse dersom behandlingen har
som formal «d4 administrere systemet», jf. bokstav a), eller «4 avdek-
ke/oppklare brudd pi sikkerheten i edb-systemet», jf. bokstav b). Forskrifts-
bestemmelsen dpner altsd for at arbeidsgiver kan logge visse opplysninger
uten & melde fra til Datatilsynet, dersom formadlet er 4 administrere datasys-
temet eller ivareta informasjonssikkerheten i dette. Tredje ledd er ny i og med
personopplysnings-forskriften, og oppstiller forbud mot senere behandling av
loggopplysninger i kontrollayemed. Tredje ledd gjelder for sd vidt uavhengig
av meldepliktreglene, og oppstiller derfor en begrensning som apenbart vil fa
betydning for kontrolladgangen."

Dommen inntatt i Rt. 2001 side 1589 (Raufoss-dommen) og Oslo
tingretts dom av 24.04.2002 (Oslo Sporveier) omhandlet begge behandling
av personopplysninger i datalogger pa arbeidsplassen. Behandlingen var i
disse sakene ikke foretatt for 4 kontrollere/overvike de ansatte; opplysninge-
ne ble funnet ved en tilfeldighet mens arbeidsgiver utforte administrative
kontrolltiltak, dvs. tiltak for & avdekke feil i datasystemet. Dommene bzrer
bud om at personopplysninger kan behandles i kontrolloyemed under visse
forutsetninger, nemlig dersom opplysningene i utgangspunktet oppdages
under slike forhold som beskrevet i forskriften § 7-11 (2) bokstav a) eller
b).157

I Datatilsynets retningslinjer er «administrasjon av datasystemet» beskre-
vet pa folgende mate: «Administrasjon av systemet er 4 sorgje for at dei res-
sursane som finst i datasystemet til ei kvar tid kan verte nytta optimalt til det
beste for verksemda. Ein del av administrasjonen kan til demes vere 4 sorgje
for at tilsette ikkje lastar ned og lagrar store mengder data for private formal
i bedrifta sine nettverk.» **

¢ Se Datatilsynets retningslinjer vedrorende loggene: «Logging inneber ei handsaming av

personopplysningar som er meldepliktig etter personopplysningslova. Logginga er likevel
friteken frad meldeplikt nar opplysningane berre skal brukast til administrasjon av datasys-
temet eller oppdaging og oppklaring av brot pa tryggleiken. (Sja forskrifta § 7-11). Verk-
semda kan ikkje dekkje seg bak denne regelen dersom formdlet med bruken er & overvake
dei tilsette. Det vil seie at ein til demes ikkje kan kartleggje kor mye tid dei tilsette bruker
pa nettet eller kva sider dei ser pa (...)»
<http://www.datatilsynet.no/dtweb/attachment/895/loggar.html> (13.10.2003).
Raufoss-dommen ble avsagt for personopplysningsloven var tradt i kraft, og personre-
gisterloven og dens Hovedforskrift § 2-20 dannet derfor det rettslige utgangspunkt for
vurderingen. Bestemmelsen er imidlertid i det vesentlige viderefort i personopplysningsfor-
skriften § 7-11.

Se < http://www.datatilsynet.no/dtweb/attachment/831/loggar.html > (13.10.2003).
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I en kjennelse fra Gulating lagmannsrett av 19. februar 2003, gikk retten
ogsd inn pa den nevnte forskriftsbestemmelsen.”” En arbeidstaker ble avskje-
diget fra sin stilling i Phillips Petroleum Company Norway AS («arbeidsgi-
ver»), pd bakgrunn av at han hadde foretatt sgk etter og nedlasting av por-
nografisk materiale pd internett. Arbeidsgiver hadde kontrollert loggene pa
bedriftens server, og forsokte deretter & fore opplysninger om forholdet som
bevis i avskjedssaken. Som ledd i vurderingen av bevisavskjeringsspersmalet,
gikk lagmannsretten inn pa spersméilet om hvorvidt opplysningene var inn-
hentet i strid med personopplysningsloven. Lagmannsretten fant det proble-
matisk 4 avgjere hvordan popplyl. § 8 skulle fortolkes i denne saken, og
uttalte noe overraskende at den ikke fant tilstrekkelige holdepunkter for at
det bevismaterialet som det her var snakk om, var omfattet av perso-
nopplysningsloven. P& dette tidspunktet hadde Hoyesterett allerede uttalt at
loggopplysninger er personopplysninger i lovens forstand, sd fremt disse kan
knyttes til enkeltpersoner, jf. Rt. 2001 side 1589 (Raufoss). Det er derfor noe
betenkelig at lagmannsretten ikke la samme oppfatning til grunn under hen-
visning til Raufoss-dommen, da denne ogsd hadde vert fremme ved flere
anledninger under hovedforhandlingen. Uten 4 konkludere pa spersmalet om
hvorvidt loven kom til anvendelse, slo imidlertid retten fast at arbeidsgivers
kontrolltiltak ikke var i strid med personopplysningsforskriften § 7-11 —
under henvisning til nettopp Raufoss-dommen. Bevisene ble derfor tillatt fort
i avskjedssaken.

Innholdet i personopplysningsforskriften § 7-11 (2) bokstav b) har ennd
ikke vert gjenstand for domstolsbehandling. Min oppfatning er at bestem-
melsen gjor unntak fra meldeplikten der formalet eksempelvis er & avdekke
eventuelle virus- eller hacker- angrep, da den gjelder behandling som har til
formal & avdekke/oppklare sikkerhetsmessige brudd péd datasystemet. Denne
typen sikkerhetsrisikoer vil i hvert fall kunne sies & veere omfattet etter en
rent spraklig fortolkning av bestemmelsen. Videre vil jeg anta at den hjemler
unntak fra meldeplikten i tilfeller hvor formdlet med behandlingen er & av-
dekke hvorvidt arbeidstakerne eksempelvis har blottlagt informasjon i data-
systemet for uvedkommende tredjemenn mv. I Gulating lagmannsretts kjen-
nelse var det ogsd anfert at nedlastingen og sekene hadde vert forbundet
med en viss risiko for virusangrep pd bedriftens server. Lagmannsretten kun-
ne ikke se bort fra at nedlastingen hadde pafert arbeidsgiver en viss sikker-
hetsrisiko, og underbygget sin konklusjon med dette. Retten rubriserte imid-
lertid ikke dette momentet inn under forskriften § 7-11 (2) bokstav b), noe
som kunne ha vert en naturlig losning — i hvert fall dersom kontrolltiltakene
til dels hadde hatt som formal 4 avdekke om nedlastingen/sgkene hadde pa-

¥ LG-2003-00090.
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fort arbeidsgiver en risiko for brudd pa informasjonssikkerheten. Sikker-
hetsrisikoen var kort nevnt ogsd i Raufoss-dommen, men retten tok heller
ikke her direkte stilling til spgrsmalet.

Datatilsynet har etter det jeg kjenner til ikke forsekt 4 redegjore for hva
slags informasjonssikkerhetsmessige tiltak som omfattes av forskriften § 7-11
(2) bokstav b). Tilsynet har imidlertid kommentert hva som formelt sett kre-
ves for den behandlingsansvarlige kan paberope seg unntaket fra meldeplik-
ten:

«Personopplysingslova § 13 og forskrifta sitt kapittel 2 stiller krav tl in-
formasjonstryggleik for verksemder som handsamar personopplysingar.
For at fritaka i forskrifta skal kunne brukast, ma verksemda ha tilpassa
seg desse krava». "

Det at forskriftsbestemmelsen gjor unntak fra meldeplikten ved logging som
ledd i administrasjon av systemet eller logging for 4 avdekke sikkerhets-
brudd, dpner for misbruk fra arbeidsgivers side. Arbeidsgiver kan lett kamu-
flere kontrolltiltak ved & henvise til at opplysningene ble samlet inn pa bak-
grunn av formdl som nevnt i annet ledd bokstav a) eller b). Denne
misbruksproblematikken reiser vanskelige bevisspersmal. For 4 benytte ek-
semplet fra Raufoss-dommen; hva skal til for 4 si at man har problemer med
kapasiteten pa internettlinjen? Hastigheten pad nettforbindelsen kan variere
fra sekund til sekund. Etter min oppfatning ber det derfor kreves at arbeids-
giver dokumenterer hastigheter som ligger langt lavere enn normalt for at
kontroll av loggene rettmessig skal kunne karakteriseres som administrativ
kontroll, jf. bokstav a). P4 den annen side vil det vaere komplisert & skulle
dokumentere at arbeidsgiver rent faktisk skke har ansett kapasitetsprobleme-
ne som sd overhengende at han felte behov for administrasjon i form av
kontroll av systemet.

5.1.3  Kan kontrolltiltak hjemles i personopplysningstorskriften § 7-11?

Ovenfor er det gjort rede for personopplysningsforskriften § 7-11 og dens
unntak fra meldepliktreglene i personopplysningsloven. Etter 4 ha analysert
rettspraksis pd omrddet synes det imidlertid som om domstolene har tillagt

' Det er det er noe usikkert hvorvidt bestemmelsen retter seg mot bade eksterne (typisk

«hacking») og interne sikkerhetsbrudd, eller om den kun retter seg mot den ene typen. Ser
man Raufoss-dommen og lagmannsrettskjennelsen i sammenheng, synes det som om dom-
stolene har lagt til grunn at bdde eksterne og interne sikkerhetsmessige risiki er relevante i
forhold til § 7-11.

Se < http://www.datatilsynet.no/dtweb/attachment/831/loggar.html > (13.10.2003).
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bestemmelsen en videre betydning enn det ordlyden gir grunnlag for. For-
skriften § 7-11 sier ikke at logging er tillatt nar den utferes i forbindelse med
administrasjon og/eller sikkerhetsrutiner. Den sier heller ikke at innholdet i
loggene senere kan kontrolleres dersom opplysningene var samlet inn pa
bakgrunn av disse formilene.'” Bestemmelsen dpner etter ordlyden kun for
unntak fra meldeplikten i personopplysningsloven i visse tilfeller, samt at den
oppstiller et eksplisitt forbud mot senere bruk av innsamlede opplysninger i
kontrollayemed. Hvorvidt en behandling har rettslig hjemmel, og hvorvidt en
behandling er meldepliktig, er to vidt forskjellige spersmal. Hoyesterett synes
imidlertid & ha tolket forskriftsbestemmelsen slik at behandlingen er rettmes-
sig der den har som formal 4 administrere systemet, jf. Raufoss-dommen."*’
Tilsvarende ble lagt til grunn av Gulating lagmannsrett i kjennelsen av 19.
februar 2003. Jeg stiller meg noe uforstdende til at Hovedforskriften § 2-20
og personopplysningsforskriften § 7-11 nzermest fremstar som selvstendige
hjemmelsgrunnlag i forhold til kontroll av datalogger. Hjemmelen for be-
handling av personopplysninger ma i utgangspunktet sgkes i samtykke, lov-
hjemmel eller popplyl. § 8 bokstavene a) til f), og ikke i en forskriftsbestem-
melse som gjor unntak fra meldeplikten. Det fremgdr imidlertid ikke klart av
de nevnte avgjorelsene at det er via popplyl. § 8 domstolene har resonnert.
Domstolene synes & ha «hoppet over» den rettslige vurderingen etter popplyl.
§ 8, og forutsatte at forskriften hjemlet de aktuelle behandlingene. Hoyeste-
rett uttalte i Raufoss-dommen at de «ikke kan se ar hovedforskriftens § 2-20
annet ledd utgjor noe hinder (...)». At forskriftsbestemmelsen ikke utgjorde
noe hinder for kontrolltiltaket er vel korrekt. Noe helt annet er imidlertid &
slutte fra denne bestemmelsen at kontrolltiltaket er tillatt.'

Til tross for min skepsis til domstolenes rettskildebruk i de to nevnte av-
gjorelsene, er jeg likevel enig i at forskriften § 7-11 kan gi viktig veiledning i
forhold til vurderingen av kontrolltiltakenes rettmessighet. Dersom behand-
lingen av personopplysninger skjer innenfor rammene av § 7-11, vil dette
métte telle med i avveiningen etter personopplysningsloven § 8, jf. § 11. In-
formasjonssikkerhet og behov for administrasjon av datasystemene vil derfor
kunne utgjore tungtveiende interesser i forhold til nedvendighetsavveiningen
etter § 8, samt i forhold til de lovfestede og ulovfestede kravene til saklighet
og proporsjonalitet.

2 Dette vil trolig ogsa vere behandling som er uforenlig med det opprinnelige formalet bak

innsamlingen, og derfor ogsa i strid med popplyl. § 11 (1) bokstav c).

I Raufoss-dommen var det henvist til personregisterlovens hovedforskrift § 2-20 (2) - nd
viderefort i personopplysningsforskriftens § 7-11 (2).

Etter hovedforskriftens § 2-20 hadde man ingen bestemmelse som tilsvarte personopplys-
ningsforskriftens § 7-11 (3).
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5.2  Kontroll av e-post

5.2.1  Skillet mellom privat og virksomhetsrelatert e-post

Adgangen til & kontrollere e-post i arbeidslivet har i teori og rettspraksis blitt
knyttet opp mot skillet mellom privar og virksomhetsrelatert e-post. Sond-
ringen har ingen konkrete holdepunkter i personopplysningsloven, men er
likevel relevant i forhold til vurderingen av hvorvidt et kontrolltiltak er ned-
vendig eller ikke og hvorvidt arbeidsgiver har en berertiger interesse etter
popplyl. § 8 bokstav f). For & kartlegge rettsstillingen i Norge pa dette punk-
tet, er man henvist til & analysere den begrensede rettspraksisen pd omréa-
det.'”

For ordens skyld vil jeg gjengi Datatilsynets retningslinjer omkring kont-
roll av e-post pa arbeidsplassen: «Det er viktig 4 skille mellom privat og virk-
somhetsrelatert e-post. Arbeidsgiveren din har ikke adgang til 4 lese e-post du
mottar som privatperson uten at du har samtykket. Dette gjelder selv om
arbeidsgiveren ma sies & vare «eier» av datasystemet. Arbeidsgiveren har
imidlertid rett til innsyn i virksomhetsrelatert e-post. Arbeidsgiverens interes-
se i 4 lese disse meldingene overstiger hensynet til ditt personvern». Retnings-
linjene ble publisert pd Datatilsynets nettsider 23.05.2001, «Arbeidsgivers
innsyn i de ansattes e-post — sporsmal og svar».'”

Dommen inntatt i RG 1993 side 77 («Memorex-dommen») omhandlet en
systemkonsulent («arbeidstakeren») som hadde blitt oppsagt fra sin stilling.
" Arbeidstakeren ble i oppsigelsestiden oppmerksom pa at administrerende
direktor («arbeidsgiver») hadde gitt inn pd hans private brukeromrdde i
bedriftens databaserte postsystem. Arbeidsgiver hadde i forbindelse med
kontrolltiltaket oppdaget forhold som medforte at arbeidstakeren ble avskje-
diget. I avskjedssaken fremkom spersmalet om arbeidsgivers handling var i
strid med de ulovfestede reglene om vern av den personlige integritet. Retten
la til grunn at bedriftsledelsen matte ha tilgang til dpne brukeromrdder, da de
kunne ha behov for & hente ut bedriftsinformasjon som 1a der. Det arbeidsgi-
ver hadde gjort i dette tilfelle, var imidlertid & skaffe seg tilgang til et bruker-
omrdde som i retningslinjene for bruk av datasystemet var merket med «pri-
vat». Retten fant at dette kunne vere lov dersom de ansatte pa forhdnd var

' Iden finske «lag om integritetsskydd i arbetslivet» er sporsmalet szrregulert, jf. § 9, hvor

det er nedlagt forbud mot at arbeidsgiver gdr inn pa private e-post-meldinger.

Se < http://www.datatilsynet.no/dtweb/attachment/823/epost.html > (13.10.2003).
Asker og Berum herredsretts dom av 30. april 1992.
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blitt varslet om at arbeidsgiver hadde adgang til dette — noe som ikke var
tilfelle i denne saken. Retten uttalte saledes:

«Etter rettens oppfatning ma det forhold at ledelsen uten den ansattes vi-
ten gdr inn pd de ansattes «private» omrdde pd dataanlegget, anses som et
inngrep I den personlige integritet. Retten ser det slik at det er en viktig
side ved det ulovfestede personvern at en ansatt skal kjenne til hvilke opp-
lysninger og dokumenter arbeidsgiver har tilgang til {...)».

I Rt. 2002 side 1500 la Hoyesteretts kjeremdlsutvalg til grunn tilsvarende
synspunkter som de som ble skissert i underrettsdommen. Denne kjennelsen
er avsagt pa et tidspunkt hvor bruken av e-post har utviklet seg enormt i
forhold til situasjonen i 1992, og hvor skillet mellom privat og virksomhets-
relatert e-post har blitt mer fremtredende enn den gang. Et av hovedspersma-
lene var om e-post som var sendt til og fra arbeidstakers e-post adresse hos
arbeidsgiver, uten samtykke kunne fremlegges som bevis i en avskjedssak.
Arbeidstakeren hadde blitt oppsagt fra sin stilling i bedriften pga rasjonalise-
ringstiltak. Vedkommende hadde fatt tillatelse til & drive aktiv jobbseking i
oppsigelsestiden, men tillatelsen ble etter hvert trukket tilbake. Arbeidsgiver
hadde senere kontrollert e-post- loggene, hvor det ble oppdaget en rekke e-
postmeldinger fra arbeidstakeren til et konkurrerende firma i Sverige. Bak-
grunnen var at det under rutinemessig backup/sikkerhetskopiering av filer pa
datasystemet ble oppdaget e-post fra arbeidstakeren til det svenske selskapet.
Det ble deretter utfort en rekke avgrensede sek pa bedriftens server, hvor
flere e-postmeldinger ble funnet. E-posten viste at arbeidstakeren angivelig
hadde inngétt ny arbeidsavtale med det svenske selskapet, samtidig som han
hadde forsekt a trekke sine forretningsforbindelser inn i samarbeid med dette
selskapet. Herredsretten nektet e-post meldingene fremlagt som bevis i oppsi-
gelsessaken. Kjennelsen ble pakjert til Borgarting lagmannsrett, som kom til
motsatt resultat.'” Saken gjaldt i realiteten et bevisavskjeeringsspersmal, men
vurderingen av hvorvidt personopplysningslovens regler var brutt ville ha
betydning for dette spersmalet — til tross for at det ikke er gitt at slike bevis
vil bli avskdret selv om de er innhentet pa lovstridig mate. Arbeidstakeren
hevdet at e-posten var av privat karakter, da innholdet relaterte seg til hans
jobbseking. Lagmannsretten var ikke enig i dette, da meldingene ogsd om-
handlet det svenske selskapets etableringsplaner i Norge. I denne sammen-
heng uttalte lagmannsretten:

«(...) A synes 4 ha gjort et vesentlig poeng av at meldingene ma anses som
private fordi de angdr hans egne aktiviteter og planer i forbindelse med
den jobbsokingsprosess han var inne i, og at han i denne sammenheng

' Borgarting Lagmannsretts kjennelse av 24.09.2002 (LB-2002-02299).
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ikke handlet for X. Lagmannsretten stiller seg tvilende til om dette er noe
egnet kriterium [ den spesielle situasjon som her foreligger. 54 vidr skjon-
nes er det ikke omstridr at meldingene, eventuelt med unntak for bilag 7,
gjelder forberedelse til eller har nzer sammenheng med mulig ansettelse av
A i Z AB, et firma som tar sikte pd 4 bygge opp virksomhet | Norge som
vil komme I et direkte konkurranseforhold med X. Planer om slik etable-
ring vil klarligvis veere av stor interesse for X og slik sett ha direkte be-
tydning for Xs virksomhet. Ndr til og med en av Xs egne ansatte er en
drivende kraft i dette arbeid, er det - fra X sitr stdsted - naerliggende 4
oppfatte de omtalte aktiviteter som virksomhetsrelaterte. Lagmannsretten
viser for ovrig til opplysningene om hvordan A har angitt avsender pd
meldingene, og noyer seg med 4 konstatere at meldingene med minst like
stor rett kan hevdes 4 vaere virksomhetsrelaterte som private».

Kjennelsen ble pakjert til Hoyesteretts kjeremalsutvalg, men ble opprett-
holdt. Kjeremaélsutvalget kunne ikke se at lagmannsretten hadde feiltolket
personopplysningsloven, da sondringen mellom virksomhetsrelatert og privat
e-post var relevant i forhold til vurderingen av arbeidsgivers berettigede in-
teresse, if. § 8 bokstav f). Kjeremalsutvalget viste i denne sammenheng til
Datatilsynets retningslinjer, jf. ovenfor. Deler av retningslinjene ble gjengitt
ordrett i kjennelsen, noe som i seg selv er litt kurist.

Lagmannsrettens og kjeremalsutvalgets sondring mellom privat og virk-
somhetsrelatert e-post, samt betydningen av sondringen i forhold til hjem-
melsgrunnlaget i personopplysningsloven, synes & vere uttrykk for gjeldende
rett. At e-post med slikt innhold kunne karakteriseres som virksomhetsrela-
tert i sin helhet, synes jeg imidlertid fremstdr som noe urimelig. Arbeidstake-
ren hadde drevet aktiv jobbsgking mv. — vel 4 merke i strid med hva som var
tillatt partene i mellom — og til tross for at arbeidsgiver kunne ha stor interes-
se i innsyn i disse forhold, synes jeg begrepet «virksomhetsrelatert» ble
strukket vel langt i denne saken.

Som det vil bli redegjort for i kapittel 6, har arbeidsgivers informasjons-
plikt stor betydning for adgangen til 4 kontrollere arbeidstakernes e-post.
Privat e-post kan aldri kontrolleres uten samtykke fra vedkommende arbeids-
taker, jf. Rt. 2002 side 1500. Er det er snakk om virksomhetsrelatert e-post,
kan det tenkes & vare en forutsetning at arbeidstakerne har blitt informert av
arbeidsgiver om at denne typen e-post vil kunne bli kontrollert.

Til tross for at man na har et relevant rettslig skille mellom privat og virk-
somhetsrelatert e-post, er det likevel ikke alltid sa lett & avgjore hva som er
privat og hva som er virksomhetsrelatert. I SOU 2002: 18 pa side 101 flg.
har det svenske utvalget kort droftet begrepet «privat», og uttalte i denne
sammenheng;:
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«Har avses uppgifter som dr privata i den meningen att de ar hanforliga
till arbetstagaren som privatperson [ motsats til sddana uppgifter som ar
hénforliga till arbetet eller annars till arbetstagarens egenskap av just ar-
betstagare (...)».

Uttalelsen gir kanskje ikke mye veiledning, men tar likevel fatt i det mest
sentrale momentet — nemlig hvorvidt opplysningene er fremkommet i regi av
arbeidstakeren som privatperson eller i regi av arbeidstakeren som nettopp
arbeidstaker. E-post med rent personlig innhold (eksempelvis meldinger til
venner og bekjente) ber normalt ikke by pa serlige problemer. Det samme
gjelder e-post som dpenbart relateres til bedriftens virksomhet (eksempelvis
jobbrelatert korrespondanse med kunder/klienter, samarbeidspartene e.l.).
Situasjonen er imidlertid mer komplisert nér det gjelder e-post som kommer i
en slags mellomstilling, noe Rt. 2002 side 1500 etter min mening bzrer bud
om.

Domstolenes sondring mellom privat og virksomhetsrelatert e-post kan
imidlertid gi uheldige resultater, dersom den ikke klargjores ytterligere. Man
kan ikke ut fra foreliggende rettskilder slutte at kontroll av virksomhetsrela-
tert e-post alltid vil veere rettmessig. I tillegg til kravene i popplyl. § 8, gjelder
lovens ovrige krav fullt ut — herunder grunnkravene i § 11. Tilsvarende vil
ulovfestet rett kunne komme inn som begrensning. En ting er at arbeidsgiver
presumptivt vil ha et reelt, saklig behov for kontroll av virksomhetsrelatert e-
post, jf. for s vidt punkt 3.4.2. En annen ting er at den konkrete situasjonen
kan tilsi at arbeidsgiver ikke har rettslig adgang til slik kontroll. Dersom
kontrolltiltaket ikke har formal som er saklig begrunnet i hans virksombhet,
dersom de behandlede opplysningene ikke er relevante i forhold til behand-
lingens formadl, eller dersom kontrolltiltaket gir ut over hva som ma anses
proporsjonalt, er kontrolltiltaket likevel ikke rettmessig. 1 tillegg til disse
kravene kommer ogsd informasjonsplikten inn som begrensning, jf. ovenfor
og kapittel 6 nedenfor. Disse presiseringene er utelatt i Datatilsynets retnings-
linjer, jf. note 166 ovenfor, noe som kan gi uheldige signaleffekter. Tilsva-
rende gjelder de nevnte lovfestede og ulovfestede begrensningene i forhold til
kontroll av privat e-post. Adgangen til & kontrollere arbeidstakernes private
e-post er siledes ikke ubegrenset selv om det foreligger et gyldig samtykke.
Dette folger blant annet av at popplyl. § 11 oppstiller visse grunnkrav 7 #/-
legg til kravene i popplyl. § 8. P4 samme maéte vil de ulovfestede arbeidsretts-
lige prinsippene komme inn som begrensning uavhengig av hvilket rettslig
grunnlag som ligger til grunn for kontrolltiltaket. Tiltaket ma i alle tilfeller
vere saklig begrunnet, og det ma vere forholdsmessighet mellom arbeidsgi-
vers interesse i 4 foreta kontrolltiltaket og de personverninteressene som
eventuelt krenkes. At det er avgitt samtykke vil imidlertid kunne {3 betydning
for de skjonnsmessige avveiningene som ma foretas i forhold til disse be-
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grensningene, pd samme mdte som det vil kunne virke inn i vurderingen etter
popplyl. § 8 bokstav f) at den registrerte har gitt uttrykk for at han ikke ons-
ker at behandlingen skal gjennomferes eller fortsette, jf. Ot.prp. nr. 92
(1998-99) pa side 109, jf. punkt 3.4.3 ovenfor.

5.2.2 Skillet mellom e-post og logger

I punkt 5.1 flg. ble det gjort rede for logging av personopplysninger og ad-
gangen til 4 kontrollere innholdet i dataloggene. I punkt 5.2.1 er det videre
gjort rede for adgangen til 4 kontrollere arbeidstakernes e-post. Det kan der-
for synes som om man snakker om to vidt forskjellige ting. Dette er imidler-
tid ikke helt treffende. E-post kan ogsd kontrolleres ved bruk av loggene.
Droftelsene omkring adgangen til 4 logge opplysninger i datasystemet, samt
senere kontroll av innholdet i disse loggene, har derfor i utgangspunktet
overforingsverdi hva gjelder kontroll av e-post.

Man ma skille mellom de ulike stadiene i kontrollen. Man kan avlese sa-
kalt trafikkdata ved hjelp av eksempelvis POP-loggen og SMTP-loggen. Med
dette menes typisk avlesning av hvem som har sendt e-posten, hvem som har
mottatt den og nér dette har skjedd. Trafikkdataene kan gi visse indikasjoner
pa hvorvidt det er snakk om privat eller virksomhetsrelatert e-post. Dersom
avsenderadressen, mottakeradressen eller «subject-feltet» tydelig tilkjennegir
at det er snakk om privat e-post, plikter arbeidsgiver a stoppe behandlingen
umiddelbart. Dersom trafikkdataene derimot ikke gir tilstrekkelig informa-
sjon, kan det vaere nedvendig med ytterligere undersekelser, eksempelvis ved
a bruke loggene til 4 sjekke det konkrete innholdet i e-posten. Arbeidsgiver
har imidlertid ikke adgang til 4 tilegne seg overskuddsinformasjon, noe som
innebzrer at behandlingen av personopplysninger ma stoppe i det ayeblikk
arbeidsgiver oppdager at det er snakk om privat e-post. Bruk av loggene til &
kontrollere sakalt trafikkdata antas 4 felge reglene for kontroll av datalogger
generelt. Neermere undersokelser av innholdet i e-posten folger imidlertid de
regler som har fremkommet gjennom rettspraksis. Det vil si at virksomhetsre-
latert e-post kan kontrolleres under visse forutsetninger, mens privat e-post
aldri kan kontrolleres uten arbeidstakerens samtykke.

5.2.3 Web-basert e-post

Redegjorelsene ovenfor har veert basert pa situasjoner hvor arbeidstakeren
har anvendt arbeidsgivers e-postserver i forbindelse med sending og mottak
av e-post. Nok et problem reiser seg nar arbeidstakeren benytter seg av andre
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e-posttjenester, eksempelvis en gratis web-basert tjeneste som Hotmail." I
disse tilfellene vil e-posten ikke bli avsendt fra eller mottatt via arbeidsgivers
e-postsystem, men befinner seg i utgangspunktet pd tjenesteleveranderens
(Microsofts) server. Nar arbeidstakeren benytter seg av Hotmail er arbeidsgi-
ver sdledes ikke «eier» av e-post serverne, selv om han kanskje eier datama-
skinen og star ansvarlig for internettforbindelsen.

Opplysninger om innholdet i web-basert e-post vil normalr ikke kunne
logges. Innholdet vil ofte vere kryptert, og dermed kun tilgjengelig for bru-
keren og tjenesteleveranderen. At vedkommende har vert inne pa
www.hotmail.com kan derimot logges, og det kan ogsd logges opplysninger
om tidspunkter for aktivitetene — noe som i sin tur kan gi en viss pekepinn
om hvor mye tid vedkommende har brukt pé ikke-jobbrelaterte aktiviteter.
Opplysningene er derfor tilsvarende de som kan logges i forbindelse med
alminnelig bruk av internett. Sondringen mellom de ulike typene e-post er
derfor antakelig mindre relevant her. Det eksisterer imidlertid programvare
som dpner for logging ogsd av innholdet i denne typen e-post meldinger.
Programvaren er visst nok forholdsvis utbredt blant arbeidsgivere i USA, men
forelopig ikke i Norge.

Dersom norske arbeidsgivere fikk tilgang til denne typen programvare, vil
skillet mellom privat og virksomhetsrelatert e-post likevel kunne vere rele-
vant. At e-posten kan tenkes & bli brukt i jobbsammenheng, og at arbeidsgi-
vers interesse i innsyn derfor er stor, er en ting. Noe annet er at denne typen
e-posttjenester strengt tatt ma anses a vare «mer privat» enn en e-
posttjeneste som er gjort tilgjengelig for arbeidstakerne i regi av arbeidsgiver.
Dette synspunktet vil etter min oppfatning ha stor betydning i forhold til den
rettslige avveiningen av kontrolltiltakets rettmessighet, og utgangspunktet vil
derfor vere at kontroll av denne typen opplysninger ikke kan foretas uten
samtykke fra arbeidstakeren selv.

5.2.4 Bruk av private e-postkontoer via arbeidsgivers nettverk

En annen tenkelig problemstilling reiser seg der arbeidstaker har opprettet en
privat e-postkonto (eksempelvis ola@nordmann.no), men benytter seg av
arbeidsgivers internettilkobling nar han sender/mottar e-post. Det kan tenkes
at vedkommende enten benytter en pc pa jobben, en privat baerbar pc som
tilknyttes nettet pd jobben, eller at arbeidsgiver har tilrettelagt for oppkob-
ling hjemmefra. Her vil opplysningene ogsa kunne logges i arbeidsgivers

' Jeg har ikke funnet verken rettspraksis eller litteratur hvor denne problemstillingen har

blitt dreftet. Datatilsynet har tilsynelatende heller ikke behandlet denne typen saker. Mine
dreftelser vil derfor veare basert pa reelle hensyn og paralleller fra de retningslinjene som er
skissert ovenfor.
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system. I disse tilfellene ma det etter min oppfatning vere dpenbart at e-
posten er privat — uavhengig av om arbeidsgiver kunne ha en sterk interesse i
a gjore seg kjent med innholdet i e-posten. Arbeidstaker vil i disse tilfellene
ha en klar og berettiget forventning om diskresjon, og jeg kan vanskelig ten-
ke meg situasjoner hvor hensynet til arbeidsgiver her ma gé foran hensynet til
den ansattes personvern.'” Dersom det ved en tilfeldighet oppdages spor av
barnepornografi pa arbeidsgivers server, kan ikke arbeidsgiver selv kontrolle-
re sine ansattes private e-postkontoer. Da ma han i stedet varsle politiet, som
vil ha en videre rettslig adgang til kontroll enn arbeidsgiver. Forfolgelse av
straffbare handlinger er et offentlig anliggende, og det er derfor ingen grunn
til & gi arbeidsgiver noen utvidede rettigheter i slike tilfeller. Se ogsa punkt
6.2 nedenfor.

5.2.5 Alternative kontrollmetoder

Det kan tenkes at arbeidsgiver ensker 4 benytte seg av andre metoder enn
kontroll av loggene for & kontrollere den ansattes e-post. Et eksempel kan
vere at arbeidsgiver tilegner seg den ansattes brukernavn og passord og gir
inn pd vedkommendes brukeromrade, jf. RG 1993 side 77. Deretter kan han
enten kontrollere de lokale loggene pa vedkommendes brukeromrade, eller
dpne e-postprogrammet og tilegne seg den enskede informasjonen. Det kan
tenkes at partene har en avtale om dette, og at samtykkereglene eller popplyl.
§ 8 bokstav a) gir arbeidsgiver rett til dette. Hvis en slik avtale er kommet i
stand for 4 sikre at arbeidstakerens ferieavvikling, sykdom eller liknende ikke
rammer virksomheten, ma arbeidsgiver likevel holde seg innenfor rammene
av samtykket og/eller avtalen. Er det avtalt at arbeidsgiver kun skal kunne
lese virksomhetsrelatert e-post, er dette bindende for ham. Privat e-post skal
da forbli privat, og stillingen er neppe noen annen enn hvor vedkommende
tilegner seg informasjonen via loggene pa bedriftens hovedserver. Dersom en
slik avtale derimot ikke foreligger, vil denne fremgangsmaten kanskje fremsta
som enda mer krenkende overfor arbeidstakeren — til tross for at den infor-
masjonen som behandles ikke atskiller seg fra de opplysninger som kan log-
ges via arbeidsgivers sentrale datasystem. Hvilken rettslig adgang arbeidsgi-
ver har til dette — sett i sammenheng med de retningslinjene som er skissert
overfor — er det vanskelig & si noe om. Skillet mellom virksomhetsrelatert og
privat e-post er i utgangspunktet oppstilt som en del av den vurdering som

" Arbeidstaker vil i disse tilfellene normalt ha to e-postadresser; en privat og en som er

forutsatt virksomhetsrelatert. En slik anordning i regi av arbeidsgiver kunne lose mange
vanskelige sporsmal i forhold til grensedragningen med privat og virksomhetsrelatert e-
post i de tilfeller de ansatte har fatt tillatelse til 4 benytte IT-utstyret i privat oyemed.
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ma foretas etter § 8 bokstav f). At arbeidsgiver da i tillegg har tilegnet seg
brukernavn og passord vil kunne sld desto mer negativt ut i interesseavvei-
ningen. I Raufoss-dommen var det stilt sporsmal om hvorvidt det innebar en
ytterligere krenkelse at arbeidsgiver hadde last seg inn pd den ansattes kontor
og fysisk kontrollert den ansattes datamaskiner, men Hayesterett tok ikke
stilling til dette speorsmalet.”" Etter min oppfatning innebar arbeidsgivers
handling i denne saken en dpenbar tilleggskrenkelse, selv om jeg i og for seg
er enig i resultatet i dommen.

71 Rt. 2001 side 1589.



6 INFORMASJONSPLIKT

6.1 Innledning

I dette kapitlet skal det redegjores for informasjonsplikten etter perso-
nopplysningsloven og det ulovfestede arbeidsrettslige regelverket. Bakgrun-
nen for at denne plikten gjores rede for, mens bl.a. reglene om innsynsrett og
melde- og konsesjonsplikt mv. ikke behandles, er at informasjonsplikten er
antatt 4 veere av sentral betydning for den rettslige vurderingen av kontrolltil-
takenes rettmessighet. Det er ikke med dette siktet til at de evrige reglene
ikke er viktige; saken er den at tiltakets alvorlighetsgrad til en viss grad av-
henger av om arbeidstakeren pa forhidnd er kjent med arbeidsgivers praksis
pa dette omradet. Det foreligger i alle fall en presumsjon for at arbeidstaker-
ne finner det mer krenkende & fa heore i ettertid at arbeidsgiver har kontrol-
lert deres e-post e.l., enn 4 bli gjort kjent med arbeidsgivers praksis gjennom
arbeidsavtalen eller interne instrukser pa forhand. Krenkelsesgraden vil i sin
tur kunne ha betydning for blant annet avveiningen etter popplyl. § 8 bok-
stav f).

6.2  Personopplysningslovens regler om informasjonsplikt

I personopplysningsloven er informasjonsplikten regulert i §§ 19 og 20, jf.
23. Bestemmelsene bor sees i sammenheng med arbeidstakerens (og andres)
rett til innsyn etter § 18. Popplyl. § 19 regulerer situasjonen nir den behand-
lingsansvarlige samler inn personopplysninger fra den registrerte selv. Infor-
masjonen skal gis av eget tiltak, dvs. at arbeidstaker ikke trenger 4 be om den
(slik innsynsretten i § 18 er utformet), jf. Ot.prp. nr. 92 (1998-99) pa side
119. Bestemmelsen bygger pa personverndirektivets artikkel 10."” Nar per-
sonopplysninger samles inn fra andre enn den registrerte reguleres forholdet
av § 20.

Innsamling fra den registrerte selv vil for det forste omfatte situasjoner
hvor arbeidsgiver henvender seg direkte til arbeidstakeren og ber denne om
opplysninger. Bide skriftlige og muntlige henvendelser er omfattet. Lovgiver
har brukt formuleringen «samles inn». Dette fordrer folgelig en viss aktivitet

2 Informasjonsplikt folger ogsa av de ulovfestede reglene, jf. nedenfor, men man har der

ingen serskilt regel om tilfeller hvor arbeidstakeren selv er informasjonskilden ved innsam-
ling av opplysninger om seg selv.
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fra den behandlingsansvarlige, og omfatter ikke tilfeller hvor han/hun mottar
informasjonen fra arbeidstakeren uten 4 ha bedt om den. For det annet om-
fattes innsamling av opplysninger som skjer ved elektroniske hjelpemidler.
Bestemmelsen passer darlig i forhold til tilfeller hvor innsamlingen skjer via
en datamaskin og hvor opplysningene behandles gjennom denne. Ordlyden
synes 4 forutsette innsamling fra en fysisk person. Tilsvarende er popplyl.
§ 20 utformet med tanke pd andre fysiske personer enn den registrerte. I
forarbeidene til § 19 nevnes imidlertid registrering av elektroniske spor som
den registrerte etterlater seg i systemer for betalingsformidling, elektroniske
informasjonssystemer eller gjennom systemer fra elektronisk handel.” Inn-
samling av opplysninger fra den registrerte omfatter trolig derfor bade opp-
lysninger som innsamles via loggtjenestene og opplysninger som arbeidsta-
kerne aktivt legger igjen."”* At logging omfattes har ingen direkte forankring i
verken lovtekst eller forarbeider, men slutningen ma kunne trekkes ved 4 se
hen til forarbeidenes eksemplifisering. Reelle hensyn taler derfor for at ogsé
elektroniske spor i form av loggopplysninger omfattes, til tross for at det
kanskje er vanskelig 4 lese ut fra lovteksten at innhenting av loggopplysning-
er innebzerer innsamling «fra den registrerte selv».

I Ot.prp. nr. 92 (1998-99) pa side 119 er det gjort unntak fra informa-
sjonsplikten for innsamling av elektroniske spor som er nedvendige for &
gjennomfere tekniske prosesser, og som utelukkende nyttes til dette. Et slikt
eksempel kan vere logging av opplysninger i et datasystem som ledd i admi-
nistrative rutiner eller for & avdekke brudd pd informasjonssikkerheten, jf.
ogsd Kommentarutgaven pa side 159. Denne form for behandling av person-
opplysninger er jo ogsd unntatt fra meldeplikten etter forskriftens § 7-11.
Dersom loggingen derimot skjer med det formdl & overvike den enkelte ar-
beidstaker, utlases likevel informasjonsplikten.

Etter § 19 (1) bokstav a) skal arbeidsgivers navn og adresse, eventuelt
navn og adresse pd representanten, fremgd av informasjonen. Etter bokstav
b) skal formalet med behandlingen av personopplysninger fremga. Denne
bestemmelsen ma falgelig sees i sammenheng med grunnkravene for behand-
ling av personopplysninger, og formalsangivelsen ma trolig oppfylle kravene
i popplyl. § 11. Etter bokstav ¢) skal det oppgis hvorvidt andre enn arbeids-
giver/behandlingsansvarlig skal fi opplysningene utlevert, eventuelt ogsa
hvem disse mottakerne er. Utgangspunktet etter § 19 er jo at den registrerte
selv skal f& bestemme om han ensker & gi den behandlingsansvarlige opplys-
ningene, og da vil det ofte vere avgjerende & vite hvem som fér tilgang til

Se Ot.prp. nr. 92 (1998-99) side 119. At bestemmelsen omfatter innsamling som skjer med
datamaskiner er ogsa lagt til grunn av Schartum i Norsk Lovkommentar, note 69 til
popplyl. § 19.

Se ogsd Kommentarutgaven pa side 159.
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denne informasjonen. Etter bokstav d) skal det klart fremgd om det er frivil-
lig for den registrerte & gi fra seg opplysningene. Arbeidstakerne skal etter
dette ikke oppgi informasjonen i den tro at de er forpliktet til dette. Dersom
arbeidsgiver med hjemmel i lov kan kreve opplysningene utlevert, har man et
tilfelle hvor det ikke er frivillig. Da ma arbeidsgiver trolig i stedet oppgi den
rettslige hjemmelen hun/han bygger sitt utleveringskrav pd, jf. Kommentarut-
gaven pa side 160. Som pdpekt i Kommentarutgaven folger dette ikke direkte
av bokstav d), men er mer en konsekvens av at den behandlingsansvarlige
plikter 4 gi den registrerte nok informasjon til at den registrerte er i stand til
pad best mulig mate & gjore bruk av de ovrige rettigheter han har etter loven —
eksempelvis innsyn etter § 18 og retting og sletting etter §§ 27 og 28, jf. § 19
(1) bokstav e).'” Bokstav e) palegger den behandlingsansvarlige & selv vurde-
re hvilken informasjon den registrerte trenger for pa best mulig mate 4 ivare-
ta sine ovrige rettigheter, men Datatilsynet kan overpreve denne vurderingen.

Informasjonen kan gis bade skriftlig”’, muntlig'” og elektronisk'”, men
skal gis forut for innsamlingen, jf. «forst (...)». Ved at det ikke oppstilles noe
konkret krav til tidsperspektiv, innebzrer dette antakeligvis at arbeidsgiver
kan varsle vedkommende allerede i arbeidsavtalen eller i interne instrukser.
Konsekvensen er at varslet kanskje blir gitt lang tid forut for innsamlingen av
personopplysningene. Departementet har ikke i forarbeidene uttrykt noen
skepsis i denne forbindelse, men personlig synes jeg denne lgsningen er noe
uheldig. Arbeidsgiver vil kunne samle inn personopplysninger om arbeidsta-
kerne pé alle tenkelige tidspunkter (se § 19 (2)), uten at arbeidstakeren har
krav pd noe spesifisert varsel i s3 henseende.

Bakgrunnen for at varslet skal gis forut for innsamlingen er folgelig at den
registrerte skal gis anledning til 4 nekte 4 gi fra seg opplysningene dersom
vedkommende ikke har tillitt til at behandlingen skjer pad en betryggende
méte. Dette hensynet kommer ikke inn der den registrerte ikke frivillig gir fra
seg opplysningene, eksempelvis der arbeidsgiver med hjemmel i lov krever
dem utlevert. Informasjonen skal likevel gis forut for behandlingen ogsa i
disse tilfellene. Det er tilstrekkelig at informasjonen gis en gang, dersom til-
svarende behandling av personopplysninger skjer over tid. Dette folger av
annet ledd, som gjor unntak fra informasjonsplikten i de tilfeller «der er pd
det rene» at den registrerte kjenner til den informasjon som skal gis etter

Disse rettighetene er kun eksempler, jf. «£eks.» 1§ 19 (1) bokstav ). Oppramsingen er
med andre ord ikke ment 4 vere uttemmende.

Se popplyl. § 24.

Den registrerte kan imidlertid kreve informasjonen nedfelt skriftlig med hjemmel i popplyl.
§ 24.

7 Se Ot.prp. nr .92 (1998-99) p4 side 119, annen spalte.
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forste ledd, bokstavene a) til €). Dette er et strengt beviskrav, og innebzerer at
den behandlingsansvarlige ma vere helt sikker pa at den registrerte er inne-
forstatt med informasjonen som nevnt i forste ledd, jf. Ot.prp. nr. 92 (1998-
99) pa sidene 43 og 119.

Konsekvensen av § 19 er at alle loggopplysninger som ikke samles inn
utelukkende for gjennomfering av tekniske prosesser mv., skal varsles ar-
beidstakerne i forkant, jf. Ot.prp. nr. 92 (1998-99) pa side 119. Bestemmel-
sen omfatter imidlertid kun innsamling av personopplysninger. Senere be-
handling av de innsamlede opplysningene er ikke omfattet av ordlyden.
Forarbeidene sier heller ingenting om dette. Det kan sdledes virke som at den
behandlingsansvarlige ikke har noen plikt til 4 varsle om senere bruk av opp-
lysningene, dersom slik senere bruk blir besluttet etter at opplysningene er
samlet inn. Det er eksempelvis vanskelig & karakterisere en etterfolgende
kontroll av loggopplysninger som en ny innsamling. Kanskje vil en slik etter-
folgende behandling veere den som er mest betenkelig i et personvernrettslig
perspektiv. Resultatet er at arbeidsgiver plikter 4 opplyse alle ansatte at opp-
lysninger om internettbruk, bruk av e-post o.l. vil bli registrert, men at det
ikke foreligger noen plikt til & gi informasjon dersom han senere ensker &
kontrollere nzermere hva slags aktiviteter arbeidstakerne har foretatt. I ar-
beidslivet vil personopplysningsloven bli supplert av ulovfestede arbeidsretts-
lige regler om informasjonsplikt, jf. nedenfor, og de praktiske konsekvensene
er derfor ikke szrlig store her. Det er likevel betenkelig at lovgiver har valgt &
se bort fra, eventuelt oversett, konsekvensene av denne begrensningen i in-
formasjonsplikten. P4 den annen side vil arbeidsgiver ikke ha lov til 4 be-
handle de innsamlede opplysningene i kontrollayemed, dersom de ble samlet
inn pd bakgrunn av sikkerhetsmessige eller administrative formal, jf. § 11 (1)
bokstav ¢). Ovenfor er det videre lagt til grunn at den behandlingsansvarlige
forst samler inn opplysningene, og dererter bestemmer seg for ytterligere
behandling av disse. Hvis den etterfalgende bruk er besluttet allerede forur
for innsamlingen, vil han imidlertid plikte & informere den registrerte om
dette etter regelen i § 19 (1) bokstav b). Senere bruk av opplysningene vil da
vere en del av formédlet bak innsamlingen, og dette skal klart fremgd av den
informasjon som skal gis etter bokstav b).

Popplyl. § 20 regulerer eksempelvis situasjonen der arbeidsgiver henven-
der seg til leveranderene av nettsidene (for eksempel Microsoft) for & kunne
samle inn informasjon om de ansattes internettaktiviteter, jf. «fra andre enn
den registrerte». Det kan tenkes at arbeidsgivers egne loggfunksjoner ikke
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har fanget opp den enskede informasjonen. Det vil imidlertid fore for langt &
drofte bestemmelsen opp mot denne typen situasjoner.”

Det finnes en rekke unntak fra informasjonsplikten i popplyl. § 23, i til-
legg til bestemmelsen i § 19 (2). De fleste av unntakene er av mindre interesse
i forhold til dette emnet, men § 23 (1) bokstav b) ber behandles kort. Denne
bestemmelsen gjor unntak fra informasjonsplikten der hemmelighold er pa-
krevd av hensyn til forebygging, etterforskning, avslering og rettslig forfalg-
ning av straffbare handlinger. Etter det jeg har erfart gjennom massemedia,
og til dels ogsa rettspraksis, har en rekke arbeidsgivere kommet over straff-
bart materiale ved & kontrollere innholdet i loggene pa sine servere. De siste
arene har flere arbeidstakere mistet jobben og blitt idemt straff for innsam-
ling, oppbevaring og distribuering av barnepornografi. Det kan ogsa tenkes
andre straffbare handlinger enn dette, men eksemplet er tilstrekkelig til &
belyse de rettslige spersmaélene. Gitt at arbeidsgiver har mistanke om at en
eller flere av sine ansatte har befatning med barnepornografisk materiale.
Dersom den/de «skyldige» sitter inne med tilstrekkelig kunnskap til 4 kunne
slette de elektroniske sporene fra serveren, og i tillegg har praktisk mulighet
til & gjore dette, ville det kunne vanskeliggjore etterforskningen dersom inn-
samlingen av opplysningene ble varslet pd forhand. Alle spor ville kunne
forsvinne for politiet kommer pd banen. Popplyl. § 23 (1) bokstav b) vil
imidlertid ikke gi arbeidsgiver rett til samle inn opplysningene uten 4 varsle
arbeidstakerne. Etterforskning av straffbare handlinger er et offentlig anlig-
gende, og det fremgér av forarbeidene at det i bokstav b) er siktet til etter-
forskning som reguleres av straffeprosesslovens kapittel 18. Det vil si at unn-
taket fra informasjonsplikten kun gjelder dersom innsamlingen skjer i regi av
politiet eller andre offentlige kontrolletater, jf. Ot.prp. nr. 92 (1998-99) pa
side 121."

6.3 Informasjonsplikien etter det arbeidsretislige regelverket
6.3.1 Den ulovfestede informasjonsplikten

Etter det arbeidsrettslige regelverket er det ogsa en forutsetning at arbeidsta-
kerne wvarsles i forbindelse med kontrolltiltak. Hovedavtalen mellom

" Se imidlertid Ot.prp. nr. 92 (1998-99) pa side 119-120, NOU 1997: 19 pi side 147-148
og Kommentarutgaven pd side 162-167.

Bestemmelsen gjelder ogsd behandling av personopplysninger i regi av toll- og ligningsve-
senet, jf. Ot.prp. nr. 92 (1998-99) pa samme side.

180
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LO/NHO (2002-2005) har ogsa tatt heyde for denne plikten, og innfert
konkrete regler om varsling i punkt 3 og 4 i Tilleggsavtale V:

3. Sporsmdl om behov, utforming og innforing og vesentlig endring av in-
terne kontrolltiltak skal droftes med de tillitsvalgte. Bedriften skal holde
de ansatte gjennom deres tillitsvalgte orientert om planer og arbeid innenfor
omrddet, slik at disse sd tidlig som mulig, og for bedriftens beslutning, kan gjo-
re sine synspunkter gjeldende.

4. For tiltak settes 1 verk, skal de ansatte ha fitt informasjon om tiltake-
nes formdl og praktiske konsekvenser. Bedriftsledelsen og de tillitsvalgre
skal hver for seg og i fellesskap bidra til at nodvendig informasjon blir gitt de
ansatte for tiltak settes i verk.

Etter punkt 3 er det lagt opp drefting med de tillitsvalgte omkring utforming
og bruk av kontrolltiltak péd arbeidsplassen, samt varsling til arbeidstakerne
gjennom de tillitsvalgte. Etter punkt 4 er det oppstilt en konkret varslings-
plikt overfor de ansatte forut for kontrolltiltakene. Jeg er usikker pd om par-
tene her har ment varsling rett forut for hvert enkelt kontrolltiltak, eller om
plikten ikke strekker lenger enn til varsling pa et eller annet tidspunkt for
kontrolltiltakene settes i verk. Avtalereguleringen synes i hovedsak & vere i
samsvar med gjeldende arbeidsrettslig praksis, til tross for at det kanskje ikke
kan sies & gjelde noen generell plikt om & benytte seg av tillitsmennene i den-
ne sammenheng. Se imidlertid aml. § 12 nr. 3, jf. nedenfor. En svakhet ved
avtalen er at den ikke konkret regulerer folgene av brudd pa informasjons-
plikten.

I RG 1993 side 77 ble informasjonsplikten dreftet i forhold til kontrolltil-
takets alvorlighetsgrad. Retten uttrykte i denne saken at en bedrift i utgangs-
punktet matte ha anledning til 4 gd inn pa den enkeltes private brukeromrade
dersom dette pa forhand var fastsatt i regler eller instrukser pa arbeidsplas-
sen, og de ansatte var kjent med disse reglene. Retten uttalte ogsd at det var
en viktig side ved det ulovfestede personvernet at den enkelte arbeidstaker er
klar over hva andre vet om en selv. Det ble lagt vesentlig vekt pa at varsel i
denne saken ikke pa forhand var gitt, og at kontrolltiltaket pd denne bak-
grunn innebar «en krenkelse av de krav pd beskyttelse av privar informasjon
som arbeidstaker ma ha overfor arbeidsgiver». Retten fant derfor at det ak-
tuelle kontrolltiltaket var urettmessig.

I Rt. 1991 side 616 ble vurderingen av kontrolltiltakets rettmessighet ogsa
foretatt delvis pd bakgrunn av betydningen av informasjonsplikten. Det ble
lagt uttrykkelig vekt pa at Aemmelig videoovervaking innebar et slikt inngrep
i den personlige integritet at det ut fra alminnelige personvernhensyn burde
anses uakseptabelt.
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Som man ser vil kontrolltiltakenes rettmessighet til en viss grad avhenge
av om varslingsplikten er oppfylt, i alle fall vil brudd pa denne matte tillegges
betydelig vekt i avveiningen mellom hensynet til arbeidsgivers behov for
kontroll og hensynet til arbeidstakers personlige integritet. Det neste spors-
mélet som da oppstar, er hvorvidt det etter ulovfestede arbeidsrettslige regler
kreves varsling forut for hvert enkelt kontrolltiltak, eller hvorvidt det er til-
strekkelig med informasjon i ansettelsesavtaler, instrukser e.l. Jeg har ikke
funnet noen dommer hvor dette spersmalet har vert dreftet konkret. Til
tross for at jeg personlig mener arbeidstaker burde varsles for e-post og log-
ger kontrolleres i hvert enkelt tilfelle, kan jeg ikke se at dette er pakrevd etter
det ulovfestede regelverket. Arbeidstakers forventning om diskresjon vil ogsa
matte vaere mindre dersom han allerede i arbeidsavtalen er gjort kjent med
arbeidsgivers praksis. Dette synet synes ogsd 4 ha blitt lagt til grunn i RG
1977 side 33. Har arbeidstakeren valgt & ikke sette seg inn i avtalen, ma det
veere vedkommendes egen risiko. Tilsvarende synspunkter ber kunne legges
til grunn dersom informasjonen er gjort tilgjengelig pd bedriftens intranettsi-
der e.l. Disse sidene er normalt gjort tilgjengelige for samtlige ansatte, og det
ber vare den enkelte arbeidstakers plikt & sette seg inn i reglementet.

I Raufoss-dommen var informasjonsplikten ikke dreftet. Ovenfor har jeg
konstatert at informasjonsplikten etter popplyl. § 19 ikke omfattet logging
som ledd i administrative rutiner mv., men at plikten utleses dersom logg-
opplysningene samles inn i kontrolleyemed. I denne saken var det imidlertid
lagt til grunn opplysninger som ble tilveiebrakt gjennom administrative ruti-
ner kunne gi grunnlag for ytterligere behandling av opplysningene. Det kan
derfor tenkes at de samme hensyn talte for at unntaket fra informasjonsplik-
ten ble strukket tilsvarende som det rettslige grunnlaget for behandlingen.
Hoyesterett burde imidlertid da ha uttalt dette i klartekst, slik at informa-
sjonspliktens rekkevidde ble tydeliggjort. Tidligere rettspraksis gir ingen hol-
depunkter for noe unntak fra informasjonsplikten i slike tilfeller.

Det sentrale etter bdde personopplysningsloven og den domstolskapte in-
formasjonsplikten, er at arbeidstakerne blir opplyst om at det behandles
personopplysninger om dem, og at arbeidsgiver gjor det mulig for arbeidsta-
keren & ivareta sine rettigheter pa best mulig mate. P4 bakgrunn av de dom-
mer og kjennelser som har vert undersokt her, ma det imidlertid kunne leg-
ges til grunn at informasjonsplikten i popplyl. § 19 avviker noe fra det
ulovfestede arbeidsrettslige regelverket. Innsamlingen av personopplysninger
krever varsling etter begge regelsett, men popplyl. § 19 krever i motsetning til
den ulovfestede plikten ingen varsling ved senere behandling av personopp-
lysningene (med mindre den behandlingsansvarlige forut for innsamlingen
hadde som formal 4 behandle opplysningene ytterligere). Det kreves likevel
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varsling etter de ulovfestede arbeidsrettslige reglene, og de rettslige konse-
kvensene er dermed kanskje ikke store. P4 bakgrunn av den betydning per-
sonopplysningsloven har for behandling av personopplysninger i arbeidslivet,
burde lovgiver likevel ta lovens informasjonsplikt opp til ny vurdering.

En annen forskjell mellom den ulovfestede- og den lovfestede informa-
sjonsplikten, er at popplyl. § 19 konkretiserer plikten i langt sterre grad enn
det som folger av ulovfestet rett. Kanskje innebzerer § 19 derfor noe strengere
krav til innholdet i informasjonen, jf. oppramsingen i forste ledd, bokstavene
a) til e).

6.3.2 Informasjonsplikt etter arbeidsmiljeloven

Aml. § 12 nr. 3 regulerer arbeidsgivers informasjonsplikt i forbindelse med
planleggings- og styringssystemer pd arbeidsplassen. Etter denne bestemmel-
sen skal arbeidstakerne og deres tillitsvalgte holdes orientert om systemer
som nyttes ved planlegging og gjennomfering av arbeidet, herunder planlagte
endringer i disse systemene. Bestemmelsen mad sees i sammenheng med at
aml. § 12 skal forhindre uheldige psykososiale virkninger av tilretteleggingen
av arbeidet, jf. Ot.prp. nr. 3 (1975-76) pa side 107. I samme proposisjon pa
side 107-108 er § 12 nr. 3 kort omtalt, men det er ikke nevnt kontrolltiltak i
arbeidslivet. Det fremgdr imidlertid klart at den ogsa omhandler datamaskin-
systemer pa arbeidsplassen.

I Rt. 1991 side 616 ble aml. § 12 nr. 3 trukket frem i en sak om hemmelig
videoovervikning, jf. ovenfor.””' Hoyesterett uttalte at det var mange hensyn
som talte for at bestemmelsen fikk anvendelse, men tok ikke direkte stilling
til spersmélet. Uttalelsene kan imidlertid tolkes dit hen at § 12 nr. 3 kan
tenkes 4 komme til anvendelse overfor kontrolltiltak i arbeidslivet, slik at
denne bestemmelsen innebzrer en selvstendig plikt til 4 informere de ansatte
i sd henseende.

Bestemmelsen er videre nevnt i forbindelse med overvakingstiltak pa ar-
beidsplassen i NOU 1997: 19 pa side 34 (punkt 6.1.8), hvor utvalget uttalte
at «utplassering av overvidkingsutstyr pd arbeidsplassen vil utlose plikt for
arbeidsgiver til 4 orientere arbeidstakerne og deres tillitsvalgte (...)». Uttalel-
sen tyder imidlertid pa at det er utplasseringen (installeringen) av overva-

Aml. § 12 nr. 1 og § 19 ble ogsa dreftet i denne saken, jf. ovenfor. Aml. § 19 nr. 2 regule-
rer plikt til & melde fra til Arbeidstilsynet ved endringer i lokaler, produksjonsprosesser,
maskinutstyr mv. Det kan tenkes at det her oppstilles en meldeplikt ogsa ved innferinger
av nye kontrollmekanismer pa arbeidsplassen. Bestemmelsen bor saledes sees i sammen-
heng med reglene om meldeplikt til Datatilsynet i popplyl. § 31 flg.
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kingsutstyr som skal varsles." For kontroll av e-post og datalogger vil det da
vere installasjon av loggfunksjonene i datasystemene som skal varsles, ikke
nedvendigvis kontrollen av innholdet i loggene. Hvis dette er tilfellet, vil aml.
§ 12 nr. 3 regulere informasjonsplikten ved innfering av nye overvikingsme-
kanismer pa arbeidsplassen, mens informasjonsplikten i forbindelse med
hvert enkelt kontrolltiltak vil matte forankres i det ulovfestede arbeidsrettsli-
ge regelverket og/eller personopplysningslovens bestemmelser.

6.4  Hvilke rettslige konsekvenser har brudd pa
informasjonsplikten?

Informasjon i forbindelse med kontroll og overviking i arbeidslivet er en
viktig forutsetning for & kunne sette kontrolltiltakene i verk, jf. punktene
ovenfor. Domstolene har etter de ulovfestede reglene underkjent kontrolltil-
tak blant anner pd bakgrunn av brudd pa denne plikten. Er det sdledes en
forutsetning for kontrolltiltakets rettmessighet at denne plikten er overholdt?

RG 1993 side 77 bzrer bud om at manglende varsel 7 seg sel/v innebzerer
en krenkelse av den enkeltes personlige integritet, og at kontrolltiltaket der-
for ma vere urettmessig. Min fortolkning av Hoyesteretts uttalelser i Rt.
1991 side 616 trekker i samme retning, da det ble lagt vesentlig vekt pa at
det var snakk om Aemmelige videoopptak. Jeg har imidlertid vanskelig for &
se at kontrolltiltakene alltid ma underkjennes dersom ikke samtlige av krave-
ne i popplyl. § 19 er oppfylt, eksempelvis at arbeidsgiver glemmer & oppgi sin
adresse e.l., jf. § 19 (1) bokstav a). Hvis derimot formalet med kontrolltilta-
ket ikke er varslet, jf. § 19 (1) bokstav b), er det derimot sterre grunn til &
underkjenne tiltaket. Konsekvensene av at informasjonsplikten er brutt er
imidlertid ikke nevnt i loven eller forarbeidene. Betydningen av plikten har
fatt mye oppmerksomhet i rettspraksis pd arbeidsrettens og personvernret-
tens omrade, og det er beklagelig at departementet ikke i forarbeidene har
lagt bedre til rette for rettsanvendernes vurderinger, ved 4 gi tydeligere ret-
ningslinjer. De lege lata er det vanskelig & gi noe klart svar pd denne prob-
lemstillingen. Personopplysningslovens formal tilsier imidlertid at enhver
behandling av personopplysninger skal varsles pd forhand. De lege ferenda
ber (med de modifikasjoner som er gjort i forhold til enkelte av kravene i §

" Uttalelsene stammer fra forarbeidene til personopplysningsloven, og ikke til arbeidsmiljo-

loven.
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19) derfor brudd pd informasjonsplikten innebzre at behandlingen kjennes
lovstridig — pd samme mate som om behandlingen manglet rettslig grunnlag.

Det mé uansett vere pd det rene at informasjonsplikten vil utgjore et
sentralt element i vurderingstemaet for egvrig. Dersom arbeidsgiver ikke har
informert de ansatte om at personopplysninger blir samlet inn og at innhol-
det i dataloggene kontrolleres, vil dette kunne vere et sentralt moment i in-
teresseavveiningen etter bl.a. popplyl. § 8 bokstav f) og i den alminnelige
proporsjonalitets- og saklighetsvurderingen, jf. for si vidt RG 1993 side 77
og Rt. 1991 side 616.

Et siste poeng som er verdt 4 nevne, er at informasjonsplikten etter
popplyl. § 19 og den ulovfestede informasjonsplikten (eventuelt ogsd aml. §
12 nr. 3) méa sees i sammenheng med informasjonsplikten ved innhenting av
samtykke, jf. popplyl. § 8, jf. § 2 nr. 7. Dette er i utgangspunktet to selvsten-
dige plikter, noe som understrekes ved at plikten etter § 19 dpenbart méa
gjelde ogséd i forhold til de wovrige rettslige grunnlagene for behandling av
personopplysninger i popplyl. § 8. Dersom arbeidsgiver innhenter arbeidsta-
kers samtykke for 4 behandle opplysninger om vedkommende, plikter han &
gi tilstrekkelig informasjon. Jeg trakk ovenfor den slutning at innholdet i
plikten etter § 8, jf. § 2 nr. 7, i det vesentligste burde tilsvare plikten etter
popplyl. § 19. Dersom arbeidsgiver oppfyller kravene i § 2 nr. 7, vil han
derfor samtidig oppfylle den alminnelige informasjonsplikten i forbindelse
med behandlingen.
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