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Forord

Denne rapporten er del av prosjektet Flatestyring og kontroll med ansatte utenfor
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sted. Ansattes erfaringer med feltteknologi, Fafo 2012

o Tommy Tranvik: Det gjennomsiktige arbeidslivet. Erfaringer med felttekno-
logi i utvalgte yrker. SERI 2013, CompLex 2/13.

o Dag Wiese Schartum: Rettslige aspekter ved feltteknologi i arbeidslivet. SERI
2013, CompLex 3/13.
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2010:22) har ogsé veert et viktig underlag for dette prosjektet.
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Sammendrag

Rapporten inneholder en bred gjennomgang av personvernrettslige spersmal
knyttet til teknologi som brukes for a holde kontakt med, styre og kontrollere
arbeidstakere utenfor fast arbeidssted (feltteknologi).

Forholdet mellom personopplysningsloven og arbeidsmiljoloven kapittel 9 er
en vesentlig del av analysen. En hovedkonklusjon er at endret arbeidsdeling mel-
lom de to lovene kan bidra til & gjore rettsreglene pa omradet langt mer tilgjenge-
lige, konkrete og forstaelige enn med dagens lovstruktur. En mulig losning er a la
arbeidsmiljeloven spille en storre rolle for ivaretakelsen av ansattes personvern.

Rapporten konkluderer ogsd med at sentrale og lokale avtaler om teknologi
og kontroll med ansatte har relativt liten innholdsmessig betydning for ivareta-
kelse av ansattes personvern. Avtalene forholder seg dessuten nesten ikke til lov-
givningen og bidrar derfor ikke til & gi oversikt og formidle og utdype hovedtyng-
den av personvernregler for ansatte.

Rapporten inneholder neermere analyser av sentrale bestemmelser i relevant
lovgivning, og skisserer pa dette grunnlaget en rekke muligheter for reform. For
eksempel kan flere av grunnbegrepene i personopplysningsloven og arbeidsmil-
joloven harmoniseres innenfor rammene av arbeidsmiljeloven. Dette vil gjore
viktige bestemmelser langt mer konkrete og forstaelige. En rekke vanskelige for-
tolkningsspersmal kan dessuten unngas ved a velge konkrete losninger for ar-
beidslivet. Personopplysningsloven gjelder alle samfunnsomréder, noe som gir
mer vage og skjonnsmessige bestemmelser enn hva som nedvendig innenfor
personvern i arbeidslivet. Dersom en velger spesielle losninger for arbeidstakeres
personvern, vil det for eksempel veere mulig & lage enklere og mer virknings-
tulle regler om samtykke (herunder kollektivt samtykke), krav til angivelse av
formél for behandling av opplysninger om ansatte, og krav til opplysningskvali-
tet. Personvernet for ansatte kan ogsa styrkes ved a endre pa dagens regler ved for
eksempel & begrense arbeidsgivers og bedre arbeidstakeres tilgang til opplysnin-
ger fra feltteknologi om ansatte. Rett til & se opplysninger om egen person uten
a sporre, er en mulighet for styrket tilgang. En ytterligere mulighet er & knytte
bestemmelser i personopplysningsloven og arbeidsmiljoloven sammen. Dette vil
trolig gi storre tyngde og gjennomslagskraft for begge lover.

Rapporten peker ogsa pa muligheter for endret virkemiddelbruk, dvs. at an-
net enn tradisjonelle lover, forskrifter og avtaler kan brukes for & ivareta person-
vern. Stikkord er standard kravspesifikasjon for feltteknologi, medvirkningsmal for
feltteknologi, og IKT-verktoy for skriving av avtaler. I rapporten blir det ogsa un-
derstreket betydningen av a se ansattes rett til medvirkning i sammenheng med
krav til innebygget personvern (privacy by design).






1 Innledning og problemstilling

1.1 Generelt

Personvern i arbeidslivet har lenge veert til diskusjon. Innsyn i ansattes epost,
helseopplysninger i arbeidslivet, rusmiddeltesting av ansatte, effektivitetsmalin-
ger, medlytting og opptak av kundesamtaler, kameraovervaking pa arbeidsplas-
sen og adgangs-kontrollsystemer er stikkord til viktige temaer i en stor familie av
personvernspersmal.! Organiseringen pa arbeidsplassen har stor betydning for
hvilke spersmal som blir aktuelle, og mange spersmal er basert pa forutsetningen
om at ansatte befinner seg pa en bestemt arbeidsplass, typisk i en bygning eller
et annet fysisk avgrenset omrade. Denne rapporten tar utgangspunkt i arbeids-
oppgaver og organisering som krever at den ansatte ma bevege seg utenfor fast
arbeidssted. Neermere bestemt drofter jeg spersmal knyttet til feltteknologi, dvs.
teknologi som brukes av ansatte som er ute i felten.

Det faktiske og teknologiske grunnlaget for dreftelsene i denne rapporten er
beskrivelsen av feltteknologi i Tranvik 2013, kapittel 2.2 Kort sagt er dette tekno-
logi som binder sammen arbeidsgivers kontorsted og medarbeidere som befinner
seg utenfor dette faste arbeidsstedet, og saledes er «i felt». Slik teknologi gir mu-
lighet for kommunikasjon, styring og kontroll med ansatte, typisk nar de befinner
seg i kjoretoy eller pa sted for oppdrag eller lignende. Slik kan feltteknologi ef-
fektivisere arbeidsgivers organisering og styring av arbeidet.® Samtidig har tekno-
logien betydning for ansattes arbeidsmiljo og personvern. Denne rapporten gar
derfor inn i feltet der arbeidsgivers styringsrett meter begrensninger pa grunn av
personvern mv. Det er egenskaper og sertrekk ved denne teknologien og situa-
sjoner teknologien skaper pé arbeidsplasser, som langt pa vei er bestemmende for
hvilke rettssporsmal som blir dreftet.

Enkelte av rettsspersmalene jeg analyserer her er vanskelige 4 ta stilling til og
noen av resultatene er derfor usikre. Selv om jeg har tilstrebet & gi balanserte vur-
deringer, er det dpenbart rom for uenighet og videre diskusjon pa flere punkter.
Lovgivningens skjsnnsmessige preg og behovet for formalsorientert fortolkning,
gjor dessuten at det ikke alltid er skarpt skille mellom hva som ma anses som
gjeldende rett og hva som anses a veere onskede rettsregler. Jeg har forsekt a gi ut-
trykk for usikkerhet der jeg mener det er grunn til det. Nar jeg beveger meg over

1 Jensen 2013 s 7 - 9 gir oversikt over personvernspersmal i arbeidslivet som er behandlet i
Datatilsynets arsmeldinger.

2 Detvil si hovedarbeidet i dette prosjektet.

3 Noe narmere teknologibeskrivelse finnes i avsnitt 3.1 (nedenfor).
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Rettslige aspekter ved feltteknologi i arbeidslivet

i rettspolitiske betraktninger (serlig i konklusjoner), har jeg markert dette i form
av overskrifter («mulig reform») og ved maten jeg formulerer vurderingene pa.
Den folgende framstillingen er stort sett basert pa konvensjonell rettskilde-
bruk. Bruk av rettskilder er imidlertid tilpasset vanskelighetsgraden av det enkel-
te sporsmal, og dimensjonert ut i fra det jeg mener er tilstrekkelig for 4 begrunne
hver konklusjon. Lovgivning og lovforarbeider dominerer, og domsavgjerelser og
Personvernnemndas avgjorelser er bare brukt i utvalgte spersmal.

1.2 Denvidere framstillingen

I de folgende kapitlene vil jeg analysere det jeg mener er hovedspersmélene etter
personopplysningsloven og arbeidsmiljeloven nér personvernspersmaél knyttet
til feltteknologi skal diskuteres. Fordi hovedreguleringen finnes i personopplys-
ningsloven, legger jeg stort sett systematikken i denne loven til grunn, og person-
opplysningsloven vil ogsa innholdsmessig prege framstillingen.

En forutsetning for framstillingen er at feltteknologi innebeerer elektronisk
behandling av opplysninger om arbeidstakere. Oppmerksomheten vil i stor grad
veere rettet mot situasjoner der det skjer behandling av opplysninger om ansatte
som ledd i gjennomfering av kontrolltiltak. Kapittel 9 i arbeidsmiljeloven regu-
lerer kontrolltiltak generelt. Personopplysningsloven gjelder generelt for behand-
ling av personopplysninger, herunder behandling for kontrollformal. Dette inne-
beaerer at spersmél etter personopplysningsloven og arbeidsmiljeloven kapittel 9
delvis ma dreftes i ssammenheng. Derfor bruker jeg mye av dette kapittelet til a
sammenholde hovedtrekk ved de to lovene med hensyn til lovstruktur, lovtek-
niske utgangspunkter, hovedakterer og virkeomréade for reguleringene.

I de folgende kapitler drofter jeg utvalgte spersmal som har serlig stor betyd-
ning for personvern knyttet til bruk av feltteknologi i kontrolloyemed. I kapittel
2 gjor jeg rede for generelle karakteristika ved den aktuelle lovgivningen, intro-
duserer hovedakterene i reguleringen og gjennomgar forutsetninger for at de to
lovene skal komme til anvendelse. I kapittel 3 gjennomgar jeg vilkdrene for at det
skal veere lovlig & anvende feltteknologi som inneberer behandling av person-
opplysninger. Stikkord er rettslig grunnlag og formal. Begge stikkord angir retts-
lige vurderinger som er kritisk viktige, og spersmal som det er mye diskusjon og
stor grad av usikkerhet rundt. Kapittel 4 gjelder spesielt arbeidsgivers tilgang til
personopplysninger som feltteknologi samler inn, tredjepersoners mulige tilgang
til opplysningene og arbeidstakeres innsynsrett mv. Krav til opplysningskvalitet
blir behandlet i kapittelet 5. Etter gjennomgangen av hovedspersmélene i lovgiv-
ningen, ser jeg i kapittel 6 pa betydning av avtaler med oppdragsgivere («data-
behandlere») og leveranderer. Kapittel 7 gjelder spersmal om tilsyn og myndig-
hetsutovelse. I kapittel 8 redegjor jeg kort for lovbestemmelser om ansattes rett
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Innledning og problemstilling

til medvirkning. Kapittelet markerer begynnelsen pa den delen av rapporten som
har fokus pé avtaler mellom partene i arbeidslivet. Kapittel 9 inneholder en gjen-
nomgang av sarlig relevante sentrale og lokale avtaler. I siste kapittel oppsum-
merer jeg hovedresultater og formulerer det jeg mener er viktige rettspolitiske
spersmél. Basis for siste kapittel vil i stor grad vaere avsnitt tidligere i rapporten
om «Samlet bilde og mulig reform». Slike avsnitt finnes som siste avsnitt i hvert
kapittel fra og med kapittel 2.

1.3  Om begrepsbruken i rapporten

Personopplysningsloven og arbeidsmiljeloven har hver sine begrepsapparat som
delvis er overlappende. Begrepene i arbeidsmiljeloven kan ofte ses som under-
kategorier av de vide kategoriene i personopplysningsloven. Hovedeksemplene
pa dette er at «arbeidsgiver» som oftest og under visse nermere forutsetninger
tilsvarer den personopplysningsloven kaller «behandlingsansvarlig». Et lignende
forhold er det mellom «arbeidstaker» og «registrert».

For 4 lette formidlingen av stoffet har jeg sa langt som mulig valgt a bruke
arbeidsmiljelovens begreper i stedet for begrepene i personopplysningsloven.
Tanken er at dersom jeg unngar a dra med seg dobbelt begrepsapparat gjennom
hele framstillingen det vil dette kunne lette formidlingen av stoffet. Jeg gjor imid-
lertid spesielt oppmerksom pa tilfelle der det ikke er samsvar mellom begrepene i
de to lovene og droefter slike tilfelle spesielt. Noen ganger vil jeg i tillegg sette inn
personopplysningslovens begrep i parentes for a sikre presisjonen.

I avsnitt 2.4 og 2.6 forklarer jeg den aktuelle begrepsbruken neermere.
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2  Overblikk over lovgivning som regulerer
feltteknologi

2.1 Innledning

Personvern og arbeidsmiljevern kan ses som beslektede og delvis overlappende
problemomrader. Personvern gjelder den enkeltes rett til privatliv, herunder krav
pé selvbestemmelse og beskyttelse av opplysninger om egen person. Arbeidsmiljo
gjelder beskyttelse av arbeidstakere for bl.a. & gi trygghet mot psykiske skadevirk-
ninger og sikre «velferdsmessig standard som til enhver tid er i samsvar med den
teknologiske og sosiale utviklingen i samfunnet, jf. § 1-1 bokstav a i arbeidsmil-
joloven. Det kan generelt antas at vern av og bestemmelsesrett over privatliv kan
ha betydning for trygghet mot skadevirkninger som nevnt. Personopplysninger
om arbeidstakere er dessuten beslutningsgrunnlag i saker som vedrerer den en-
kelte ansatte. Det ma derfor ogsa generelt antas at personopplysningsvern har
betydning for trygge ansettelsesforhold og for stillingsvernet.*

Innen lovgivningen ivaretas personvern og arbeidsmiljp i et sam-
spill mellom personopplysningsloven (pol) og arbeidsmiljeloven (aml).
Personopplysningsloven regulerer kun behandling av personopplysninger, og gir
ikke noe direkte vern av privatliv ellers. Arbeidsmiljeloven pa sin side inneholder
iliten grad bestemmelser som seerlig gjelder personopplysninger, men har enkelte
andre bestemmelser som har betydning for beskyttelse av privatliv ellers. Seerlig
gjelder dette kapittel 9 i loven som spesielt gjelder kontrolltiltak overfor ansatte.

I tillegg til lovgivning, er det inngatt tilleggsavtaler til hovedavtaler mellom
partene i arbeidslivet som mer generelt regulerer teknologisk utvikling og da-
tamaskinbaserte systemer. Disse har generell relevans, men gjelder ikke felttek-
nologi direkte. Lokalt er det imidlertid flere eksempler pa avtaler som spesielt
gjelder feltteknologi. Avtaler ma ligge innenfor de rammer lovgivningen repre-
senterer, og det er derfor blant annet av betydning & avklare i hvilken grad det
foreligger avtalefrihet pa omradet. For eksempel kan en stille spersmal om ar-
beidstakere kan frasi seg beskyttelse som felger av personopplysningsloven for &
oppna andre fordeler.

Avtaler er spesielt behandlet i kapittel 9 i rapporten. Den hovedsaklige retts-
lige reguleringen er imidlertid lovgivning, og i det folgende far derfor denne klart
storste oppmerksombhet.

4 Jfarbeidsmiljoloven § 1-1 bokstav b.
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Rettslige aspekter ved feltteknologi i arbeidslivet

2.2  Grunnleggende lovtekniske grep

2.2.1 Hovedsakelig reguleringsmate og lovtekniske utgangspunkter
Hovedtyngden av aktuelle lover og avtaler som har betydning for feltteknologi er
utformet pa helt generelt niva. Selve teknologien er ikke spesielt beskrevet i regel-
verket, men er omfattet av en generell sprakbruk som bade omfatter feltteknologi
og andre teknologier som behandler personopplysninger og som kan ha kontroll-
funksjoner. Et viktig unntak er en del lokale avtaler som spesifikt regulerer bruk
av feltteknologi pa bestemte arbeidsplasser.

Personopplysningsloven har som utgangspunkt at alle har rett til & behandle
personopplysninger. Pa lignende méte er arbeidsgivers styringsrett utgangspunk-
tet etter arbeidsmiljoloven. Begge lover modifiserer disse utgangspunktene ved
a begrense retten og stille krav til hvilke fremgangsmater som skal felges. Innen
personopplysningsretten kan utviklingen sies & ha gatt i liberaliserende retning;
fra en situasjon der det ofte var krav om forhandstillatelse fra Datatilsynet (kon-
sesjon) for personregistre kunne opprettes. I dag er konsesjonsordningen redu-
sert til en meget begrenset ordning og de fleste slags behandling av personopp-
lysninger er i dag tillatt uten forhandsgodkjenning. Nar det gjelder rettsregler
vedrerende arbeidstakers kontroll med arbeidstakere, kan utviklingen trolig be-
skrives som gradvis noe mer restriktiv fordi en har lovfestet og dermed tydelig-
gjort forutsetningene for at kontrolltiltak skal veere akseptable.” Dessuten er det
lagt begrensninger pé arbeidsgivers innhenting av helseopplysninger om ansatte,’
og pa arbeidsgivers tilgang til ansattes epost og andre filer.”

De rettslige utgangspunktene er som nevnt i stor grad modifisert ved hjelp av
en rekke krav til framgangsmater. Arbeidsgiver har saledes plikter etter person-
opplysningsloven og arbeidsmiljeloven til & vurdere saklighet og forholdsmessig-
het og til a velge bestemte fremgangsmater; herunder varsle, informere, drofte,
rette og slette opplysninger osv. Nar en leser slike prosedyrekrav, kan reguleringen
framsta som relativt streng. Kravene overskygger imidlertid ikke det faktum at
det er rik adgang til & innefore feltteknologi. Lovgivningen vil bare helt unntaks-
vis sette direkte stopper for anskaffelse og bruk av feltteknologi. I praksis vil dette
bare kunne skje nar det brukes sensitive personopplysninger som ledd i kontroll
med ansatte.® Det er likevel noe mer praktisk at de rettslige kravene indirekte kan

5  Seaml§ 9-1 forste ledd.

Se aml §§ 9-3 og 9-4.

7 Sepersonopplysningslovens § 3 ferde ledd forste punktum og personopplysningsforskriften ka-
pittel 9, Jfaml § 9-5.

8  Se pol § 33 flg. som krever konsesjon fra Datatilsynet for & behandle sensitive personopplys-
ninger. Det er imidlertid bare helt unntaksvis at feltteknologi innebzrer behandling av sensitive
opplysninger, jf definisjonen av sensitive opplysningstyper i pol § 2 nr 8.

(=)
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forhindre bruk av slik teknologi, for eksempel fordi lovens krav til fremgangsma-
ter innebaere for store kostnader og/eller begrenser nytten av teknologien.

Det faktum at kravene til forhandskontroll og konsesjon fra Datatilsynet er
sterkt redusert, innebeerer at det langt pa vei er arbeidsgivers kjennskap til og
fortolkning av gjeldende rettsregler som far storst betydning for graden av etter-
levelse. Arbeidsgiver kan be Datatilsynet om forhandsvurderinger og veiledning,
men det er grunnleggende sett arbeidsgivers plikt a sette seg inn i reglene og
sikre etterlevelse. Relevante offentlige myndigheter® griper bare inn av eget tiltak
i tilknytning til konsesjonsbehandling'® (som bare unntaksvis er aktuelt) og som
ledd i tilsyn'! (som ordineert skjer veldig sjelden)."

Arbeidsmiljeloven er bygget pa forutsetningen om et organisert arbeidsliv,
der partene i arbeidslivet spiller en betydelig rolle for sikring av et godt arbeids-
miljo. Denne loven reflekterer derfor i stor grad en kollektivistisk tilnerming.
Personopplysningsloven derimot forutsetter ikke at registrerte personer skal
veere organisert for & vareta personvern ved hjelp av kollektive ordninger, og
representerer langt pa vei en individualistisk tilnerming. Koplingen mellom de
to lovene® innebaerer at personopplysningslovens bestemmelser settes inn i en
gjennomorganisert del av samfunnslivet, noe som kan ha betydning for fortolk-
ningen. Muligheter for ulike former for «kollektivt samtykke» er derfor helt andre
innenfor arbeidslivet enn innenfor omrader der registrerte personer handler som
enkeltindivider uten a veere medlem av noe fellesskap.

2.2.2 Vaghet og skjgnn

De aktuelle lovbestemmelsene som stiller krav til framgangsmater er bade detal-
jerte og vurderingspregede, og kan neppe sies a innebeere klare krav og grenser.
Dels skaper vage begreper problemer ved fortolkningen, og selv helt sentrale be-
grepene i personopplysningsloven kan vere vanskelige & forsta.' I tillegg kom-
mer mange former for skjennstemaer, dvs. spraklige uttrykk i loven som innebze-
rer henvisning til ulike typer faglige vurderinger.”* Nedenfor har jeg klippet inn et
lite utvalg av skjennsmessige uttrykk som anvendes i den aktuelle lovgivningen.
Den rettslige reguleringens omfang, kompleksitet og skjonnsmessige karakter
innebzerer at viljen og evnen hos partene i arbeidslivet til a sette seg inn i bestem-

9  Datatilsynet og Arbeidstilsynet.

10  Datatilsynet, se pol § 33.

11 Se om tilsynskompetansen til Datatilsynet i pol § 42 og § 46 siste ledd, og tilsvarende om
Arbeidstilsynet i aml § 18-1 forste ledd og § 18-6 forste ledd.

12 Datatilsynet gjennomferer 50 - 60 tilsyn per ar. Samtidig vet vi at behandling av personopplys-
ninger skjer over alt i samfunnet; for eksempel pé hver arbeidsplass.

13 Slik dette er synliggjort i aml § 9-1 annet ledd.

14  Jffor eksempel gjennomgangen av grunnbegreper i avsnitt 3.2 (nedenfor).

15  Og altsé ikke primeert til rettslige vurderinger.
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melsene er avgjorende for hvilken effekt lovgivningen far. Generelt dpner den
aktuelle lovgivningen opp for muligheter til argumentasjon, og de fleste sporsmal
er ikke firkantet avgjort fra lovgivers side. Dette kan gi mulighet for stor variasjon
mellom virksomhetene, og kompetanseforskjeller mellom partene i arbeidslivet
blir lett utslagsgivende for resultatet av vurderingene.

2.2.3 Om skillet mellom «systemkrav» og krav i enkelttilfelle

I personopplysningsloven gar det et viktig skille mellom «systemkrav» og lov-
regulering av det enkelte tilfellet. Med systemkrav sikter jeg til bestemmelser i
loven som retter seg mot det generelle opplegget for behandling av personopplys-
ninger. Nar behandlingen skjer ved hjelp av teknologi, for eksempel feltteknologi,
innebaerer det rettslige krav til de teknologiske systemene. Dette star i kontrast til
lovbestemmelser som primeert tar sikte pa a regulere enkelttilfelle; typisk bestem-
melser som den enkelte kan paberope seg, for eksempel retten til innsyn. Det kan
neppe trekkes noe helt skarpt skille mellom de to typene regulering, og det vil nes-
ten alltid veere mulig for enkeltpersoner & paberope seg at «systemkravene» ikke er
etterlevet. Loven stiller for eksempel krav om at enhver behandling (dvs. generelle
behandlingsopplegg) skal ha ett eller flere formal. Manglende formél for behand-
ling av personopplysninger vil derfor vaere brudd pa pol § 11 bokstav b uavhengig
av om noe enkelttilfelle aktualiserer spersmalet. Samtidig kan personer som har
opplysninger om seg i et feltsystem som mangler formal pétale dette forholdet og
for eksempel bruke det som grunnlag for et krav om a fa opplysningene om seg
selv slettet fordi behandlingen ikke tilfredsstiller lovens grunnleggende krav.

2.3  Formal med lovreguleringen

Personopplysningslovens formal er:

«... a beskytte den enkelte mot at personvernet blir krenket gjennom behandling
av personopplysninger.

Loven skal bidra til at personopplysninger blir behandlet i samsvar med

grunnleggende personvernhensyn, herunder behovet for personlig integritet,
privatlivets fred og tilstrekkelig kvalitet pa personopplysninger.»

Formalet gjelder med andre ord bare personvern som er knyttet til behandling
av personopplysninger. Derfor finnes det ikke i denne loven bestemmelser som
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regulerer andre forhold som ogsa kan sies & ha med personvern & gjore, for ek-
sempel skjerming mot psykisk stress.'®

«Personlig integritet, privatlivets fred og tilstrekkelig kvalitet pa person-
opplysninger» er kun en eksemplifisering av hva som dekkes av «grunn-
leggende personvernhensyn». Uttrykkene ma leses som en henvisning til
innarbeidede oppfatninger om personvern, slik dette blir nedfelt i rettspraksis,
forvaltningspraksis og etablert personvernteori.”” Ogsé fast utviklet praksis i ar-
beidslivet kan tenkes a virke inn pa hva som menes med grunnleggende person-
vernhensyn. Forarbeidene forutsetter med andre ord en dynamisk utvikling av
personvernbegrepet. Det ma imidlertid generelt antas at det som oftest vil vaere
relativt langsomme bevegelser som stiller krav om utvikling som er bekreftet over
noe tid. Bra skifter av stemninger i befolkningen pa grunn av nyhetssaker osv far
med andre ord neppe virkning pa hvordan formélet med loven oppfattes.

Formilet med arbeidsmiljeloven er bla. & sikre et arbeidsmiljo som gir «full
trygghet mot fysiske og psykiske skadevirkninger, og med en velferdsmessig stan-
dard som til enhver tid er i samsvar med den teknologiske og sosiale utvikling i
samfunnet» (§ 1-1 bokstav a). Ogsa denne delen av formalsbestemmelsen er klart
dynamisk, og i forarbeidene til loven understrekes det at kravene som stilles til ar-
beidsmiljoet ikke er statiske, men skal folge samfunnsutviklingen ellers.' Loven skal
ogsa trygge ansettelsesforhold og likebehandling i arbeidslivet (§ 1-1 bokstav b), og
legge til rette for individuelle tilpasninger i arbeidsforholdet (§ 1-1 bokstav c). Det
fjerde elementet i formélsbestemmelsen gjelder samarbeid mellom partene i arbeids-
livet og offentlige myndigheter om utvikling av arbeidsmiljeet. ($ 1-1 bokstav d).

Graden av overlapping mellom formalsbestemmelsene i de to lovene avhen-
ger langt pa vei av hvordan begrepet personvern skal forstas, og i hvilken grad
behandling av personopplysninger i arbeidsforholdet kan sies a ha betydning for
de fire nevnte elementene i formalet med arbeidsmiljeloven. Her vil jeg ikke ga
inn i en slik generell diskusjon, men neye meg med & pépeke at behandling av
personopplysninger ma antas & kunne ha stor betydning for alle fire delforma-
lene for arbeidsmiljeloven. Dette gjelder ikke minst alle beslutningssituasjoner,"
om ansettelse, oppsigelse og andre endringer i stillingsforholdet. Her vil det
alltid veere opplysninger om arbeidstakeren som er avgjerende beslutnings-
grunnlag. Mange av disse personopplysningene ma forventes a vare resultat av
elektronisk behandling av opplysninger som personopplysningsloven regulerer.
Opplysningene som gir grunnlag for oppsigelse av arbeidsforholdet kan for ek-
sempel stamme fra feltteknologi.

16  Likevel kan loven ha indirekte effekt pa andre aspekter ved personvernet enn det som gjelder
personopplysninger.

17 Se Ot.prp.nr.92 (1998-1999), merknader til § 1 Lovens formal.

18  Se ot.prp.nr.49 (2004-2005), avsnitt 5.2.

19 Jfaml§ 1-1 bokstav b.
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Formalsbestemmelsene i begge lover har betydning for fortolkningen av be-
stemmelsene i de respektive lovene. Dette er ikke minst viktig fordi lovene inne-
holder en rekke vage begreper og skjgnnsmessige bestemmelser.? Slik vaghet og
skjonn gjor at det lett oppstér grasoner der fortolkningen er usikker, og der aktiv
bruk av formalsbestemmelsen kan bidra til lesning av spersmalet. For eksempel
kan det veere tvil om opplysninger fra feltteknologi kan regnes som «personopp-
lysning» i lovens forstand.” Dersom det er klart at tilfellet i liten grad bererer
grunnleggende personvernhensyn (jf formalsbestemmelsen), er dette et argu-
ment for & anse at opplysningen faller utenfor begrepet personopplysning.?

Kombinasjonen av vage og skjennsmessige bestemmelser og formalsbestem-
melser kan pa denne maten ogsa sies a gi fleksibilitet og mulighet for gradvis
rettsutvikling uten lovendring. En kan for eksempel tenke seg at det gjennom
rettspraksis og praksis i Personvernnemnda gradvis blir utviklet nye elementer
som anerkjennes som «grunnleggende personvernhensyn» og som derfor pavir-
ker fortolkningen i loven.”

2.4 Hovedaktgrene i de to lovene

For a kunne analysere og angi forholdet mellom de to lovene, er det nodvendig a
klarlegge hvilke aktorer som opptrer og hvilke plikter og rettigheter disse har. Det
brukes ulike betegnelser i de to lovene pa det som i realiteten ofte er de samme
akterene. Av fremstillingsmessige hensyn vil jeg bruke felles betegnelser pa disse.

Begge lover kan dels sies 4 gjelde en aktor som typisk stdr i en relativt svak
posisjon i forhold til en annen akter og som derfor er beskyttet i loven. I person-
opplysningsloven er det registrerte personer («registrert») som er beskyttet. Dette
er fysiske personer, «den som en personopplysning kan knyttes til».** Det er flere
viktige avgrensningskriterier som er aktuelle for a avgjore hvem som kan regnes
som registrert, men disse kommer jeg bare inn pa under veis i framstillingen i
den grad dette er relevant.”® Her er det nok a merke seg at det ikke er ngdvendig
at personen faktisk er identifisert for at vedkommende skal regnes som registrert.
En ansatt det er mulig & finne opplysninger om ved hjelp av feltteknologi, er med
andre ord registrert person med krav pa beskyttelse og rettigheter etter loven. Det

20 Jf. avsnitt 2.2.2 (ovenfor).

21 Sepol§2nrl.

22 Noe som i sa fall vil medfere at personopplysningsloven ikke gjelder.

23 Anerkjennelse av et prinsipp om «rett til & bli glemt» kan for eksempel péavirke fortolkningen av
kravene til sletting av personopplysninger i pol § 28.

24 Sepol$§2nré6.

25 For en samlet droftelse av grunnleggende begreper i personopplysningsloven, se Dag Wiese
Schartum og Lee A Bygrave: Personvern i informasjonssamfunnet, Fagbokforlaget 2011, s 117 -
135.
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kreves ikke at arbeidsgiver eller andre faktisk har skaffet seg tilgang til opplysnin-
gene og vet at det finnes opplysninger om en bestemt ansatt. En person kan med
andre ord veere registrert uten at han selv, arbeidsgiveren eller andre er klar over
at dette er tilfellet.

Arbeidsmiljeloven gir beskyttelse og rettigheter til «arbeidstaker», dvs. «en-
hver som utferer arbeid i annens tjeneste».” «<Enhver» gjelder fysiske enkeltper-
soner pa samme mate som i personopplysningsloven. Slik sett kan vi se arbeidsta-
kere som en undergruppe av registrerte personer. En arbeidstaker det er registrert
opplysninger om vil alltid veere «registrert». I det folgende bruker jeg i utgangs-
punktet «arbeidstaker» og «registrert person» som synonymer, og presiserer av-
vik dersom det ikke er sammenfall mellom de to betegnelsene.

Personopplysningsloven benevner den som har ansvaret for behandling av
personopplysninger som «behandlingsansvarlig». Denne kan veere en enkeltper-
son eller en virksomhet. I fortsettelsen forutsetter jeg at behandlingsansvarlig be-
tegner en virksomhet.”” I sé fall er det alltid den gverste lederen som er represen-
tant for den behandlingsansvarlige, for eksempel lederen i et bedriftsstyre.

Ikke sjelden kan det vaere tvil om hvem som er behandlingsansvarlig. Arsaken
kan for eksempel veere at det eksisterer en storre selskapsstruktur med mor- og
datterselskaper eller lignende. Hvor behandlingsansvaret skal plasseres avhenger
av hvilket nivd i selskapsstrukturen som har bestemmelsesrett over formalet med
behandling av personopplysninger og hvilke hjelpemidler® som skal benyttes.
Det kan imidlertid veere usikkert om det er formell eller reell bestemmelsesrett
som er avgjorende for plassering av ansvar. Selv om et morselskap anses & ha
formell makt og myndighet til & bestemme over hvorledes personopplysninger i
datterselskapet skal brukes, er det ikke alltid gitt at morselskapet mé anses a veere
behandlingsansvarlig. Er det etablert en fast praksis som innebzerer at dattersel-
skapet bestemmer, kan dette vaere et moment som taler for 4 anse at ansvaret
ligger hos datterselskapet.

I utgangspunktet kan det med andre ord vaere en viss grad av usikkerhet med
hensyn til hvem som er behandlingsansvarlig for personopplysninger knyttet til
feltteknologi. Slik usikkerhet er prinsipielt veldig uheldig fordi det da er uklart
hvem som i siste instans har plikter etter personopplysningsloven. Tilsvarende
uklarhet har fort til at en innen spesiallovgivning konkret har fastsatt hvem som
har behandlingsansvar.?® En tilsvarende mulighet stir apen i tilknytning til be-
handlingsansvar for feltteknologi innen arbeidsforhold.*

26 Seaml§ 1-8(1).

27 Men konklusjonene pa de fleste droftelser vil vare lik om behandlingsansvarlige var en person.

28  Hjelpemidler er typisk teknologiske hjelpemidler, for eksempel feltteknologi.

29  Se for eksempel helseregisterloven § 6 annet ledd som direkte plasserer ansvaret for behandling-
srettede helseregistre.

30 Spersmalet kunne for eksempel veert lost i aml § 1-8 eller i kapittel 9.
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Arbeidsmiljeloven gir primeert plikter til «arbeidsgiver», det vil si «enhver
som har ansatt arbeidstaker for & utfere arbeid i sin tjeneste».?*! Nar arbeidsgiver
er en juridisk person (virksomhet) uteves arbeidsgiverfunksjonen av virksom-
hetens ledelse. Loven bygger pa et funksjonelt arbeidsgiverbegrep. Ved tvil vil
en med andre ord legge vekt pa hvem som i praksis opptrer som arbeidsgiver. I
tilfelle der en virksomhet bestar av en stor og sammensatt organisasjon (staten,
kommuner, konsern o.l.), vil arbeidsgiveransvaret plasseres hos den aktuelle del
av virksomheten, for eksempel det enkelte selskap i et konsern eller den enkelte
offentlige etat.

Arbeidsgiver vil ofte veere behandlingsansvarlig, og plassering av arbeidsgi-
veransvaret skjer i stor grad etter tilsvarende retningslinjer som for plassering av
behandlingsansvar. I denne rapporten bruker jeg arbeidsgiver og behandlings-
ansvarlig som synonymer, og markerer spesielt dersom det ikke er sammenfall
mellom de to akterene.

Den siste akteren jeg her skal trekke frem er virksomheter™ som behandler
personopplysninger pd vegne av den behandlingsansvarlige, «databehandler».
Dette er alltid en oppdragstaker for den behandlingsansvarlige/arbeidsgiver, og det
skal alltid foreligge en avtale mellom den behandlingsansvarlige og databehand-
ler for a regulere hva sist nevnte kan gjore med opplysningene. Arbeidsmiljeloven
har ingen definisjon av oppdragstaker.** Oppdragstakere er imidlertid generelt
viktig i arbeidslivet, herunder i tilknytning til installering og drift av feltteknologi
etc. I denne framstillingen er det serlig oppdragstakere av typen «databehand-
ler» som har betydning. Med mindre jeg klart gir uttrykk for noe annet bruker
jeg i det folgende disse to ordene synonymt. Databehandler har serlig betydning
for avtalereguleringen mellom denne og den behandlingsansvarlige/arbeidsgi-
ver, og fordi databehandler har selvstendig ansvar for etterlevelse av regler om
informasjonssikkerhet.*

2.5 Stedlig virkeomrade

Spersmélet her er pd hvilket geografisk omrade de to lovene gjel-
der. Arbeidsmiljeloven gjelder i Norge og pa norsk kontinentalsokkel.’®
Personopplysningsloven gjelder for behandling av personopplysninger i Norge

31 Seaml. §1-8 (2).

32 Se om avgrensing av arbeidsgiverbegrepet i Fougner m.fl 2013, s 80 flg.

33 Eller personer, men dette er mindre praktisk.

34 Begrepet brukes bare i én bestemmelse, se aml § 15-7 om vern mot usaklig oppsigelse.

35 Se pol § 13. Informasjonssikkerhet behandles ikke som eget emne i denne rapporten, men
inngér som delsporsmal flere steder, se for eksempel avsnitt 4.2.1.

36  Jfaml§1-3.
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nér den som er ansvarlig for behandlingen er etablert i Norge.”” Den behandlings-
ansvarlige er som nevnt den organisasjon eller person som har bestemmelsesrett
over formalet med behandlingen, og som kan bestemme hvilke hjelpemidler som
skal anvendes. For a veere «etablert» ma virksomheten faktisk uteve en virksom-
het pa norsk territorium innenfor en fast struktur. Hvilken rettslig form denne
strukturen har, er av underordnet betydning.*®

Det er tre sentrale vilkar som alltid mé vaere oppfylt for at noen skal anses &
veere etablert i Norge:
1. Utevelse av aktivitet i Norge;
2. gjennom fast organisatorisk infrastruktur i Norge;
3. nar aktiviteten i Norge skjer i et ubestemt tidsrom.

Hvorvidt en virksomhet har opparbeidet tilstrekkelig tilknytning til et land
til & veere etablert der vil bero pd en helhetsvurdering av alle tre kriterier.
Organisasjonens rettslige form eller struktur vil vaere ett moment i denne vurde-
ringen, men er ikke avgjorende. Likeledes vil formell registrering av en virksom-
het i en stat ikke nodvendigvis bety at virksomheten er etablert i vedkommende
stat.* En virksomhet kan f eks veere etablert i et land selv om den kun oppretter
et datterselskap eller en filial der og beholder hovedkvarteret i et annet land.*

Den norske loven gjelder ikke for behandling av personopplysninger som
blir utfert av en behandlingsansvarlig som er etablert i andre E@S-land, selv om
behandlingen skjer i Norge og/eller gjelder norske arbeidstakere. Avgjorende
for lovens virkeomrade er altsd hvor den behandlingsansvarlige er etablert, ikke
hvor behandlingen faktisk skjer eller hvor de registrerte vanligvis befinner seg.
Bestemmelsesretten ma imidlertid vaere reell; det vil ikke vaere mulig & unnga
norsk lovgivning ved & opprette et selskap i et annet land, som skal arbeide mot
det norske markedet, og som moderselskapet i Norge skal ha direkte styring over.

Det nevnte etableringskriteriet gjor det mulig at arbeidsgivere kan veere eta-
blert i et annet E@S-land og utfere arbeid i Norge. I sa fall vil personvernet til
deres arbeidstakere ikke vaere regulert av norsk lov men av lovgivningen i etable-
ringslandet. Bruk av feltteknologi overfor polske bygningsarbeidere i Norge som
er ansatt hos en polsk arbeidsgiver som ikke har fast kontorsted i Norge, vil med
andre ord reguleres av polsk personopplysningslovgivning, ikke norsk.

37 Jfpol§ 4 forste ledd.

38 Jf personverndirektivets fortale nr 19. Etableringskriteriene her bygger pa EF-domstolens prak-
sis, jf seerlig sak C-221/89, The Queen v Secretaryof State for Transport, ex parteFactortame Ltd
and others, European Court Reports 1991 s I-3905 avsnitt 20.

39 Jfavgjerelsen i Factortame-saken der domstolen fant at registrering av et fiskefartoy i det engel-
ske fiskebatregisteret ikke var ensbetydende med etablering av fiskerivirksomhet i England.

40  Jf eksempelvis selskapskonstellasjonene i sak C-79/85, Segers, European Court Reports 1986
s 2375, og i sak C-212/97, Centros, European Court Reports 1999 s 1-1459.
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Arbeidsgivere som bare er etablert i Norge og som sender ut arbeidstakere
til andre EQ@S-land, kommer pa tilsvarende mate inn under norsk personopplys-
ningslov.*! Derimot gjelder ikke norsk arbeidsmiljolov. I stedet skal arbeidstaker-
ne omfattes av vertslandets bestemmelser om arbeids- og ansettelsesvilkir som
landet har gitt for a gjennomfere direktiv 96/71/EF om utsending av arbeidstake-
re i forbindelse med tjenesteyting.** Arbeidsmiljelovens kapittel 9 kommer altsa
ikke til anvendelse pa disse forholdene, men personopplysningsloven gjelder.*

Ser en bare pa lovens bestemmelser om geografisk virkeomrade, blir bildet
av den reelle handhevingssituasjonen ufullstendig. I tillegg til loven er person-
verndirektivet art 28(6) viktig a ta i betraktning. Bestemmelsen innebaerer at en
datatilsynsmyndighet i et E@S-land kan anvende lovgivningen i landet der ar-
beidsgiver er etablert. Det norske Datatilsynet kan for eksempel anvende polsk
personopplysningslovgivning pa utsendte arbeidstakere fra Polen, og spansk
datatilsynsmyndighet kan anvende norsk personopplysningslov pa behandling
av personopplysninger om norske, utsendte arbeidstakere i virksomheter som er
etablert i Norge. Slik anvendelse av et annet E@S-lands lov kan tilsynsmyndig-
hetene bade gjore av eget tiltak og etter henvendelse fra etableringslandets myn-
dighet.* Nevnte direktivbestemmelse inneholder i tillegg et palegg om at EQS-
landenes tilsynsmyndigheter skal samarbeide, og bestemmelsen trekker spesielt
frem behovet for utveksling av informasjon.

Det skjer forholdsvis sjelden at Datatilsynet anvender andre lands rett pa
behandling av personopplysninger som skjer i Norge. Enda sjeldnere er det at
Datatilsynet ber om at andre E@S-lands myndigheter handhever norsk lov. I
dag representerer derfor denne kompetansen til 4 samarbeide pa tvers av lan-
degrensene mer et potensial enn en realitet. I forslaget til personvernforord-
ning er det institusjonelle samarbeidet mellom tilsynsmyndighetene foreslatt
betydelig styrket.”

41  Se§ 5 i forskrift 2005-12-16-1566 om utsendte arbeidstakere.

42 Dette gjelder ikke dersom arbeidstakeren er omfattet av gunstigere arbeids- og ansettelsesvilkar
ved avtale eller etter det landets rett som for gvrig regulerer arbeidsforholdet.

43 Den norske loven gjelder ogsa for behandling av personopplysninger som skjer i regi av behandling-
sansvarlige som er etablert utenfor EQS-omradet, forutsatt at det blir benyttet hjelpemidler som er
plassert i Norge, se pol § 4 andre og tredje ledd. Slike situasjoner er imidlertid lite praktiske ved bruk av
feltteknologi og jeg drofter derfor ikke disse problemstillingene naermere.

44  TIpersonverndirektivet kap VI og i stortingsvedtaket om implementering av direktivet i E@QS-avtalen,
er det etablert rammer for samarbeidsordninger mellom statenes ulike datatilsynsmyndigheter.

45 Se kapittel 6 i forslaget til forordning. Forordningsforslaget er tilgjengelig fra http://personvern.
info/rettskilder/lovgivning/internasjonale/.
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2.6  Saklig virkeomrade
2.6.1 Generelt

Personopplysningsloven gjelder generelt for behandling av personopplysninger
som helt eller delvis skjer med elektroniske hjelpemidler.* Loven dekker med
andre ord all behandling av personopplysninger innen arbeidslivet som skjer ved
hjelp av digitalt utstyr og dekker alle formal for slik behandling, ogsa behandling
som skjer for kontrollformél.” Arbeidsmiljeloven gjelder for «virksomhet som
sysselsetter arbeidstaker», og har flere bestemmelser som enten unntar visse typer
virksomhet eller som gir hjemmel til i forskrift & bestemme at loven helt eller del-
vis skal gjelde for bestemte type virksomheter og persongrupper.® I denne sam-
menhengen vil jeg noye meg med & peke pé at det er gitt hjemmel for & fastsette
at bestemmelser i loven skal gjelde for arbeid i arbeidstakers og arbeidsgivers
hjem.* Lignende hjemmel er gitt for arbeidstaker som i et begrenset tidsrom ar-
beider i et annet land enn det arbeidsforholdet vanligvis er knyttet til.*® For disse
gruppene gjelder med andre ord arbeidsmiljolovens regler bare i den grad det er
fastsatt i forskrift. Ingen av de tre nevnte forskriftene bestemmer at kapittel 9 i
arbeidsmiljeloven skal komme til anvendelse. Utsendte arbeidstakere, arbeidsta-
kere som arbeider i eget hjem og arbeidstakere som arbeider i arbeidsgivers hjem
er derfor ikke omfattet av de serlige reglene om kontrolltiltak i virksomheten.
Arbeidsmiljeloven § 9-1 forste ledd uttrykker imidlertid et ulovfestet prinsipp
som trolig uansett ma legges til grunn. Dessuten kommer personopplysningslo-
vens bestemmelser til anvendelse ogsé for de nevnte gruppene av arbeidstakere,
og ogséd denne reguleringen omfatter behandling som skjer for kontrollformal.

2.6.2 Ma det foreligge kontrollformal for a veere «kontrolltiltak»?
Arbeidsmiljeloven §$ 9-1 og 9-2 gjelder kontrolltiltak i virksomheter som sys-
selsetter arbeidstakere. Loven avklarer imidlertid ikke hva som menes med «kon-
trolltiltak». ' I ot.prp.nr.49 (2004-2005), innledningen til kapittel 12 om kontroll
og overvaking i arbeidslivet, kommenteres kontrolltiltak nsermere:

46  Se § 3 bokstav a. Loven gjelder ogsa manuelle personregistre og alle former for kameraovervak-
ing, se § 3 bokstav b, jf§ 2 nr. 3 og § 3 bokstav c.

47  Rent personlige eller andre private formal er unntatt, se pol § 3 annet ledd. Det spiller ingen rolle
om kontrollen skjer pé privat sted; det er formalet som er avgjorende.

48 Seaml$ 1-2 flg.

49  Se aml § 1-5 og forskrift FOR-2002-07-05-715 om arbeid som utfores i arbeidstakers hjem, og
forskrift FOR-2002-07-05-716 om husarbeid, tilsyn og pleie i privat arbeidsgivers hjem eller
hushold.

50 Se$ 1-7 og forskrift 2005-12-16-1566 om utsendte arbeidstakere.

51  Ordet kontroll er anvendt flere andre steder i arbeidsmiljoloven; serlig i bestemmelser om
virkemidler i arbeidsmiljoarbeidet (kap. 3) og i reguleringen av Arbeidstilsynets tilsynsmyn-
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«Temaet kontroll og overvaking i arbeidslivet dekker et vidt spekter av tiltak og
problemstillinger. Kontrolltiltak omfatter alt fra vanlig tidsregistrering (stempling)
til inngripende underspkelser av arbeidstakernes helse eller drikkevaner.
Tilleggsavtale V til Hovedavtalen mellom LO og NHO (2002-2005) om
kontrolltiltak i bedriften er illustrerende for det vide spekter av kontrollformal og
tiltak dette temaet omfatter. Her er det angitt at kontrolltiltak kan ha sitt grunnlag
i teknologiske, okonomiske, sikkerhets- og helsemessige omstendigheter, samt
andre sosiale og organisatoriske forhold i bedriften. Oppregningen av formal
i Tilleggsavtale V er ikke uttommende. Departementet legger til grunn en
tilsvarende vidtrekkende forstaelse av begrepet.»

Den angivelse av formal som nevnes i sitatet ovenfor referer til nr 1 i tilleggsavtale
V: «Kontrolltiltak kan ha sitt grunnlag i teknologiske, ekonomiske, sikkerhets-
og helsemessige omstendigheter, samt andre sosiale og organisatoriske forhold
i bedriften.» Det er anstrengt a benevne denne oppregningen for formal slik de-
partementet gjor, og mer nerliggende & se formuleringen som angivelse av noen
vide grupper arsaksforhold som kan begrunne kontrolltiltak. Uttalelsen i lovpro-
posisjonen far derfor neppe avgjorende betydning for diskusjonen om hva som
ma regnes som kontrolltiltak. Imidlertid bekrefter uttalelsen at formél er relevant
a ta hensyn til nar en skal ta stilling til spersmélet.

I lovforarbeidene diskuteres det ogsd hva som er den nedre grensen for kon-
trolltiltak.>* Departementet peker seerlig pa at dette har betydning fordi det i kon-
trolltilfellene gjelder saksbehandlingsregler. Departementet henviser i stor grad
til avklaringer i framtidig administrativ praksis og rettspraksis. Tiltakenes formal
og inngripende karakter for arbeidstakerne nevnes som viktige momenter ved
avgrensingen.”

Hovedinntrykket er at departementet mener at begrepet kontroll er vidtrek-
kende, og at det ikke har vaert enskelig & definere begrepet neermere.* En forut-
setter med andre ord at begrepet kontrolltiltak skal veere dynamisk. En grunn til
ikke & lase fast begrepet er den teknologiske utviklingen. Undersekelsen i Tranvik
2013 viser saledes at den feltteknologien som tidligere var separate systemlosnin-

dighet (kap. 18). Ordbruken ser imidlertid ut til & vere sa vid og apen at det neppe gir saerlig
veiledning & ssmmenholde ulike deler av loven der «kontroll» er anvendt.

52 Se Ot.prp.nr.49 (2004-2005) s 145.

53  Samtidig understreker departementet lovforslaget om kontrolltiltak i arbeidslivet ikke skal gi
ungdvendig byrakrati for virksomhetene.

54  Det er videre grunn til 4 anta at begrepet «overvéaking» neppe har en selvstendig betydning ved
avgrensingen av hva som kan regnes som kontroll. I lovproposisjonen brukes ordet nesten bare
i ordparet «kontroll og overvaking», og overvéking er ikke seerskilt droftet. Overviking vil etter
det jeg kan forsta alltid veere kontroll, men representerer en kvalifisert form for regelmessige og
sammenhengende kontrolltiltak. Jeg viser i denne sammenheng til «fjernsynskontroll» som er
omtalt i proposisjonen med henvisning til personopplysningslovens bestemmelser om dette, jf
lovens kapittel VII.
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ger i stigende grad blir integrert i andre systemer. Dette kan innebzere at kontroll-
funksjoner i feltteknologi «forsvinner» fordi det blir del av en storre lgsning som
primeert handler om annet enn kontroll.

Departementets dpne tilneerming og vektlegging av behov for dynamisk ut-
vikling gjor at det er uklart nar bestemmelsene i aml §§ 9-1 og 9-2 gjelder. Det
er selvsagt uheldig og kan muligens veere en for hey pris 4 betale for fleksibilitet.

For kontrolltiltak skal det alltid angis formal.® Det kan sperres om kontroll-
tiltak ma veere styrt av ett eller flere kontrollformal for & kunne klassifiseres som
kontrolltiltak? Kan det i tillegg veere nok at tiltaket bare har et kontrollpotensial?
Jeg kommer tilbake til spersmalet i avsnitt 3.4.4.

Dersom en tenker seg at kontrollpotensial kan vaere nok for at tiltaket kan ses
som kontrolltiltak, innebzerer det neppe at aml § 9-1 forste ledd fér seerlig betyd-
ning pa slike tilfelle: Tiltaket kan vanskelig anses & veere uforholdsmessig dersom
det bare foreligger et potensial om a kunne kontrollere. I forhold til § 9-2 vil in-
kludering av tiltak med kontrollpotensial i begrepet «kontrolltiltak» innebaere at
denne bestemmelsen om medvirkning far anvendelse. I sa fall skal det bl.a. gjen-
nomferes drefting av tiltaket selv om kontroll ikke er angitt som formal. Selv om
arbeidsgiver ikke planlegger & benytte kontrollpotensialet i en feltteknologi, gir
en slik forstaelse anledning til & drefte ekstraordinaere situasjoner. Erfaringen fra
saken om Avfallsservice AS kan vere et argument for a velge en slik forstaelse og
vinkling.* Her var ikke kontroll formulert som formal med feltteknologien, men
opplysningene fra systemet ble likevel anvendt til kontroll i en konkret situasjon.
I et slikt tilfelle kan man hevde det vil veere en fordel om dreftingsplikten etter
§ 9-2 gjelder fordi det gir anledning til & utveksle synspunkter pa situasjonsbe-
stemte kontrollbehov.

Det finnes etter min mening saklige argumenter for & forstd aml §§ 9-1 og
9-2 slik at bestemmelsene primeert gjelder kontrollformal, men at bestemmelsene
ogsa omfatter tiltak som har et klart kontrollpotensial, selv om kontroll ikke er
formulert som formal.

Likevel er det flere momenter som kan sies a veere argument for at aml §$
9-1 og 9-2 kun gjelder dersom tiltaket er planlagt spesielt med tanke pa a utfore
kontroll og derfor har dette som formaél. Formuleringer i forarbeidene trekker i
en slik retning. I merknadene til § 9-2 heter det saledes at «Bestemmelsene om
drefting og informasjon knytter seg til systemer for kontroll og overvaking ...»
(min kursiv). Her synes det som om lovgiver har forutsatt at systemet er utviklet
for a drive kontroll og overvaking. I s fall kan det forutsettes at dette ogsa er
arbeidsgivers formal med & anskaffe systemet. Det er imidlertid vanskelig & for-
utsette noe klart skille mellom «systemer for kontroll- og overvaking» og andre

55 Se§9-2annet ledd bokstav a.
56 Se Rt-2013-143 og HR-2011-1029-U. Begge avgjorelser med omtale er tilgjengelig fra http://

personvern.info/rettskilder/avgjorelser/.
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systemer. Kontrollfunksjoner kan som nevnt vere en integrert del av den totale
systemlosningen som «felger med pa kjopet». Kontrollmuligheten kan vere et
relativt lite element i systemlgsningen, men likevel ha vel sa stort kontrollpoten-
sial som en systemlgsning som kun inneholder kontrollfunksjoner. Fordi lovgiver
ikke ser ut til 4 ha vurdert systemer der kontrollfunksjonene er integrerte med
andre funksjoner, mener jeg det ikke er grunn til 4 legge saerlig vekt pa den siterte
uttalelsen i forarbeidene.

Et annet argument mot en vid forstéelse av begrepet kontrolltiltak er at det vil
fore til at veldig mange systemlgsninger kommer inn under de serlige bestem-
melsene i aml §§ 9-1 og 9-2. Alle IKT-systemer inneholder ulike typer logger og
mange opplysninger i slike logger kan gjelde arbeidstakere, og kan derfor brukes
til & kontrollere arbeidstakere (selv om det ikke nedvendigvis er formalet med
loggen). Veldig mange systemlgsninger har med andre ord kontrollpotensial i
forhold til arbeidstakere. Dersom en legger en vid forstaelse av kontrolltiltak til
grunn, kan det hevdes at dette vil fore til et slikt «unedvendig byrakrati» som
departementet uttalte i lovforarbeidene at de ensket a unnga.

Det er bare bestemmelsen i aml § 9-2 om medvirkning som vil medfere ar-
beid. Hvis man har dreftelser om hvert eneste tiltak med kontrollpotensial og
krever informasjon, evaluering mv av hvert tiltak pa detaljniva, er det klart kravet
til saksbehandling og dokumenter blir uakseptabelt. Dette er imidlertid ikke en
nedvendig folge av & anvende bestemmelsen. Det er rimelig & tro at arbeidstaker-
siden vil prioritere noen tiltak framfor andre. I sa fall er det rimelig & tro at det
vil bli gitt prioritet til kontrolltiltak som faktisk er knyttet til kontrollformal. Hvis
det i tillegg er mulig & drofte tiltak som kun har kontrollpotensial, er det lite tro-
lig at ethvert potensial vil bli krevet dreftet. Langt mer sannsynlig er det at bare
kontrollpotensial som anses spesielt truende vil fa oppmerksomhet.

Et siste poeng er at de to bestemmelsene i kapittel 9 som spesielt gjelder hel-
seopplysninger og -undersekelser (§§ 9-3 og 9-4) nettopp er begrunnet i det
kontrollpotensialet slike opplysninger og undersokelser har. Saledes legger disse
bestemmelsene begrensninger som er uavhengig av om det foreligger et kontroll-
formél eller -intensjon. Det kan derfor synes & veere i godt samsvar med disse an-
dre bestemmelsene i kapittel 9 dersom en lar «kontrolltiltak» ogsa omfatte tiltak
med kontrollpotensial.

Alt i alt har jeg kommet til at kontrolltiltak i aml §§ 9-1 og 9-2 bdde omfat-
ter tilfelle der det er formulert et kontrollformal og der det er kontrollpotensial
av betydning knyttet til tiltaket. Dette betyr at feltteknologi kan komme inn un-
der bestemmelsene i kapittel 9 i arbeidsmiljeloven dersom det foreligger en klar
mulighet for & bruke teknologien for kontrollformal, selv om arbeidsgiver nar
systemet anskaffes ikke har noen intensjon om a bruke teknologien slik. Denne
konklusjonen er imidlertid usikker, og er primeert basert pa reelle hensyn.
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2.7 Narmere om forholdet mellom arbeidsmiljgloven og
personopplysningsloven nar det gjelder kontrolltiltak

I de tilfelle kontrolltiltaket kommer inn under kapittel 9 i arbeidsmiljeloven (jf
forrige avsnitt), inneholder dette kapittelet to bestemmelser som angir forhol-
det til personopplysningsloven. For det forste fastsettes det i § 9-1 annet ledd at
«Personopplysningsloven gjelder for arbeidsgivers behandling av opplysninger
om arbeidstakere i forbindelse med kontrolltiltak med mindre annet er fastsatt
i denne eller annen lov.» Bestemmelsen har ingen selvstendig innholdsmessig
betydning,*” og fungerer kun som en paminnelse og informasjon om arbeidsde-
lingen mellom de to lovene. I tillegg angir § 9-5 at «Arbeidsgivers rett til innsyn
i arbeidstakers e-post mv. reguleres i forskrift gitt i medhold av personopplys-
ningsloven § 3 fjerde ledd forste punktum.» Ogsa dette er en «veiviserbestem-
melse» som kun har betydning som informasjon.

Samspillet mellom de to lovene innebaerer at det for alle kontrolltiltak gjel-
der en generalklausul med krav til saklighet og fraveer av uforholdsmessig be-
lastning for arbeidstakeren, pluss en plikt til & drefte, informere og evaluere
mv. Arbeidsgivers behandling av opplysninger om arbeidstakere i forbindelse
med kontrolltiltak reguleres av personopplysningsloven med forskrifter.®® Det
er altsa ikke nok at kontrolltiltaket er saklig begrunnet og ikke uforholdsmes-
sig. For kontrolltiltak som gjor bruk av feltteknologi gjelder i tillegg flere vilkar i
personopplysningsloven.

Paragraf 9-5 i arbeidsmiljeloven viser som nevnt til forskrift gitt i medhold
av personopplysningsloven om arbeidsgivers rett til innsyn i arbeidstakers e-post
mv. Slik forskrift er gitt i kapittel 9 i personopplysningsforskriften (pof). Det er
verd a merke seg at «<mv.» kan ha innholdsmessig betydning ogsa for felttekno-
logi, fordi det her ligger en «innlukkingsmekanisme» som kan vere aktuell i
forbindelse med lagring og regulering av tilgang til personopplysninger. Séledes
heter det i pof § 9-1 at reglene i kapittelet gjelder for «arbeidsgivers adgang til
gjennomseking av og innsyn i arbeidstakers personlige omréade i virksomhetens
datanettverk og i andre elektroniske kommunikasjonsmedier eller elektronisk ut-
styr som arbeidsgiver har stilt til arbeidstakers disposisjon til bruk i arbeidet ved
virksomheten.» (min kursiv) Teksten i kursiv innebeerer at arbeidsgiver har svert
begrenset og betinget rett til & skaffe seg tilgang til opplysninger som ligger lagret
pé personlig utstyr og pa omrader i arbeidsgivers IKT-systemer nar disse er de-
finert som private omrader. Hvor personopplysninger fra bruk av feltteknologi
lagres er med andre ord avgjerende for hvilke tilgang arbeidsgiver har til opplys-

57  Jf det saklige virkeomradet for personopplysningsloven i § 3.
58  Forutsatt at det ikke er gitt regler i seerlov som gér foran aml § 9-1 annet ledd.
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ningene. I avsnitt 4.2.2 kommer jeg naermere tilbake til betydningen av kapittel 9
i personopplysningsforskriften.

Ogsa enkelte andre deler av personopplysningsforskriften har stor betydning
for kontrolltiltak og feltteknologi i arbeidslivet. Dette gjelder saerlig kravene til
informasjonssikkerhet i forskriftens kapittel 2 og krav til internkontroll i kapittel
3. Jeg kommer bl.a. tilbake til enkelte aspekter ved denne delen av regelverket i
avsnitt 4.2.1.

2.8 Samlet bilde og mulig reform

Tranvik 2013 viser at kunnskapen om den lovgivningen som regulerer felttekno-
logi, personvern og kontroll gjennomgaende er beskjeden.” Etter min mening
gir resultatene i Tranvik grunn til 4 stille spersmal ved hensiktsmessigheten av
dagens «lovarkitektur», dvs. arbeidsdelingen mellom arbeidsmiljeloven kapittel
9 og personopplysningsloven.

Dagens lovgivning regulerer bruk av feltteknologi ved hjelp av to generelle
regelverk. Visse rammer for teknologibruken settes i arbeidsmiljeloven kapit-
tel 9, men mesteparten av bestemmelsene som ma anvendes er i personopplys-
ningsloven. Bestemmelsene i arbeidsmiljeloven er formulert slik at de beskriver
relevante forhold i arbeidsliv. Blant annet angis akterene direkte og pa lett gjen-
kjennelige mater,*® og det brukes for gvrig begreper som er viktige koplinger til
arbeidsmiljelovens regelverk for ovrig.®' Det er imidlertid veldig fa bestemmelser
i arbeidsmiljeloven som direkte gjelder personvern og som har denne konkrete
utformingen. Personopplysningsloven er formulert for a passe neer sagt alle deler
av samfunnslivet. Derfor brukes det veldig abstrakte begreper som ikke relaterer
seg til konkrete forhold i for eksempel arbeidslivet. Personer i arbeidslivet som
skal sette seg inn i betydningen av personopplysningsloven for bruk av felttekno-
logi pa arbeidsplassen, stir derfor overfor et stort oversettelsesproblem: hva betyr
de generelle reglene i min konkrete situasjon?

Personopplysningsloven med forskrifter dekker veldig mange aspekter ved
vern av personopplysninger. Det er derfor mange bestemmelser i loven som
bare unntaksvis har betydning for behandling av personopplysninger, kontroll
og bruk av feltteknologi i arbeidslivet. Den som leter etter bestemmelser som er
relevante i arbeidslivet, star derfor ogsa overfor et «lokaliseringsproblem»: Hvor
finner jeg de bestemmelsene jeg ma ta hensyn til?

Slike utfordringer som jeg her har nevnt er nesten uunngaelige nar en utfor-
mer generelle regelverk, og er ikke nedvendigvis avgjerende innvendinger mot

59  Se Tranvik 2013 avsnitt 9.5.
60 For eksempel «arbeidsgiver», «arbeidstaker» og «tillitsvalgte».
61 For eksempel «drofte».
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den regelverksteknikken som er benyttet i personopplysningsloven. Selv om ab-
straksjonsnivaet blir hoyt og fortolkningen krevende er det uansett ogsa flere for-
deler med a regulere i én felles lov. Det er derfor neppe en god lgsning a gi regler
om personvern innen arbeidsliv som klart bryter med personopplysningsloven.*

Jeg tror regulering i form av en kombinasjon av bestemmelser i arbeidsmilje-
loven og personopplysningsloven ogsa ber vare en foretrukket losning for frem-
tiden. Det kritiske sporsmalet er imidlertid blandingsforholdet og hvilken av de to
lovene som skal spille hovedrollen.

Etter min mening ber en vurdere & flytte tyngdepunktet av bestemmelser om
personvern med stor relevans for arbeidslivet over pa arbeidsmiljeloven. Dermed
vil den hovedsaklige reguleringen av personvern i arbeidslivet finnes i en lov som
de aktorene som primeert skal lose rettsspersmal om personvern innen arbeidsli-
vet er kjent med. Poenget er ikke & gjore personopplysningsloven generelt overfle-
dig for spersmal som gjelder arbeidsliv, men a gjore den overfledig ved losningen
av de praktisk mest viktige rettssporsmalene om kontroll og personvern i arbeids-
livet. Senere i denne rapporten, i avsnitt 10.2 der jeg trekker generelle konklu-
sjoner og anbefaler losninger, konkretiserer jeg disse spersmalene noe nermere.

Det er etter min mening ogsd behov for en klargjering av virkeomradet for
kapittel 9 i arbeidsmiljeloven. Etter min mening er det ingen grunn til 4 etterlate
tvil om disse bestemmelsene forutsetter at det er formulert kontrollformal eller
om kontrollpotensial knyttet til teknologiske hjelpemidler er nok.

62  Blant annet sikrer en at det blir like regler pd mange samfunnsomrader, slik at kunnskap fra ett
omrade er relevant for andre omrader. Personopplysningsloven er dessuten gitt ut i fra et felles
direktiv om personvern som gjelder for alle land i EQS-omradet, noe som sikrer likeartet rettstil-
stand i alle disse landene.

63  Enslik losning ville dessuten ikke veere i trad med forpliktelsene Norge har til a folge EUs per-
sonverndirektiv.
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3  Grunnleggende vilkar og forutsetninger

3.1 Noen teknologiske forutsetninger

Kontroll av arbeidstakere ved hjelp av feltteknologi innebzerer at det blir behandlet
personopplysninger om den enkelte person. Dette kan skje i det Tranvik 2013 kal-
ler kjernemodulene og tilleggsmodulene av denne teknologien.** Kjernemodulene
registrerer, overforer og presenterer et knippe med det som kan betegnes som
grunndata om ansatte og aktiviteter i felt. Dette er nesten alltid satellittsporing og
navigasjon (GPS), men kan ogsé vere registrering av kjoreadferd og registrering
av ulike hendelser i felten, f.eks. at utstyr er tatt ut av kjoretoyet. Tilleggsmodulene
registrerer, overforer og presenterer et sett med detaljeringsdata som utfyller de
opplysningene som kjernemodulene leverer. Feks. presenteres opplysninger fra
kjernemodulene ved hjelp av kart, og kartene inneholder andre opplysninger om
de stedene som opplysningene fra kjernemodulene er knyttet til.*

Alle opplysninger fra kjernemoduler og tilleggsmoduler kan potensielt inne-
baere «behandling av personopplysninger», og i sé fall kommer opplysningene fra
vedkommende feltteknologi inn under personopplysningsloven. I det folgende
vil jeg gjennomga hva som mer presist skal til for at denne loven skal komme til
anvendelse (avsnitt 3.2). Som vi skal se, vil veldig mange av opplysningene som
teltteknologien gjor bruk av eller produserer komme inn under loven. Jeg vil ogsa
gjennomga de grunnleggende kravene som ma veere oppfylt for at behandlingen
av personopplysninger i sa fall skal vaere lovlig (avsnittene 3.3 og 3.4).

3.2 Behandling av personopplysninger
3.2.1 Generelt

Et grunnvilkar for at personopplysningsloven skal gjelde, er at det foreligger «per-
sonopplysninger» i lovens forstand, og at disse opplysningene blir behandlet slik
loven forutsetter. * Oppfyller ikke den aktuelle feltteknologien begge disse vilké-
rene, er det i var sammenheng bare arbeidsmiljeloven kapittel 9 som kan komme
til anvendelse.

Mange av personopplysningslovens krav gjelder systemnivdet, dvs. det gene-
relle behandlingsopplegget for personopplysninger. Det folgende er derfor en ge-
nerell begrepsanalyse, lignende den arbeidsgiver ma gjore for feltteknologi som

64  Se Tranvik 2013 avsnitt 2.3.1.
65 Feks. at fartsgrensen er 50 km/t eller at kjoretoyet er 2 km fra en kunde.
66  Se § 3 om lovens saklige virkeomrade.
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innebeerer behandling av personopplysninger kan skje.”” I det folgende analyserer
jeg kun utvalgte aspekter ved begrepene.

3.2.2 «Personopplysning»
Utgangspunktet for forstaelsen av «personopplysning» er legaldefinisjonen i pol
§ 2 nr 1: «Personopplysning: opplysninger og vurderinger som kan knyttes til en
enkeltperson.»®®

Definisjonen dekker alle uttrykksmater; dvs. tekst, bilde, lyd, sensorer mv.
Det er likegyldig om opplysningen framkommer som symbol eller lignende pa
et kart, eller som skrift. Personopplysninger kan derfor komme fra mange typer
elektroniske kilder og systemlasninger. For eksempel er systemer som er basert
pa GPS-, GSM- og RFID-teknologi like aktuelle som kilder for personopplysnin-
ger som tekstbehandlingssystemer og andre systemer som primaert baserer seg
pa skrift. En marker pa et kart som viser hvor en person befinner seg, er altsa like
mye en personopplysning som nar oppholdsstedet er skrevet som kartkoordinat,
gateadresse eller lignende.

Skillet mellom fysiske og juridiske personer

Lovens definisjon av personopplysning vedrerer «en enkeltperson». Det er sam-
tidig klart at dette — i utgangspunktet — ikke omfatter juridiske personer, dvs.
organisasjoner, virksomheter, bedrifter mv. Avgrensingen mot juridiske personer
kan skape utfordringer fordi opplysninger om en persons relasjon til juridiske
personer bade kan veere en opplysning om den fysiske og den juridiske personen.
Denne situasjonen er upraktisk for bruk av feltteknologi og jeg kommer derfor
ikke naermere inn pa denne grensedragningen her.

Tilknytningskravet

Begrepet personopplysning forutsetter en mulig tilknytning mellom personinfor-
masjon og en bestemt person (jf. «[...] kan knyttes til en enkeltperson [...]», min
kursiv). Det er med andre ord ikke pakrevet at opplysninger faktisk er knyttet til
en person, men nok at dette foreligger som en mulighet. I saken om Avfallservice
AS var det bl.a. tale om opplysninger i temmesystemet i en renovasjonsbil.** Selv
om opplysningene i slike systemer direkte kun er knyttet til bilen, er de person-

67  Jfvurdering av krav til rettslig grunnlag, formal, opplysningskvalitet mv.

68  «Personopplysning» erbasertpapersonverndirektivetartikkel 2 bokstav a sompéengelsklyder:
«personal data’ shall mean any information relating to an identified or identifiable natural per-
son (data subject); an identifiable person is one who can be identified, directly or indirectly,
in particular by reference to an identification number or to one or more factors specific to his
physical, physiological, mental, economic, cultural or social identity.»

69  Se Hoyesteretts avgjorelse HR-2013-00234-A avsnittene 4 og 5.
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opplysninger sé lenge en vet hvem som har veert bruker av bilen: Opplysningene
kan med andre ord knyttes til en eller to enkeltpersoner. Denne egenskapen ved
definisjonen av personopplysning har meget stor innvirkning pa spersmalet om
lovens saklige virkeomrade, og innebzerer at mange opplysninger mé bli behand-
let i samsvar med personopplysningsloven selv om den behandlingsansvarlige
(arbeidsgiver) aldri vil gjere bruk av muligheten for persontilknytning. Det at
muligheten for persontilknytning er tilstrekkelig, gjor at ogsé opplysninger som
er knyttet til krypterte identiteter vil veere personopplysninger. Sa lenge det er
mulig & finne fram til hvilken person som skjuler seg bak en kryptert identitet, er
det tale om personopplysninger.

Identifikasjonskravet

Det er ikke nok at en opplysning (om for eksempel oppholdssted) kan knyttes til
en eller annen person. En person ma ogsa kunne identifiseres med rimelig grad av
sikkerhet. Er ikke det mulig, foreligger ikke personopplysninger.

Identifikasjonskravet innebaerer at personer ma kunne knyttes til en opplys-
ning med en forholdsvis stor grad av sikkerhet og neyaktighet. Dersom opp-
lysninger er knyttet til et kjennemerke pé et kjoretay, og bilen har flere mulige
brukere, vil det lett kunne vaere usikkert hvilken person som opplysningene om
bruken av kjoretoyet faktisk er knyttet til.

Tranvik 2013 beskriver ulike lgsninger for identifisering og autentisering
knyttet til feltteknologi.” Lesningene gir ulik sikkerhet avhengig av hvilken me-
tode som blir brukt. Biometri gir stor grad av sikkerhet for at personen som er re-
gistrert pa feltteknologien ogsé er den faktiske brukeren (og derfor den personen
som opplysningene skal knyttes til). Andre teknikker, f.eks. der en sjafer kvitterer
for & fa utlevert nokkel til et kjoretoy, gir selvsagt langt mindre grad av sikkerhet
for at det er vedkommende person som faktisk har kjert bilen. Slike muligheter
for at en annen enn den registrerte personen kan ha kjort, gjor imidlertid ned-
vendigvis ikke at usikkerheten om identiteten blir s& stor at opplysninger om en
aktuell kjorerute mv ikke regnes som personopplysninger (og derfor ikke regule-
res av personopplysningsloven). Men hvis f.eks. nokkelen til en bil er tilgjengelig
for fem personer eller flere, vil usikkerheten med hensyn til hvilken person som
faktisk har kjert bilen trolig veere sa stor at opplysningene knyttet til bruken av
bilen ikke kan regnes som «personopplysning».”! Kontrolltiltak vil i slike tilfelle
bare vere regulert av arbeidsmiljeloven kapittel 9.

70  Se Tranvik 2013, avsnitt 2.3.

71  Dersom opplysningen derimot gjelder et medlem av en husstand, f.eks. et familiemedlem, tilsier
hensynet til privatlivets fred (Jf formélsbestemmelsen i pol § 1) at opplysningen regnes som
«personopplysning» selv om det er flere enn 4 - 5 personer som kan knyttes til opplysningene.
Vektleggingen av privatlivets fred i lovens formalsbestemmelse, tilsier her mindre strenge krav
til noyaktig identifisering.
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Skillet mellom opplysningstype og -verdi

Det kan reises spersmal om «personopplysning» betegner en opplysningstype
eller om det ogsé dekker opplysningsverdier (forekomster) av opplysningstyper.
Denne spersmélsstillingen skyldes maten persondatabaser og -registre ofte er
bygget opp. En opplysningstype er for eksempel «etternavn» og «oppholdssted»
som for eksempel har mulige opplysningsverdier som Hansen, Jensen osv. og
Storgata 1, Baksidevegen 373 osv. Det klare utgangspunktet er at bestemmelsene
i personopplysningsloven gjelder opplysningstype, og at det er slike opplysnings-
typer som skal ha rettslig grunnlag, kan veere melde- eller konsesjonspliktige mv.

Skillet mellom opplysningstype og -verdi har serlig betydning for spersmé-
let om det blir behandlet sensitive opplysningstyper, dvs. opplysninger som det
gjelder spesielt strenge regler for.” Opplysninger om helseforhold er en aktuell
sensitiv personopplysning. Inneholder flatestyringssystemet opplysningstypen
«adresse» med gate og gatenummer som gyldige verdier, gir dette opplysnings-
verdier som normalt ikke er sensitive. Riktignok kan enkeltadresser gjelde sy-
kehus, apotek og lignende, men sa lenge dette ikke eksponeres spesielt vil ikke
verdiene gjore opplysningene sensitive. Er derimot utvalgte enkeltadresser klas-
sifisert og navngitt i systemet som «apotek» eller «sykehus», aktualiseres spors-
malet om systemet behandler opplysninger «om helseforhold» som er sensitive
og i utgangspunktet konsesjonspliktig.”

Det er ikke gitt at tilgang til opplysninger om at personer har vert ved/pa
oppholdssteder som apotek, legesenter, sykehus mv ogsa ma regnes som opplys-
ning om de aktuelle personenes helseforhold. Dette er apenbart dersom personen
har arbeid eller utforer arbeidsoppgaver ved slike institusjoner, for eksempel leve-
rer sykehusartikler og varer til apotek. Formodningen er motsatt dersom utferel-
sen av arbeidet ikke er knyttet til slike institusjoner og systemet har lagt til rette
for & vise/registrere opplysningene.

Trolig gar det et skille mellom tilfelle da det til «adresse» som ikke har noe
direkte med helse & gjore (kartkoordinater, gateadresser) og som kun gir geogra-
fisk informasjon, og tilfelle der det i tillegg er informasjon om at vedkommende
sted er apotek, sykehus, legesenter og andre typer helseinstitusjoner. Det er neppe
mulig & trekke generell konklusjon om at feltteknologi som inneholder sist nevnte
opplysningstyper alltid mé anses & behandle sensitive personopplysninger, men
sporsmélet vil i slike tilfelle alltid veere sa aktuelt at det mé& vurderes neermere.
I vurderingen vil det ha stor betydning om og i hvilken grad det er lagt til rette
for bruk av slike opplysninger.” Jeg antar at eksplisitte opplysninger om opphold
pé/ved helseinstitusjoner som er integrerte med og tilgjengelig fra arbeidsgivers

72 Den primere effekten er at kravene til rettslig grunnlag skjerpes (se pol § 9), og det inntrer i
utgangspunktet plikt til & soke konsesjon (se pol § 33).

73 Sepol § 2 nr 8 bokstav c og § 33.

74 For eksempel slik at arbeidsgiver kan velge & fa opp kartsymboler som viser apotek eller sykehus.

34



Grunnleggende vilkar og forutsetninger

system, lett vil bli regnet som sensitive opplysninger om helseforhold vedrerende
brukeren av feltteknologien.”

Merk at vurderingen om sensitivitet primaert skal skje pa systemnivd. Det er
altsa ikke slik at opplysningen om opphold ved nevnte steder er sensitive for noen
personer men ikke for andre.

I arbeidsmiljeloven kapittel 9 er det lagt begrensninger pa arbeidsgivers ad-
gang til 4 innhente helseopplysninger ved ansettelse, samt til a gjennomfere hel-
seunderspgkelser av sine ansatte.”® Registrering av opplysninger om helseforhold
ved hjelp av feltteknologi gjelder kun opplysninger (ikke undersokelser) og om-
fatter bare personer som er ansatt. Bestemmelsene i arbeidsmiljeloven kapittel 9
legger derfor ingen sarlige begrensninger pa innhenting av helseopplysninger
i denne sammenheng. Vilkar for lovlig innsamling av slike opplysninger folger
derfor bare av personopplysningslovens bestemmelser.

3.2.3 Behandling

Personopplysningsloven gjelder behandling av personopplysninger. Med «be-
handling» menes i utgangspunktet alt som kan skje med opplysninger, inkludert
innsamling, lagring og sletting. Det kan med andre ord ikke eksistere person-
opplysninger som ikke er gjenstand for behandling i personopplysningslovens
forstand. Loven bruker imidlertid ogsé ordet behandling for a angi behandlings-
opplegg, dvs. det generelle opplegget for hvorledes personopplysninger skal be-
handles. «En behandling» (et behandlingsopplegg) vil i denne sammenhengen
ofte tilsvare det vi i andre ssmmenhenger betegner «system».”” Det er denne siste
forstaelsen av «behandling» som er viktig i var ssmmenheng. Det er for eksempel
selve behandlingsopplegget (systemet) som ma ha et rettslig grunnlag (og som
den enkelte arbeidstaker eventuelt ma samtykke til), ha et formél, veere underlagt
internkontroll- og sikkerhetsrutiner, veere meldepliktig eller konsesjonspliktig

overfor Datatilsynet mv.

Tranvik 2013 fremhever at flatestyringssystemer og annen feltteknologi ho-
vedsak er bygd pa fire elementer:”

1. Et dataprogram pa arbeidsgivers datamaskiner som bearbeider opplysninger
om en arbeidstakers eller et kjoretoys posisjon, retning, hastighet og tids-
punkt. Opplysningene stammer fra et satellittsystem og kommuniseres til ar-
beidsgiver via en radiomottaker og en mobiltelefon (jf nedenfor).

75 Ma arbeidsgiver i stedet gjore selvstendige undersokelser ved a sla opp i supplerende systemer
mv, vil det neppe vaere aktuelt & se pa adresseopplysningen som mulig sensitiv.

76  Se henholdsvis §§ 9-3 og 9-4.

77 Alternativt en modul av et system.

78  Her i omvendt rekkefelge i forhold til Tranviks presentasjon.
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2. En mobiltelefon knyttet til satellittmottakeren (jf neste punkt) som kommu-
niserer opplysningene til arbeidsgivers dataprogram (jf forrige punkt).

3. Ensatellittmottaker pa bakken plassert i en handholdt enhet eller i et kjoretoy
og som fortlgpende registrerer radiosignaler fra satellittene (jf neste punkt) og
beregner mottakerens posisjon, retning og hastighet.

4. Et system av satellitter (for eksempel GPS eller Galileo).

I samband med personopplysningsloven, vil vi se modulene 1 - 4 som én behand-
ling av personopplysninger; mao som ett behandlingsopplegg/en behandling.” Et
modul kan imidlertid tenkes a veere felleselement, dvs. innga i flere behandlinger.

At mange arbeidsgivere bruker samme systemlgsning (samme behandlings-
opplegg, f.eks. samme kjoreboksystem), gjor ikke at alle som bruker samme sys-
tem anses & behandle personopplysninger pd samme mate. Et behandlingsopp-
legg for personopplysninger gjelder den konkrete anvendelsen av en (standard
eller skreddersydd) systemlosning i en bestemt organisasjon. Samme kjorebok-
system (dvs. det produktet som leveres) kan f.eks. vurderes ulikt i forskjellige
virksomheter og utgjor hvert sted forskjellige «<behandlinger».

Enkeltheter ved slike behandlingsopplegg (jf. «<behandling» i den forst nevn-
te betydningen) har selvsagt betydning i konkrete tilfelle: En kan f.eks. mene at
en spesifikk del av satellittnavigeringen gir upalitelige personopplysninger og at
opplysningene derfor ikke kan brukes. «Behandling» brukes med andre ord ogsa
pé konkret, individuelt niva (behandling av opplysninger om en konkret person).
I denne framstillingen er imidlertid systemnivéet avgjort viktigst.*

3.3  Kravtil rettslig grunnlag
3.3.1 Generelt

For personopplysninger kan samles inn og behandlet videre (for eksempel ved
hjelp av feltteknologi), ma det foreligge et rettslig grunnlag for behandlingen (se §
8). I tillegg kreves det et eget rettslig grunnlag for opplysninger som er sensitive,*'
se § 9. Her konsentrerer jeg droftelsen om de generelle kravene etter § 8. Det er
tre hovedtyper rettslig grunnlag som er aktuelle: hjemmel i lov, samtykke fra den

79  Arbeidsgiver er (som behandlingsansvarlig) ansvarlig for at det er formulert formal, at det ek-
sisterer rettslig grunnlag mv som omfatter alle fire moduler. Krav til informasjonssikkerhet og
- eventuelt — konsesjon vil innebzre en vurdering av helheten av behandlingsopplegget — ikke
minst om systemets fire moduler henger sammen pé en akseptabel mate.

80 Iavsnitt 5.4 (om retting og sletting av opplysninger mv) vil behandling pa det konkrete, indivi-
duelle nivéet vere viktig. Her er situasjonen at det generelle behandlingsopplegget gir uriktige
eller ufullstendige resultater, noe som igjen gir behov for a rette, slette og supplere opplysninger
om konkrete personer.

81  Slik dette er definert i pol § 2 nr 8.
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registrerte/arbeidstaker og grunnlag i en av de nedvendige grunner som loven
nevner i § 8 bokstavene a - f.

Det er ikke tillatt & samle inn personopplysninger uten at det foreligger retts-
lig grunnlag. I praksis ma arbeidsgiver klargjore grunnlaget minst 30 dager for
behandlingen igangsettes.®

3.3.2 Hjemmelilov

Behandling av personopplysninger kan alltid skje dersom det er fastsatt i lov eller
i forskrift som er gitt i medhold av lov. Lovgiver ma i sa fall ha tatt klart stilling
til at personopplysninger kan samles inn. Eksempel pé slik hjemmel er forskrift
om identitetskort (id-kort) pa bygge- og anleggsplasser § 7 som regner opp ni
opplysningstyper slike kort skal inneholde.* Det er ikke nok at lovbestemmelser
bare forutsetter behandling av personopplysninger.

Dersom en onsker a behandle flere personopplysninger enn dem det i lov
og forskrift er hjemmel for, kreves det rettslig grunnlag i form av samtykke eller
nedvendig grunn, se nedenfor. Personopplysninger som behandles i et feltsystem
kan saledes bade vaere basert pa lovhjemmel og for eksempel samtykke fra ar-
beidstakere det registreres opplysninger om.

Jeg er ikke kjent med at det eksisterer bestemmelser i lov eller forskrift som
gir grunnlag for & registrere opplysninger i samband med bruk av feltteknologi.
Lovhjemmel for bruk av feltteknologi i arbeidslivet, er imidlertid blant de retts-
politiske muligheter som foreligger.

3.3.3 Samtykke og ngdvendig grunn

3.3.3.1 Generelt
I mangel av lovhjemmel mé det enten foreligge samtykke fra personene som ar-
beidsgiver ensker 4 innhente opplysninger om, eller det méa kunne vises til en
nedvendig grunn som angitt i pol § 8 bokstavene a - f. Nevnte bestemmelse kan
i utgangspunktet tenkes & gi grunnlag for det meste det er aktuelt & samtykke til.
Spersmilet oppstar derfor om arbeidsgiver har fritt valg og derfor kan la vere a
sporre om samtykke?

Personvernvernnemnda har gitt samtykke en viss forrang framfor «nedven-
dig grunn».* I en prinsipiell avgjorelse uttalte nemnda at «For at man skal kunne

82 Jfpol § 31 annet ledd om frist for & gi melding til Datatilsynet. Meldingen skal inneholde op-
plysning om rettslig grunnlag, se § 32 bokstav g.

83  Se forskrift FOR-2007-03-30-366. I de aktuelle bransjene er kortene obligatoriske, se § 4.

84 Ogsa etter arbeidsmiljoloven er samtykke fra arbeidstaker vilkir for registrering, se aml § 5-1
om registrering av skader og sykdommer.
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gjore et avvik fra hovedprinsippet [om samtykke], mé det derfor foreligge en be-
grunnelse. Denne begrunnelsen kan [...] ikke bare vaere en ren hensiktsmessig-
hetsbetraktning, f eks & unngé kostnader, spare tid eller lignende - selv om slike
begrunnelser selvsagt ogsd ma vurderes konkret i forhold til den enkelte sak.»®

Personvernnemnda ma forstés slik at det kreves en saerskilt begrunnelse for
ikke a bruke samtykke som rettslig grunnlag. Nemnda utelukker ingen typer be-
grunnelser men understreker at det skal mer til enn rene gkonomiske og prak-
tiske begrunnelser. Jeg mener det er sikker rett at innhenting av en form for sam-
tykke® i utgangspunktet er nodvendig vilkér for bruk av feltteknologi.

Hvilke argumenter som er relevante og tilstrekkelig sterke for a kunne velge
nedvendighetsgrunner i stedet for samtykke, er det vanskelig 4 si noe generelt
om. I det folgende vil jeg noye meg med & droefte to forhold med stor generell
relevans for spersmalet. Det ene sporsmalet gjelder argumenter om at samtykke
ikke lar seg innhente fordi lovens krav til frivillig samtykke ikke kan etterleves.
Det andre sporsmélet gjelder nedvendighetsgrunner som kan sies & inneholde
samtykkelignende elementer og som derfor i stor grad kan hevdes a veere likestilt
med reguleert samtykke. I avsnitt 3.3.3.6 kommer jeg tilbake til betydningen av
samtykkeelementet ved inngéelse av arbeidsavtaler.

3.3.3.2 Kravtil gyldig samtykke

For jeg drofter de to nevnte spersmalene, er det nodvendig & redegjore kort for
kravene til gyldig samtykke. Samtykke fra registrerte personer innebeerer krav
om en eksplisitt, frivillig og informert erklaering fra den registrerte om at han
eller hun godtar at personopplysninger blir behandlet. Kravet om eksplisitt sam-
tykke er minst vanskelig. Det innebzerer ingen formkrav,¥” og det er for eksempel
nok at samtykket gis ved a klikke pa et ikon eller lignende. Samtykke skal imid-
lertid innebaere en tydelig handling som ikke kan misforstas og som derfor ma
fortolkes slik at den registrerte har ment & gi sitt samtykke.

Samtykke skal ogsa veere informert, dvs. den behandlingsansvarlige (arbeids-
giver) ma gi tydelig informasjon om hva samtykket omhandler. Dette innebeerer
alltid krav om informasjon om hvilke opplysninger som vil bli behandlet, hvem
som er ansvarlig for behandlingen av opplysningene, hvilke formal opplysnin-
gene skal brukes til (herunder eventuelle kontrollformal), og hvem som vil fa

85  Se forste avgjorelse, KLAGESAK 2004/01: Klage pa Datatilsynets vedtak om vilkar om sam-
tykke for konsesjon for delstudie 1 og 2 — Statens Arbeidsmiljoinstitutt - STAMI.

86  Som ogsa dekker andre former for samtykke enn den § 8 direkte gjelder, se avsnitt 3.3.3.6 (ned-
enfor).

87  Dvs. ingen krav til skriftlighet eller lignende.
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tilgang til opplysningene.®® Det er noe uklart om det bare stilles krav til informa-
sjon om selve behandlingsopplegget,* eller om det ogsa ma redegjores for mulige
konsekvenser av a gi samtykke. I NOUen regjeringen i stor grad baserte sitt lov-
forslag pa og som den henviser til i odelstingsproposisjonen, heter det at erklee-
ringen skal veere informert, og at «[I] dette ligger at den registrerte ma forsta hva
erklaeringen gjelder, og hvilke konsekvenser denne far eller kan fd.» (min kursiv). I
proposisjonen heter det bare at «den registrerte ma gis tilstrekkelig informasjon
slik at vedkommende vet hva det samtykkes i», noe som kan tyde pa at det ikke er
krav til & redegjore for konsekvenser. I merknaden til denne bestemmelsen utta-
les det imidlertid ogsa at «Samtykkedefinisjonen tilsvarer i all hovedsak utvalgets
forslag, likevel slik at kravet til frivillighet er presisert.» Departementet reserverte
seg med andre ord ikke med hensyn til konsekvenser. Samtidig markerte depar-
tementet en forskjell fra NOUen pé et annet punkt. Jeg forstar departementets
taushet som en tilslutning til uttalelsen fra utvalget. Det er derfor grunnlag for a
konkludere at informasjon ogsa skal gis om mulige konsekvenser for personver-
net av a samtykke.

Ved innhenting av samtykke til bruk av feltteknologi skal det med andre ord
béde gis opplysning om det faktiske behandlingsopplegget og sannsynlige konse-
kvenser for den enkeltes personvern. Hva slags / hvor alvorlige konsekvenser og
hvor sannsynlige disse konsekvensene ma anses a vere, er det vanskelig 4 si noe
generelt om. Det er imidlertid alltid grunn til & vurdere om det skal gis informa-
sjon om konsekvenser av sikkerhetsbrudd.” Videre er det grunn til a vurdere & gi
informasjon om slike konsekvenser som har vaert beskrevet av ansattes represen-
tanter i dreftingsmeter med arbeidsgiver.” Pa grunnlag av gjeldende rett kan en
imidlertid neppe sette opp noen absolutte krav til informasjon om konsekvenser.

3.3.3.3 Neermere om kravet til frivillighet og betydning for samtykke.

Det tredje kravet gjelder frivillig samtykke. Om dette heter det i proposisjonen at
«det ikke ma veere avgitt under noen form for tvang fra den behandlingsansvar-
lige eller andre.»* Tvang er et sterkt uttrykk og kan neppe forstas som henvisning
til enhver negativ folge av ikke a samtykke. Det er imidlertid neppe avgjerende

88 Lovens § 2 nr 7 stiller ikke konkrete krav til hvilken informasjon som skal gis, men av krav til
informasjon ved innsamling av personopplysninger (som ogsé gjelder nar det rettslige grunn-
laget er lovhjemmel og nedvendighetsgrunn), gar det fram at opplysninger som nevnti§ 19 er
aktuelle.

89  Jfmerknadene til § 2 nr 7 i ot.prp. nr 92 (1998-1999), s 104: «

90  Jf personopplysningsforskriften § 2-4 om risikovurdering og fastsettelse av krav til «akseptabel
risiko».

91 Jfaml§ 9-2.

92 Ot.prp nr 92 (1998-1999) s 103 - 104.
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at tvangssituasjonen er tilsiktet fra den behandlingsansvarlige, og trolig nok at
oppfordring om a gi samtykke oppleves av registrerte som tvang.

I denne sammenheng har det veert hevdet at arbeidstakere ikke kan samtyk-
ke fordi mulige konsekvenser av pa arbeidsforholdet a nekte samtykke skaper
en tvangssituasjon.” En slik generell konklusjon er etter min mening uholdbar.
Spersmélet om det foreligger frivillig samtykke eller ikke ma uansett avgjores
konkret, og det er ikke grunnlag for a stille opp noen generell regel om man-
glende frivillig samtykke i arbeidsforhold.

Nar det er tvil om frivillig samtykke er mulig eller ikke, ma en uansett vur-
dere konsekvensene av a konkludere med at frivillighet ikke foreligger og se disse
konsekvensene i lys av formélet med loven. For det forste innebaerer manglende
frivillighet at det rettslige grunnlaget som etter Personvernnemndas praksis skal
veere det primeere,” blir umulig & anvende. I stedet blir én av de nedvendighets-
grunner som er oppregnet i pol § 8 som ma brukes som grunnlag.”> I motsetning
til hva tilfellet er for samtykke, innebeerer flere av disse grunnlagene at det er
arbeidsgiver som skal vurdere om nedvendig grunnlag for behandling av opp-
lysninger om arbeidstaker foreligger. Avvisning av samtykke pa grunn av man-
glende frivillighet, innebaerer med andre ord at bestemmelsesretten flyttes over
fra arbeidstaker til arbeidsgiver. Nar hovedregelen etter norsk rett er at det er
registrerte person (arbeidstaker) som skal bestemme, er det etter min mening
ulogisk a frata arbeidstakere denne selvbestemmelsesretten fordi arbeidsgiver har
skapt en tvangssituasjon.

Personopplysningslovens bestemmelser om rettslig grunnlag for a behandle
personopplysninger ma uansett alltid tolkes ut i fra formalet med loven; nemlig
«a beskytte den enkelte mot at personvernet blir krenket gjennom behandling av
personopplysninger» (§ 1). Det ma derfor alltid sperres om samtykke for arbeids-
takere i en situasjon der det kan veere tvil om det foreligger reell frivillighet, like-

93  Se for eksempel Bing 2009 s 59 — 60 som imidlertid fremhever at det ikke er utelukket at ute-
lukket at arbeidstakere kan avgi gyldig, frivillig samtykke. Problemet er ogsa omtalt i St. meld
nr 11 2012-2013 avsnitt 6.4.2, men regjeringen konkluderer ikke i sporsmalet. I forslaget til
personvernforordning heter det i fortalen avsnitt 34 at «Consent should not provide a valid legal
ground for the processing of personal data, where there is a clear imbalance between the data
subject and the controller. This is especially the case where the data subject is in a situation of
dependence from the controller, among others, where personal data are processed by the em-
ployer of employees’ personal data in the employment context.» Uttalelsen har ingen vekt ved
fortolkningen av dagens norske lovgivning, og uttalelsen forutsetter uansett en klar ubalanse i
styrkeforholdet mellom arbeidsgiver og arbeidstaker. Det er nettopp om slik ubalanse er sa stor
at det tilsier manglende frivillighet som er det avgjorende sporsmalet. Den typiske forventnin-
gen om dette vil trolig variere mellom europeiske land og bl.a. vaere avhengig av arbeidsmarked,
styrke- og samarbeidsforhold i arbeidslivet mv.

94  Jfavsnitt 3.3.3.1 (ovenfor).

95  Forutsetningen her er jo at det ikke foreligger lovhjemmel, og at det derfor stir mellom sam-
tykke og de nedvendige grunner loven regner opp.
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vel er bedre realisering av lovens formal enn om arbeidsgiver bestemmer alene
(jf nedvendig grunn).

Skulle det veere klart at det ikke foreligger reell frivillighet og samtykke derfor
ikke er anvendbart, vil situasjonen ofte bli at arbeidsgiver skal gjore interesseav-
veining i henhold til pol § 8 bokstav f, se avsnitt 3.3.3.6. I sa fall er det generelt
grunn til & anta at de samme forholdene som tilsier ikke reell frivillighet i samtyk-
kesituasjonen ogsa far betydning for arbeidsgivers forutsetninger for & foreta en
balansert interesseavveining.”

3.3.3.4 Tilbaketrekking av samtykke

Kompetanse til & samtykke til behandling av personopplysninger innebzaerer ogsa
en kompetanse til ndr som helst a trekke samtykke tilbake. Dette kan skje uten at
det far andre konsekvenser for relasjonen mellom behandlingsansvarlig og regis-
trert person enn det som er ngdvendig.

Selv om bruk av feltteknologi er basert pa samtykke og dette samtykket blir
trukket tilbake, innebaerer ikke det at arbeidsgiver nedvendigvis mister enhver
rett til & behandle personopplysninger ved hjelp av feltteknologien. Arbeidsgiver
vil i mange tilfelle kunne hevde at han uansett har rettslig grunnlag for a be-
handle personopplysninger i feltteknologi fordi det foreligger en av de nodven-
dige grunner loven gir anvisning pa, se avsnitt 3.3.3.6 (nedenfor). I s& fall ma
behandlingen begrenses til det som ma anses & veere nodvendig, for eksempel
for a gjennomfore arbeidsavtalen.”” I noen tilfelle vil en da komme til at mye/
noe bruk av feltteknologi mv er nedvendig i forhold til arbeidsavtalen, mens en
i andre tilfelle kan komme til at lite/ingen ting av opplysningene kan sies & veere
nedvendig. Nodvendig grunn som rettslig grunnlag vil med andre ord ofte gi
mindre anledning til 4 behandle personopplysninger enn nar det rettslige grunn-
laget er samtykke.

3.3.3.5 Kollektivt samtykke?
Personopplysningslovens bestemmelser om samtykke gjelder individuelle vilje-
serkleeringer: «... erkleering fra den registrerte om at han eller hun godtar behand-
ling av opplysninger om seg selv,» (pol § 2 nr 7), min kursiv. I lovforarbeidene
heter det om dette (s. 103):

Samtykket ma i utgangspunktet gis av den registrerte selv. Det er imidlertid
ingenting i veien for at samtykket gis av en som har fullmakt av den registrerte til

96  Det er derfor grunn til a forvente at slike interesseavveininger kan bli gjenstand for overproving
og endring av Datatilsynet, i trdd med tilsynets kompetanse etter pol § 46 siste ledd.
97  Sepol § 8 bokstav a.
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a gjore dette. For mindrearige og umyndiggjorte som ikke kan samtykke selv, ma
sporsmalet om samtykke skal gis vurderes av vergen. Et kollektivt samtykke, f.eks
et samtykke av en organisasjon pa vegne av alle medlemmene, vil bare unntaksvis
vaere tilstrekkelig, jf utredningen s 133.

Uttalelsen klargjor at det ikke er noen ting i veien for at hver enkelt arbeidstaker gir
fullmakt til tillitsvalgte eller andre til & gi samtykke pa deres vegne, for eksempel
pé grunnlag av dreftinger med arbeidsgiver. Dette er i alle fall helt uproblematisk
dersom fullmaktsforholdet er avgrenset i sak og tid. Fullmakten kan for eksempel
gjelde samtykke til en bestemt feltteknologi i tilknytning til en aktuell beslutnings-
prosess. Henvisningen til slutt i sitatet viser at fullmakten ikke kan veere helt gene-
rell. Sitatet viser til NOU 1997: 19 «Et bedre personvern» der det uttales at:

Et «kollektivt» samtykke, f.eks slik at en organisasjon samtykker pd vegne av
alle medlemmene, vil i utgangspunktet ikke tilfredsstille kravet med mindre
omstendighetene rundt innmeldingen i organisasjonen gjor at innmeldingen i seg
selv tilfredsstiller kravet til samtykke (dvs. slik at det tydelig fremgar at innmelding
medforer behandling av personopplysninger, og innmeldingserkleringen er
informert).

Siden odelstingsproposisjonen sé klart henviser til denne uttalelsen, ma den an-
tas & ha klar vekt ved fortolking av kravene til samtykke. Uttalelsen omhandler
forskyvning i tid av samtykkekravene (vedrerende informasjon, frivillighet og
eksplisitt samtykke), slik at kravene i stedet for eksempel kan veere tilfredsstilt ved
innmeldelsen i en fagforening. Slike ordninger forutsetter at det gis tilstrekkelig
og oppdatert informasjon fra fagforeningen til aktuelle medlemmer. Den forut-
setter trolig ogsa frivillighet i relasjonen mellom medlemmene og fagforeningen,
slik at medlemmene ma kunne trekke samtykket tilbake uten at det fir annet enn
helt nedvendige konsekvenser for medlemskapet.

Situasjonen kan for eksempel veere at en ved innmelding i fagforeningen
samtidig samtykker i bruk av feltteknologi pa vedkommende arbeidsplass, og at
fagforeningen forvalter alle medlemmenes samtykke. Skal dette veere mulig ma
arbeidstakerne likevel kunne trekke samtykket tilbake uten at dette far nevnever-
dig effekt for medlemskapet. (I motsatt fall vil ikke kravet om frivillighet vaere
tilfredsstillet.) Selv om det formelt kan veere mulig 4 lage slike kollektive samtyk-
keordninger med individuell rett til & trekke samtykket, mener jeg det er tvilsomt
hvor grensene for lovlige ordninger gar.

Etter min mening er det grunn til a foretrekke avgrensede fullmakter til fagfore-
ningen om & uteve samtykkekompetansen pa vegne av medlemmer som eksplisitt har
gétt med pa det for hver type behandling. Dette vil trolig veere en enklere ordning og
derfor bedre enn & knytte samtykkesporsmalet til selve medlemskapet i foreningen.
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En tredje lgsning som gir mulighet for kollektiv opptreden av arbeidstakere
overfor arbeidsgiver i spersmal om behandling av personopplysninger, er egen lov-
hjemmel for slike ordninger. Personverndirektivet stiller ikke krav om at bestemte
rettslige grunnlag skal anvendes i bestemte tilfelle, og nasjonale myndigheter kan
derfor fastsette regler i lov om rettslig grunnlag for behandling av personopplys-
ninger knyttet til feltteknologi. Her eksisterer flere muligheter. For eksempel kan
det gis lovbestemmelse som knytter spersmélet om rettslig grunnlag til drefting
med arbeidsgiver, avstemning blant foreningens medlemmer eller lignende.”®

3.3.3.6 Spesielt om ngdvendig grunn

Hovedregelen er at samtykke har prioritet framfor nedvendig grunn, se avsnitt
3.3.3.1. Det er i utgangspunktet opp til arbeidsgiver selv a ta stilling til om slike
grunner foreligger eller ikke, og disse alternativene kan derfor sies & sette arbeids-
taker pé sidelinjen. Dette gjelder imidlertid ikke alternativet i pol § 8 bokstav a.
Bestemmelsen omhandler tilfelle der behandling av personopplysninger «er ned-
vendig ... for 4 oppfylle en avtale med den registrerte». «Avtale» kan for eksempel
veere arbeidsavtale. I slike avtaler kan det alltid sies a innga et samtykkeelement,
dvs. en aksept av avtalen som helhet. Hvis det i arbeidsavtalen med arbeidstaker
er avtalt arbeidsoppgaver og -metoder som gjor det nedvendig & behandle visse
typer personopplysninger, kan opplysningene behandles av arbeidsgiver selv om
arbeidstaker ikke har gitt separat samtykke til & behandle personopplysningene. I
stedet har arbeidstaker akseptert arbeidsforholdet som helhet, der behandlingen
av personopplysninger inngar.

Med hensyn til det rettslige grunnlaget for arbeidsgivers behandling av per-
sonopplysninger kan behandling av personopplysninger som «er nedvendig
... for & oppfylle en avtale med den registrerte» ses pa som selve grunnfjellet.
Samtykke har storst betydning for behandling som ikke er nedvendig, og har ogsa
betydning i tilfelle det kan reises tvil om hva som er nedvendig for arbeidsgiver &
behandle av opplysninger om arbeidstakere. Innenfor arbeidsforhold og i forhold
til arbeidsavtaler, kan jeg derfor ikke uten videre forstd at Personvernnemndas
prioritering av samtykke er holdbar (jf avsnitt 3.3.3.1).

Det er dpenbart mange momenter som kan innga i vurderingen av nedven-
dighet etter pol § 8 bokstav a nar bestemmelsen anvendes pé arbeidsavtaler. Slike
vurderinger apner trolig for a ta hensyn til konkrete konkurranseforhold, HMS,
etterlevelse av skattelovgivning mv.

98  Bing 2009 s 64 fremmer forslag om 4 la kollektivt samtykke veere mulig vilkar for 4 unnta fra
konsesjonsplikt etter pol § 33. Dette gjelder i situasjoner der behandlingen av personopplys-
ninger omfatter sensitive personopplysninger slik disse er angitt i § 2 nr 8. Forslaget er interes-
sant, men fordi feltteknologi sjelden vil omfatte sensitive personopplysninger og uansett er lett &
unngd, er forslaget mindre relevant i vir sammenheng, jf avsnitt 3.2.2.
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Selv om en kommer til at samtykke ikke er mulig og det heller ikke er grunn-
lag i arbeidsavtalen & behandle alle de aktuelle personopplysningene, er det li-
kevel mulig for arbeidsgiver a paberope seg en nedvendig grunn for & behandle
personopplysninger. Bestemmelsen i pol § 8 bokstav f gir stor innflytelse for be-
handlingsansvarlige/arbeidsgiver fordi den apner for behandling av personopp-
lysninger nar det er nedvendig for «at den behandlingsansvarlige eller tredje-
personer som opplysningene utleveres til kan vareta en berettiget interesse, og
hensynet til den registrertes personvern ikke overstiger denne interessen.» Det er
ikke her grunn til & redegjore for denne bestemmelsen i detalj. Poenget er at det
innebeerer at arbeidsgiver gis anledning til a foreta en interesseavveining mellom
arbeidstakeres personvern pa den ene side og arbeidsgivers interesse av a bruke
feltteknologi pa den andre side.

3.3.3.7 Oppsummering

Framstillingen ovenfor demonstrerer at de generelle reglene i personopplys-
ningsloven gir et ganske komplekst samspill mellom aktuelle rettslige grunnlag
for & behandle personopplysninger om arbeidstakere. Lov, samtykke og nedven-
dig grunn er hovedkomponentene. Si lenge det er vedtatt lovhjemmel er spors-
malet om rettslig grunnlag forholdsvis enkelt: I sa fall avhenger spersmalet av en
fortolkning av vedkommende saerlige lovbestemmelse; for eksempel av bestem-
melse om rettslig grunnlag for bruk av feltteknologi i arbeidsforhold.

I mangel av seerlig lovhjemmel oppstar spersmal om valg mellom samtykke
og ngdvendig grunn. Innen arbeidsforhold kan en trolig sette opp en ganske fast
prioritert rekkefolge av tre mulige rettslige grunnlag som er seerlig aktuelle:

o Samtykke
o Nodvendig grunn knyttet til arbeidsavtalen (jf pol § 8 bokstav a)
o Nodvendig grunn knyttet til bred interesseavveining (jf pol § 8 bokstav f)

Samtykke kan dekke alle opplysningstyper (uavhengig av om de anses & vere
nedvendige eller ikke), og har dessuten i utgangspunktet prioritet foran nedven-
dige grunner, jf Personvernnemndas praksis. Jeg har dessuten konkludert med
at samtykke til behandling av personopplysninger i arbeidsforhold ofte vil vere
mulig selv om det kan veere tvil om samtykkeerkleringene er frivillige. Under
forutsetning av et avgrenset fullmaktsforhold og full anledning til a trekke sam-
tykke tilbake, har jeg dessuten konkludert med at samtykke kan gis innenfor kol-
lektive ordninger. Slik kan fagforeninger for eksempel opptrer som fullmektig for
arbeidstakere. Forutsetningene er temmelig komplekse og usikre for at generelle,
«kollektive» samtykkeordninger i dag skal veere lovlige. @nsker en at kollektive
samtykker skal veere mulige, ber en derfor regulere sporsmalet seerskilt i lov.
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Selv om seerskilt samtykke til a behandle personopplysninger ikke foreligger,
kan ngdvendig grunn knyttet til arbeidsavtalen® sannsynligvis ofte veere tilstrek-
kelig rettslig grunnlag for behandling av personopplysninger knyttet til felttek-
nologi. En viktig arsak er at det inngér et samtykkeelement i avtaleinngéelsen.
Nodvendighetskravet er imidlertid strengt, og vil nesten alltid gi grunnlag for
mindre omfattende behandling av opplysninger enn hva et seerskilt samtykke kan
gi grunnlag for. Derfor antar jeg at seerskilt samtykke ofte vil veere aktuelt uansett
som supplerende rettslig grunnlag.

Nodvendig grunn knyttet til bred interesseavveining'®kan veere aktuelt som
rettslig grunnlag for behandling av personopplysninger som ikke er ngdvendig
for gjennomfering av arbeidsavtalen mv. Slik interesseavveining vil trolig bare
veere aktuell ndr samtykke ikke er mulig, for eksempel fordi samtykket klart ikke
kan anses & veere frivillig.

3.4 Betydningen av formal etter personopplysningsloven

3.4.1 Generelt

Nar det blir planlagt & innhente og behandle personopplysninger kreves det alltid
at ett eller flere formél med behandlingen av opplysningene skal vaere fastsatt for
behandlingen begynner, se pol § 11 bokstav b.'"" Behandlingsansvarlige har ikke
anledning til 4 bruke personopplysninger til annet enn det som folger av formal
som er angitt pa forhand. Har ikke arbeidsgiver formulert et kontrollformal, har
han for eksempel ikke anledning til a benytte opplysningene til kontroll.

Dersom det er andre som har lovlig tilgang til opplysninger som arbeidsgi-
ver har behandlingsansvaret for, avhenger deres lovlig bruk av de formal som
er formulert for deres virksomhet. For eksempel kan en tilsynsmyndighet el-
ler politiet ha lovlig tilgang til personopplysninger som arbeidsgivere har. Det
avgjorende blir i s fall hvilke formal som er formulert for tilsynsmyndighetens
eller politiets behandling av personopplysninger.'” Samme opplysning kan med
andre ord veere lovlig tilgjengelig for flere behandlingsansvarlige, og hva opplys-
ningene kan brukes til avhenger da av de formalene som hver behandlingsan-
svarlig har angitt.'®

Formalet skal vaere saklig begrunnet i den behandlingsansvarliges virksom-
het. Er arbeidsgiver behandlingsansvarlig kan det for eksempel ikke samles inn

99 Jf§ 8 bokstav a.

100 Jf§ 8 bokstav f.

101 T praksis ma dette minst skje 30 dager for behandlingen begynner, se pol § 31 annet ledd Jf § 32
bokstav d.

102 Og ikke formalene arbeidsgiver har formulert for egen behandling.

103 Eller som folger av lov.
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opplysninger med begrunnelse i at dette er nyttig for det vaktselskapet som har
det praktiske arbeidet med a drifte feltteknologien.'**

3.4.2 Krav til spesifisering av formal

Ovenfor i avsnitt 2.6.2 konkluderte jeg med at det i forhold til aml §§ 9-1 og 9-2
trolig ikke kreves noe eksplisitt kontrollformal for at det skal kunne foreligge et
«kontrolltiltak». Problemstillingen her er hvilke krav som stilles til fastsettelse av
formél for at arbeidsgiver skal kunne bruke personopplysninger fra feltteknologi
til kontroll, jf «kontrollformal». Dette spersmélet avhenger i forste rekke av en
fortolkning av pol § 11 bokstavene b og ¢ som stiller krav til fastsetting av formal
for behandling av personopplysninger.

Det kan virke forvirrende at «formal» brukes i begge sammenhenger men pé
forskjellig méte. I det forst nevnte tilfellet er formal et mulig kriterium for at noe
er a anse som kontrolltiltak. Etter personopplysningsloven er formél et sentralt og
obligatorisk krav som er avgjerende for om behandling av personopplysninger er
lovlig eller ikke. I det folgende er det bare formal etter personopplysningsloven
som blir diskutert.

Et hovedsporsmal er hvor spesifikt behandlingsformalet skal veere? I forar-
beidene heter det om dette at den behandlingsansvarlige mé «fastsette et formal
som er tilstrekkelig konkret og avgrenset til at det skaper apenhet og klarhet om
hva behandlingen skal tjene til»."®® Det sies videre at dette krever et visst pre-
sisjonsniva og at generelle og vage beskrivelser som «administrative oppgaver»
eller «<kommersiell bruk « ikke vil veere tilstrekkelig presise. Heller ikke den type
formélsbeskrivelser som brukes i pol § 8 og § 9 blir i forarbeidene betraktet som
presise nok. Dessuten skjerper uttalelser i forarbeidene kravet til presis formals-
beskrivelse i takt med faren for krenkelse av personvernet.'®

I tillegg er det npdvendig a ta hensyn til krav som kan utledes fra bestemmel-
ser der behandlingsformalet spiller en avgjerende rolle. Dette innebzerer at kravet
til presis og spesifikk angivelse av formal for behandling av personopplysninger
seerlig er avhengig av kravene til
o samtykke (se § 2 nr 7 og avsnitt 3.3.3, ovenfor),

o opplysningskvalitet (jf. pol § 11 bokstavene d og e), og

104 Og som da vil ha rollen som «databehandler», se avsnitt 2.4 (ovenfor).

105 Se ot.prp. nr 92, 1998 - 1999, s. 114.

106 Datatilsynets nettbaserte rutine for meldeplikt som bl.a. omfatter registrering av formalet med
behandling av personopplysninger, kan synes & legge til rette for lite spesifikke formalsangivel-
ser. En slik rutine er bl.a. fastlagt ut i fra administrative muligheter og behov hos Datatilsynet
og ma forholde seg til teknologiske og praktiske begrensninger. Det er derfor neppe grunn til
a legge vekt pd innholdet i denne rutinen nér en skal ta stilling til gjeldende rettslige krav til
beskrivelsen av formal. Uansett er det et spenningsforhold mellom hva Datatilsynet legger til
rette for & innrapportere av formél og nevnte uttalelser i forarbeidene om forméalsangivelser.
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o hvor lenge opplysningene kan lagres (jf. pol § 28).

Itillegg har formalsangivelsen selvsagt stor betydning i tilfelle der det kreves kon-
sesjon i samsvar med pol § 33. Jeg kommer ikke her inn pa den detaljerte betyd-
ningen av formalsangivelsen for kulepunktene ovenfor. Poenget her er at formalet
skal veere angitt slik at en kan gi tilstrekkelig informert samtykke, bedemme om
personopplysningene har tilstrekkelig kvalitet, og vurdere hvor lenge det er lovlig
a lagre opplysninger. Fortolkning av nevnte bestemmelser'” kan med andre ord
ha betydning for fastsettingen av de generelle kravene til formalsangivelse etter
§ 11 bokstav b.

Samlet sett betyr dette at arbeidsgiver i det minste eksplisitt mé ha formu-
lert kontroll som formal dersom han skal ha rett til & bruke opplysningene slik.
Det er imidlertid ikke nok at det angis et helt generelt kontrollformél. Nevnte
bestemmelser der formalet spiller en sentral rolle,'® tilsier at en ogsa angir hva
kontrollen gjelder. Saledes ma det trolig for eksempel angis at formalet er kontroll
med kjore- og hviletidsbestemmelsene, med utferelsen av arbeidsoppgaver osv.
Arbeidsgiver star langt pa vei fritt til a formulere kontrollformal sa lenge disse
ikke kommer i konflikt med andre rettsregler; for eksempel den generelle bestem-
melsen i aml § 9-1 forste ledd.

Dersom arbeidsgiver ikke har fastsatt kontroll som formal for bruk av felt-
teknologi, samtidig som det er holdepunkter for at det har skjedd lovbrudd som
kan belyses ved hjelp av personopplysninger som behandles i feltteknologien, er
bruken av opplysningen i etterforskning mv avhengig av at politiet beslutter & et-
terforske saken. Politiets innhenting av opplysninger og videre behandling styres
i sé fall straffeprosesslovens regler, noe som gir rettssikkerhetsmessige garantier
for eventuelt mistenkte personer. At arbeidsgivers formal ikke omfatter kontroll,
betyr altsé ikke at opplysningene ikke kan brukes av kompetente myndigheter til
a oppklare lovbrudd.

Uten at arbeidsgiver har kontroll som formal vil det imidlertid kunne bli
ulovlig & bruke opplysningene for a oppklare og forfelge brudd pé arbeidsavtalen
og arbeidsgivers instrukser mv. I sa fall ma arbeidsgiver bruke andre metoder
(som kan veere mer tungvinte og usikre) for & oppklare forholdet.'” Rettspraksis
viser imidlertid at retten i enkeltsaker kan akseptere bruk av bevis som arbeids-
giver har samlet inn i strid med personopplysningslovens regler om formal.'*®
Dette kan imidlertid selvsagt ikke forstds som en stille aksept av slike lovbrudd i
arbeidslivet, og nye saker for domstolene med lignende ulovlig innsamlede opp-

107 Personopplysningsloven §§ 2 nr. 7, 11 bokstavene d og e, 28 og 33.

108 Jfpol §§ 2 nr. 7, 11 bokstavene d og e, 28 og 33.

109 For eksempel a snakke med involverte personer, gjennomga dokumenter osv.

110 Se HR-2011-1029-U. Avgjorelsen er tilgjengelig fra http://personvern.info/rettskilder/avgjorel-
ser/.
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lysninger som grunnlag for oppsigelser, md apenbart ogsa vurderes ut i fra en
mulig smitteeffekt.

3.4.3 Endret formal og grensen mellom kontrollformal og andre formal

Utgangspunktet er at kontroll skal veere formulert som et formal for at det skal
veere lovlig a bruke personopplysninger til kontroll. Likevel kan det apenbart
veere vanskelig 4 trekke en klar grense mellom kontrollformal og andre formal. I
Hoyesteretts avgjorelse i saken om Avfallsservice A/S'" hadde selskapet i utgangs-
punktet ingen intensjon om & bruke opplysninger fra loggene i temmesystemet
pé soppelbilene til kontroll av ansatte, og kontroll var derfor ikke fastsatt som
formal for behandling av opplysningene. I denne saken oppstod det imidlertid en
situasjon der arbeidsgiver oppdaget kontrollpotensialet i opplysninger de hadde
fordi det oppstod et konkret behov for kontroll. Opplysningene ble dermed brukt
til et formél som ikke var spesifisert pa forhand slik loven krever.

Etter pol § 11 bokstav ¢ kan behandlingsansvarlig bare behandle opplysninger
som allerede er samlet inn til nye formal dersom det nye formélet ikke vil vaere
uforenlig med innsamlingsformalet. I saken om Avfallservice AS kom Hayesterett
etter en konkret vurdering fram til at kontrollen som var utfert var uforenlig med
det opprinnelige formalet. Kontrollen ble derfor ansett & veere ulovlig.'

I nevnte sak for Hoyesterett ble arbeidsgivers faktiske bruk av opplysninger i
én sak behandlet som om det var tale om endring av formal. Etter min mening har
retten i denne saken underkommunisert noen viktige poenger. Et nytt formél ma
alltid veere generelt angitt og fastsatt for bruken endres. At en i ettertid kan konsta-
tere at formalet kunne ha veert endret er ikke nok. For det andre skal bade opprin-
nelige og nye formal klart fremga og pé den maten veere tilgjengelig og dpent kjent.
Séledes skal formalet alltid veere del av den informasjon som gis ved innhenting
av samtykke,'” veere del av den informasjon som gis til registrerte personer ved
innsamling,'* og inngé i melding eller konsesjonssgknad til Datatilsynet for be-
handlingen av personopplysninger starter.'”* Dersom en ikke kan lese seg fram til
formél for behandling av personopplysninger fra slike kilder, foreligger det ikke
noe formal i personopplysningens forstand.

Nytt formél kan med andre ord ikke bare vere noe den behandlingsan-
svarlige selv har bestemt seg for uten 4 kommunisere dette til de det gjelder.
Formalsbestemthetsprinsippet som bestemmelsen i pol § 11 bokstavene b og ¢

111 Se Rt-2013-143. Dommen er tilgjengelig og omtalt av advokat Thomas Olsen pé http://person-
vern.info/rettskilder/avgjorelser/avfallsservice-dommen-rt-2013-143/.

112 Se avsnittene 68 og 70 i dommen.

113 Sepol§2nr7.

114 Se pol §$ 19 og 20.

115 Se pol §§ 31 - 33.
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er utslag av, er dessuten eksempel pé regulering pd systemniva."'® Selv om bruk av
opplysninger konkret vil kunne la seg forsvare i enkelttilfelle, vil bruk av konkrete
opplysninger likevel vaere ulovlig fordi forholdet ikke vurderes ut i fra én og én
sak men ut i fra det generelle behandlingsopplegget (systemlgsningen).

Personopplysningsloven kan neppe forhindre at folk som har lovlig tilgang
til opplysninger fra feltteknologi bruker denne kunnskapen pa mater som ikke
er i overensstemmelse med angitte formal. Selv om arbeidsgivers GPS-system
ikke har kontroll som formél, kan en for eksempel ikke forhindre at opplysnin-
ger som gir grunn for mistanke om uregelmessigheter gjor at arbeidsgiver i det
stille iverksetter neermere undersokelser. I saken om Avfallsservice ble det klart at
selskapet hadde brukt opplysninger i strid med loven fordi selskapet selv brukte
opplysningene som grunnlag for oppsigelse. Dersom arbeidsgiver ikke hadde
brukt opplysningene direkte men i stedet brukt dem som grunnlag for a doku-
menterte forholdet pa annen mate, er det ikke sikkert at det hadde blitt kjent at
opplysningene fra GPS-systemet var brukt til kontroll. I sa fall ville det neppe
veert mulig 4 forhindre at kontroll ble en sideeffekt av at opplysningene fra tom-
mesystemet var tilgjengelig for arbeidsgiver. Kravet til formals-angivelse kan der-
for ikke alltid sies & gi et effektivt vern.

3.4.4 Forholdet mellom formal etter personopplysningsloven og aml § 9-2

Det skal fastsettes formal for behandling av personopplysninger. I tillegg fastset-

ter medvirkningsbestemmelsen i aml § 9-2 annet ledd bokstav a at arbeidsgiver

skal gi informasjon om hva som er formalet med kontrolltiltaket. Nar begge lover
kommer til anvendelse kan en sporre om formalene etter de to bestemmelsene
ma veere identiske? Jeg skal her kortfattet nevne tre mulige kombinasjoner:

1. Er et kontrolltiltak begrunnet i kontrollformdl, ma minst ett av formalene et-
ter personopplysningsloven ogsa gjelde kontroll. Kontrollformélene ma da
veere identiske, og det er lovlig & utfere kontroll i samsvar med formalene.

2. Regnes et tiltak som kontrolltiltak fordi det har et kontrollpotensial, trenger
det ikke veere formulert noe kontrollformal etter personopplysningsloven.
Fordi personopplysninger bare kan behandles i samsvar med angitte formal,
blir det i s fall imidlertid forbudt a benytte tiltakets kontrollpotensial.

3. Regnes noe som kontrolltiltak fordi det har et kontrollpotensial, og det er for-
mulert kontrollformal etter personopplysningsloven, er det lovlig & utnytte kon-
trollpotensialet. Forutsetningen er imidlertid at kontrollen er i samsvar med de
kontrollformal som er angitt i samsvar med personopplysningslovens bestem-
melser. Det er derfor ikke sikkert at hele kontrollpotensialet kan benyttes.

116 Se om dette i avsnitt 2.2.3 (ovenfor).
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Siden begge lover stiller krav til formal, mener jeg det ville veert best om bestem-
melsene blir harmonisert slik at krav til formal henger sammen. En mulighet er
for eksempel a la kontrollformal etter pol § 11 bokstav b veere del av formalsangi-
velsen etter aml § 9-2 annet ledd bokstav a. Spersmalet kan imidlertid ikke loses
uten at en samtidig har valgt en losning pa spersmal knyttet til kontrollformal og
kontrollpotensial, se avsnitt 2.6.2.

3.5 Grunnkrav for a gjennomfgre kontrolltiltak etter
arbeidsmiljoloven

3.5.1 Arbeidsmiljgloven § 9-1 fgrste ledd

Arbeidsmiljeloven § 9-1 forste ledd lyder: «Arbeidsgiver kan bare iverksette kon-
trolltiltak overfor arbeidstaker nar tiltaket har saklig grunn i virksomhetens for-
hold og det ikke innebaerer en uforholdsmessig belastning for arbeidstakeren.»
Bestemmelsen gjelder ethvert kontrolltiltak, uavhengig av om det skjer ved hjelp
av behandling av personopplysninger eller ikke. «Saklig grunn» ma forstas pa
linje med kravet til saklig formal i personopplysningsloven, og kravet i aml § 9-1
forste ledd har neppe betydning ut over det som uansett folger av pol § 11 bokstav
b (jf. ovenfor avsnitt 3.4.1).

Bestemmelsen i § 9-1 forste ledd inneholder imidlertid ogsé en forutsetning
om at tiltaket ikke skal innebaere en uforholdsmessig belastning for arbeidstake-
ren, dvs. den stiller krav til akseptable folger av kontrolltiltaket. Bestemmelsen
er helt generell og gjelder alle typer kontrolltiltak og alle typer folger. I samband
med feltteknologi er det imidlertid kontrolltiltak som innebeerer behandling av
personopplysninger som er av storst interesse.

Nar det gjelder folgene av kontrolltiltakene begrenser ikke bestemmelsen seg
til uforholdsmessig belastning for arbeidstakerens personvern, men omfatter en-
hver type belastning. Grunnleggende personvernteori'’’ kan trolig brukes til &
konkretisere de fleste typer belastninger som er aktuelle etter aml § 9-1 forste
ledd. Saledes kan personvern grunnleggende sett anses & gjelde autonomi og in-
tegritet knyttet til ulike aspekter ved privatliv:

1. Psykisk integritet og autonomi; det vil for eksempel si beskyttelse av og selv-
bestemmelse over forhold som har betydning for selvbilde og mental balanse.
2. Fysisk integritet og autonomi; det vil for eksempel si beskyttelse av og selvbe-
stemmelse over forhold som har betydning for egen kropp og fysisk velveere.

117 Oversikt over interesseteorien er gitt i Tranvik 2013, avsnitt 3.2.
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3. Geografisk integritet og autonomi; det vil for eksempel si beskyttelse av og
selvbestemmelse over forhold som har betydning muligheten for & vaere ufor-
styrret innen et privat omrade.

4. Informasjonsintegritet og -autonomi; det vil for eksempel si beskyttelse av og
selvbestemmelse over forhold som har betydning hvordan opplysninger om
egen person blir behandlet, herunder hvem som skal ha tilgang til opplysnin-
gene.

5. Kommunikasjons integritet og -autonomi; det vil for eksempel si beskyttelse
av og selvbestemmelse over forhold som har betydning for direkte og indi-
rekte kommunikasjon med andre mennesker.

Ogsa annen type systematikk kan brukes til & konkretisere hvilke belastninger
kontrolltiltak kan gi.'*®

Det er grunn til & understreke at disse fem omradene for integritet og auto-
nomi ikke innebzerer noen forestilling om absolutte krav pa beskyttelse og selv-
bestemmelse. Tvert i mot uttrykker aml § 9-1 forste ledd at kontrolltiltak kan
ha negative virkninger pa disse aspektene ved privatliv uten at tiltaket blir uak-
septabelt av den grunn. Det er bare de uforholdsmessige virkningene som ikke
tillates. Feltteknologi kan med andre ord brukes som ledd i kontroll selv om det
innebeerer klar krenkelse av enkeltpersoners mentale ro si lenge krenkelsen star
i et akseptabelt forhold til de positive virkningene av kontrolltiltaket. Tilsvarende
forholdsmessighetsvurderinger kan gjores for de fire andre aspektene som er
nevnt ovenfor.

Arbeidsmiljeloven § 9-1 forste ledd gir ikke klart uttrykk for hva som skal
innga i vurderingen av forholdsmessigheten men neyer seg med a uttrykke at be-
lastning for arbeidstakeren skal vurderes; det vil si virkningene for arbeidstakerne
skal anslas. For a fa slik symmetri i vurderingene av forholdsmessigheten ma det-
te logisk sett tilsi at det er virkningene for arbeidsgiver som skal inn pa den andre
siden av vurderingen. De egnskede virkningene som er arbeidsgivers begrunnelse
for kontrolltiltaket m4 altsa holdes opp mot de uenskede virkningene av kontroll-
tiltakene for arbeidstakerne. Bade argumenter for og mot skal klargjores.

«Ikke ... uforholdsmessig belastning for arbeidstakeren» innebaerer trolig
at det ma foreligge en klar overvekt av argumenter for kontrolltiltaket. Knapp
overvekt av argumenter for tiltaket er ikke tilstrekkelig. Det er seerlig to grun-
ner for at klar overvekt mé foreligge: For det forste innebzerer kontrolltiltaket en
krenkelse og derfor grunnleggende sett noe ugnsket. For det andre vil de ulike
argumenttypene som star mot hverandre ved vurderingen av forholdsmessighet
veere vanskelig & sammenligne. Derfor vil en klar overvekt av argumenter gi en

118 For eksempel kan den sakalte interesseteorien og personvernprinsippene anvendes pa lignende
méte, se Dag Wiese Schartum og Lee A Bygrave: Personvern i informasjonssamfunnet,
Fagbokforlaget 2011, s 41 - 80.

51



Rettslige aspekter ved feltteknologi i arbeidslivet

viss buffer i tilfelle der det er uklart hvilken vekt det ene settet av argumenter skal
ha i forhold til det andre.

Arbeidsmiljeloven § 9-1 forste ledd gjelder iverksettelse av kontrolltiltak. Nar
det pd forhand er klart at tiltaket vil gi uforholdsmessige belastninger for arbeids-
takerne, kan det altsa ikke settes i verk. Det samme md imidlertid gjelde dersom
det viser seg at tiltaket gir uforholdsmessige belastninger for arbeidstakerne som
en ikke innsé for etter at tiltaket ble iverksatt. At uforholdsmessige virkninger
er forbudt uansett tidspunkt kommer bl.a. til syne ved at iverksatte tiltak skal
evalueres i samsvar med aml § 9-2 forste ledd. Forutsetningen er at eventuelle
uforholdsmessige belastninger som viser seg i praksis mé reduseres slik at de blir
forholdsmessige; dvs. kontrolltiltakene ma endres slik at de ikke strider mot aml
§ 9-1 forste ledd.

Uansett om belastninger for arbeidstakere vurderes for eller etter at tiltaket er
iverksatt, vil det kunne veere stor usikkerhet om faktiske virkninger. For iverkset-
telse vil det veere vanskelig 4 ansla risiko, og etter iverksettelse vil det vaere vanske-
lig & male virkninger av de typer som er konkretisert i de fem punktene ovenfor.
Metode for risikovurdering og kriterier for & male belastninger ber derfor vere
viktige temaer for de dreftinger som aml § 9-2 forste ledd gir anvisning pa.

3.5.2 Forholdet mellom uforholdsmessige belastninger av kontrolltiltak og
interesseavveiningen etter pol § 8 bokstav f

Det har vert papekt at vurderingen av uforholdsmessige belastninger av kon-
trolltiltak etter aml § 9-1 forste ledd ser ut til 4 tilsvare interesseavveiningen som
det er gitt anvisning pd i pol § 8 bokstav f. Jeg er enig i denne observasjonen, og
mener at begge bestemmelser vekselvis kan ha innvirkning pa den andre.

Mens vilkéret i aml § 9-1 forste ledd er absolutt, er bestemmelsen i pol § 8
bokstav f ett av flere alternative rettslige grunnlag. Tilfredsstilles ikke kravet i aml
§ 9-1 forste ledd"” er det derfor uaktuelt a vurdere rettslig grunnlag etter pol § 8
bokstav f. Kan kontrolltiltaket tillates etter aml § 9-1 forste ledd er det omvendt
neppe mulig a komme fram til at tiltaket ikke kan godtas etter pol § 8 bokstav f.
Arsaken er at det i henhold til § 8 bokstav f er nok med simpel interesseovervekt
i faver av arbeidsgiver, mens det etter aml § 9 forste ledd kreves at tiltaket ikke
skal vaere «uforholdsmessig», noe som peker i retning av klar interesseovervekt.

Vurderingen av rettslig grunnlag etter pol § 8 bokstav f kan ogsa ha betydning
den andre veien, dvs. for fortolkningen av aml § 9-1 forste ledd. Hvis det forelig-
ger rettslig grunnlag etter § 8 bokstav f med knapp interesseovervekt som nevnt,
og behandlingen gjelder kontrolltiltak slik aml § 9-1 forste ledd forutsetter, ma

119 Om at kontrolltiltaket ikke skal gi uforholdsmessige belastninger for arbeidstakerne.
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behandlingen samtidig ikke gi «uforholdsmessig belastning» for arbeidstakerne.
Ikke uforholdsmessig belastning innebaerer krav til klar margin i vurderingene av
folgene. Hvis en kommer fram til at det isolert sett foreligger interesseovervekt i
faver av arbeidsgiver etter pol § 8 bokstav f, med samtidig bedemmer konsekven-
sene av kontrolltiltaket for & gi uforholdsmessige konsekvenser for arbeidstaker-
ne, vil dette misforholdet kunne virke tilbake pa vurderingen etter pol § 8 bokstav
f. Sluttresultatet kan med andre ord bli at det som isolert sett er akseptabelt etter
pol § 8 bokstav f blir uakseptabelt nar en ser det i sammenheng med aml § 9-1
forste ledd.

Jeg kommer med andre ord fram til at bestemmelsene i pol § 8 bokstav f nep-
pe kan begrunne noen skjerpet vurdering dersom kontrolltiltaket er akseptabelt
etter aml § 9-1 forste ledd. Motsatt er tilfelle dersom utgangspunktet er pol § 8
bokstav f og en deretter prover i forhold til aml § 9-1 forste ledd. Arsaken er at
aml § 9-1 om kontroll inneholder noe strengere krav enn etter de alminnelige
bestemmelsene i pol § 8 bokstav f.

3.6 Samlet bilde og mulig reform

I avsnitt 2.8 pekte jeg pa muligheten for & flytte mer av reguleringen som gjelder
personvern og kontroll over til et utvidet kapittel 9 i arbeidsmiljoloven. Etter min
mening viser flere av diskusjonene som er droftet i dette kapittelet, noen viktige
muligheter for slik seerregulering.

Det forste viktige poenget er at mange av de tolkingsspersmal som oppstér
ndr personopplysningsloven skal anvendes, skyldes at bestemmelsene er helt
generelt og abstrakt formulert. Egne regler for arbeidslivet vil gjore det mulig a
skjeere igijennom og fastsette enklere og lettere forstaelige bestemmelser. Dette
gjelder seerlig sporsmalet om rettslig grunnlag der det vil vaere mulig a gi politiske
lpsninger pa de sporsmal det i dag er tolkningstvil om. Her vil det for eksempel
veere mulig a klargjore nar individuelt samtykke skal veere mulig i arbeidsforhold
og om det eventuelt (ogsa) skal vaere mulig & operere med kollektivt samtykke i
regi av ansattes organisasjoner.

P4 lignende mate kan en avklare arbeidsavtalens rolle som rettslig grunnlag,
og avklare forholdet til samtykke. Det kan ogsa med fordel skje en avklaring av
om og hvordan rettslig grunnlag pa basis av den brede interesseavveiningen som
pol § 8 bokstav fi dag gir anvisning pa skal kunne anvendes.

I tillegg til & avklare de mest aktuelle rettsspersmalene om rettslig grunnlag,
er det selvsagt mulig a supplere med regler som knytter slike regler neermere til
bestemmelser i arbeidsmiljeloven. For eksempel kan det veere vilkar for gyldig
rettslig grunnlag at det er gjennomfort slike droftinger som i dag er foreskrevet
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iaml § 9-2 forste ledd. En slik bestemmelse vil i praksis gjore det umulig for ar-
beidsgiver a unnlate drefting, og vil gi et klart press i retning av tidlige dreftinger.

En tilsvarende situasjon som for rettslig grunnlag oppstar nar det gjelder
spersmélet om formal. Ogsa her er mange av fortolkningsspersmalene «uned-
vendige». Det kan bade avklares at kontroll er et mulig formal, hvordan slike for-
mal i sé fall skal angis, og i hvilken grad formal kan endres. Ikke minst kan det
fastsettes saksbehandlingsregler som knytter an til dreftingsinstituttet for fastset-
telse av nytt formal og endring av eksisterende formal. Innenfor arbeidsliv vil det
ogsa kunne vare rom for nyskapninger for a skape fleksibilitet; for eksempel kan
midlertidig formal etter enighet mellom partene i arbeidslivet veere en mulighet.

Etter min mening ville det veere et viktig framskritt dersom en kunne fa kon-
krete bestemmelser i arbeidsmiljeloven kapittel 9, som loser de viktigste retts-
spersmélene vedrerende rettslig grunnlag og formél, og som samtidig er integrert
i arbeidsmiljelovens systematikk.
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4 Tilgang til personopplysninger som er samlet inn
ved bruk av feltteknologi

4.1 Innledning

Spersmél om hvem som har tilgang til personopplysninger som blir samlet inn

ved hjelp av feltteknologi henger i stor grad sammen med de sporsmél om rettslig

grunnlag og formal som jeg ovenfor har dreftet i henholdsvis avsnittene 3.3 og 3.4.

Hovedregelen er at opplysningene kun skal veere tilgjengelig i samsvar med det retts-

lige grunnlaget og for personer som trenger tilgang for at formalet skal kunne oppnas.
Reglene om tilgang til personopplysninger er bl.a. avgjerende for sporsmalet

om hvem som har eller kan fd kunnskap om de opplysninger som feltteknologi
samler inn, og som derfor har anledning til 4 kontrollere at gjeldende regler blir
fulgt. Reglene har herunder avgjorende betydning for muligheten til 4 avdekke
feil og ufullstendigheter i de personopplysninger som feltteknologien genererer.

Tilgang for ansatte er uansett avgjorende for muligheten til & bruke opplysnin-

gene som grunnlag for & vareta egne interesser.

Framstillingen nedenfor er basert pa et skille mellom tre typer tilgang til
personopplysninger:

o Direkte tilgang (tilgang til personopplysninger som ikke er avhengig av med-
virkning fra andre), se avsnitt 4.2.

« Tilgang etter begjeering om innsyn (tilgang til personopplysninger som er av-
hengig av en begjeering fra den som ensker tilgang og medvirkning fra den
som har radighet over opplysningene), se avsnitt 4.3.

o Tilgang som resultat av informasjon (tilgang til opplysninger som er avhengig
av at den behandlingsansvarlige aktivt og uoppfordret informerer om person-
opplysninger), se avsnitt 4.4.

4.2 Direkte tilgang til opplysninger

4.2.1 Tilgang for arbeidsgiver

Arbeidsgiver er normalt behandlingsansvarlig'® og det folgende bygger pa denne
forutsetningen. Arbeidsgiver kan selvsagt vaere én person, men i det folgende
forutsetter jeg at arbeidsgiver betegner en (liten eller stor) organisasjon der det
er ansatt flere personer som utferer ulike arbeidsoppgaver. I sa fall er utgangs-

120

120 Jfavsnitt 2.4.

55



Rettslige aspekter ved feltteknologi i arbeidslivet

punktet at personopplysninger bare skal vere tilgjengelig for personer som har
behov for slik tilgang ut i fra de arbeidsoppgaver de har fatt. Arbeidsoppgavene
og tilgangen til personopplysninger ma dessuten veere i samsvar med det eller de
formélene som er fastsatt for behandlingen, jf avsnitt 3.4.

Et annet utgangspunkt er at arbeidsgiver har organisasjonsmyndighet i sin
virksomhet og derfor kan bestemme hvilke personer i hans organisasjon som
skal ha slike arbeidsoppgaver som gjor tilgang til personopplysninger fra felt-
teknologi pékrevet. Reglene om informasjonssikkerhet gir enkelte rammer og
foringer for hvorledes organisasjonsmyndigheten skal utgves. Det heter saledes
i personopplysningsforskriften § 2-8 at informasjonssystemer bare kan brukes av
medarbeidere som er autorisert til bruk. Bruken forutsetter ogsa at det er palagt
oppgaver som gjor bruken nedvendig, og det er saledes ikke anledning for auto-
risert personell & skaffe seg tilgang til personopplysninger dersom dette ikke er
begrunnet i palagte oppgaver.

Forskriften forutsetter dessuten at det er fastlagt rutiner for bruken av opplys-
ningene, og at det er gitt nodvendig oppleering i bruken av systemet. Samme be-
stemmelse i forskriften fastsetter dessuten at autorisert bruk skal registreres. Siden
ogsa forspk pa uautorisert bruk skal registreres,'*! innebaerer det at all tilgang og
videre bruk og forsek pa tilgang/bruk skal logges av systemet, dvs. registreres au-
tomatisk av programvare i feltteknologien. Dette kravet gjelder trolig ogsa tilgang
for personer i databehandlers organisasjon, se avsnitt 4.2.3.

Krav til registrering av autorisert bruk innebaerer at det kun er tillatt & skaffe
seg tilgang til opplysningene ved & gjennomgé en paloggingsprosedyre som sik-
rer at det er en autorisert person som far tilgang. Logginformasjonen ma ha et
omfang som gir mulighet for & kontrollere at reglene om tilgang til personopp-
lysninger er overholdt. Det betyr trolig at loggen minst ma vise hvem som har
fatt tilgang, nér dette skjedde, til hvilke opplysninger, og hva som er gjort med
opplysningene (lese, registrere, endre, skrive ut, videresende mv).

Enhver som gis tilgang til personopplysninger skal std i en forpliktende rela-
sjon til arbeidsgiver. I praksis betyr dette at slike personer enten ma veere ansatt
hos arbeidsgiver og siledes komme inn under arbeidsgivers styringsrett, eller
personen ma vare oppdragstaker («databehandler») og saledes vaere omfattet av
en avtale som bl.a. fastsetter hvilke rett vedkommende har til 4 fa tilgang til opp-
lysninger og bruke disse videre.'*?

Dersom andre tilfredsstiller de grunnleggende kravene til 4 behandle de sam-
me personopplysninger som arbeidsgiver har, kan ogsa disse fa tilgang til opplys-
ningene. I sa fall dreier det seg imidlertid om overfering av opplysninger fra én
behandlingsansvarlig til en annen behandlingsansvarlig.'” I det folgende tar jeg

121 Jfpof'§ 2-14 annet ledd.
122 Jf krav til databehandleravtaler som beskrevet i pol § 15, jf avsnitt 7.2 (nedenfor).
123 Arbeidsgiver overforer for eksempel opplysninger fra kjoreboksystemet til skatteetaten.
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bare for meg tilgang til personopplysninger som skjer innenfor én behandlings-
ansvarligs ansvar og kontroll.

Det overste ansvaret for sikkerhet i arbeidsgivers organisasjon er lagt pa
den daglige ledelsen av virksomheten, se personopplysningsforskriften §2-3.'*
Ansvaret innebaerer bl.a. & pase at det gjennomferes risikovurderinger og lopen-
de vurderinger av om sikringen av opplysninger er god nok, se § 2-4. I dette ligger
bl.a. ansvar for a treffe nedvendige sikkerhetstiltak for a unnga at opplysninger
blir tilgjengelig for uvedkommende. Et hvert tiltak er aktuelt nar det kan sikre at
tilgang bare gis til personer som er autorisert av arbeidsgiver. Seerlig effektivt kan
det vaere a treffe systemtekniske tiltak som innebeerer at det ordinzert kun gis til-
gang fra feltteknologien pad mater som innebzerer automatisert logging av tilgang.
I tillegg kan det lages rutiner som innebeerer automatisk varsling av indikasjoner
pé ureglementert bruk. Dette innebaerer at arbeidsgiver, eventuelt i samrad med
ansattes organisasjoner, programmerer regler i systemet som definerer forhold
som er tilstrekkelig mistenkelig til at systemet skal gi rapport.'>

Kapittel 9 i personopplysningsforskriften inneholder begrensninger for ar-
beidsgivers tilgang til ansattes e-post mv. Kort sagt innebeerer denne forskriften at
arbeidsgiver kun har tilgang til opplysninger pa visse vilkar og ved hjelp av visse
fremgangsmater.'* Forutsetningen er at opplysningene ligger lagret pa personlig
omrade eller finnes pa utstyr som arbeidsgiver har gitt arbeidstaker.'?’

Forskriften gjelder e-post mv. Spersmélet her er i hvilken grad «mv.» ogsa
dekker feltteknologi? Av departementets forklaring i heringsnotatet framgar det
at e-post er brukt for & gjere innholdet i forskriften gjenkjennbar, og at meningen
har vert & gjore bestemmelsene teknologineytrale.'”® Virkeomradet for reglene i
kapittel 9 som ikke gjelder epost er presisert slik:'?

124 Det betyr at det er administrerende direktor eller lignende (og ikke for eksempel styret) som har
ansvaret for informasjonssikkerhet etter forskriften.

125 For eksempel at en person skaffet seg tilgang til opplysninger unormalt ofte eller i unormalt stort
omfang eller vedrorende unormalt mange ansatte. Hva som skal regnes som «unormalt» er selvsagt
et skjonnsspersmal en konkret ma ta stilling til og nedfelle i form av regler som lar seg programmere.

126 Forskriften § 9-2 tillater bare at arbeidsgiver gjennomseker og skaffer seg tilgang til aktuelle opplys-
ninger dersom dette a) er nodvendig for a ivareta den daglige driften eller andre berettigede interess-
er ved virksomheten eller b) det foreligger begrunnet mistanke om grove plikter som kan gi grunnlag
for oppsigelse eller avskjed. I sa fall gjelder spesielle rutiner for apning av opplysningene som bl.a.
omfatter rett for arbeidsgiver til 4 vaere til stede og til & la seg bista av tillitsvalgt eller lignende.

127 Se pof § 9-1.

128 Se Fornyings- og administrasjonsdepartementets horingsnotat Forslag til regler om arbeidsgiv-
ers tilgang til ansattes e-post mv. — endring av personopplysningsloven § 3 og § 46, nytt kapit-
tel i personopplysningsforskriften og ny bestemmelse i arbeidsmiljoloven, der det uttales at «
Bestemmelsene om innsyn er til en viss grad forsekt gjort teknologingytrale, men e-post er
nevnt saerskilt fordi det er her problemene har vert aktuelle i den senere tid, og det er et onske
om at forskriften skal veere gjenkjennbar(s 15).

129 Se forskriften § 9-1 annet ledd, annen setning.
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«Reglene gjelder tilsvarende for arbeidsgivers adgang til gjennomseking av og
innsyn i arbeidstakers personlige omréade i virksomhetens datanettverk og i andre
elektroniske kommunikasjonsmedier eller elektronisk utstyr som arbeidsgiver har
stilt til arbeidstakers disposisjon til bruk i arbeidet ved virksomheten.»

Bestemmelsen forutsetter bl.a. eksistensen av et «personlig omrade». S& lenge ar-
beidsgiver har stilt det til disposisjon for arbeidstaker, er det ikke avgjerende hvor
dette omradet fysisk er plassert. At omradet er personlig betyr at det er et omrade
som arbeidstakeren har eksklusiv tilgang til. Selve den fysiske enheten trenger
imidlertid neppe & veere personlig. Saledes kan det veere definert flere personlige
omréader pa samme utstyrsenhet, for eksempel en PDA eller en smarttelefon.'*

Forskriften likestiller «personlig omrade» og «elektroniske kommunika-
sjonsmedier eller elektronisk utstyr som arbeidsgiver har stilt til arbeidstakers
disposisjon til bruk i arbeidet ved virksomheten». Sa lenge det er en utstyrsenhet
som arbeidstaker har fétt til sin disposisjon, kommer altsa forskriftsreglene til
anvendelse selv om det ikke kan identifiseres noe personlig omrade for lagring av
informasjon (men opplysningene er lagret flere steder i enheten).

For feltteknologi betyr dette at mobile enheter som PDAer, smarttelefoner og
biler med kjoreboksystemer mv som arbeidsgiver har stilt til disposisjon for be-
stemte arbeidstakere, lett kan komme inn under bestemmelsene i kapittel 9 i per-
sonopplysningsforskriften. I sa fall er arbeidsgivers tilgang til opplysningene som
lagres pé/i slike private omrader/utstyr meget begrenset og ma folge bestemte
prosedyrer som forskriften angir. Arbeidsgiver star imidlertid fritt med hensyn
til hvor og hvordan lagring av opplysninger skal skje, og er ikke forpliktet til a gi
personlig lagringsomrade eller utstyr til bruk for ansatte.

4.2.2 Tilgang for registrerte personer og tillitsvalgte

Registrerte personer har ingen lovbestemt rett til direkte tilgang til opplysninger
om egen person. Merk at direkte tilgang til opplysninger om seg selv er forskjellig
fra arbeidstakers innsynsrett i tilsvarende opplysninger. Innsynsrett praktiseres i
bestemte situasjoner og er avhengig av en begjeering fra arbeidstaker som aksep-
teres og gjennomfores av arbeidsgiver.”*! En arbeidstaker som bruker feltteknolo-
gi der opplysninger om ham blir registrert har derfor bare den lopende tilgangen
til opplysninger som systemlosningen selv legger til rette for. I praksis foreligger
det tre hovedmuligheter:

130 Jf kravene til sikker identifisering, se avsnitt 3.2.2.
131 Om retten til & begjere innsyn i opplysninger om egen person, se avsnitt 4.3.3.
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1. Arbeidstaker har direkte tilgang til opplysninger som han selv eksplisitt har
lagt inn. Dette kan for eksempel veere opplysninger som er lagret pa et «per-
sonlig omrade», jf personopplysningsforskriften § 9-1.

2. Arbeidstaker har direkte tilgang til et utvalg opplysninger om seg (det han
selv har lagt inn pluss enkelte andre opplysninger som systemet genererer).

3. Arbeidstaker har direkte tilgang til alle opplysninger som han selv har lagt inn
og som systemet genererer.

Det er ingen ting i veien for at det kan inngés avtaler med arbeidsgiver om tilgang
av type 2 eller 3 som nevnt ovenfor. Forutsetningen er imidlertid at arbeidsgiver
gar med pa det og at det er praktisk og teknisk gjennomferbart.

Det klare utgangspunktet er at tillitsvalgte og andre representanter for ansatte
ikke har selvstendig rett til tilgang til de personopplysningene arbeidsgiver har
om andre ansatte. Dersom ansatte selv har direkte tilgang til egne opplysninger,
vil de likevel kunne gi samtykke til og fullmakt om at tillitsvalgte skal ha tilgang
til opplysninger om dem pa lignende mate som de selv har.

4.2.3 Tilgang for databehandlere

Databehandler kan bare ha slik direkte tilgang til opplysninger om ansatte
som oppdragsforholdet med arbeidsgiver gir grunn til og som er avtalt. Loven
pabyr at det alltid skal foreligge en skriftlig databehandleravtale (pol § 15).
Databehandleren kan bare rade over opplysningene pa den maten som er skriftlig
avtalt med den behandlingsansvarlige.*? I slike avtaler skal det derfor alltid veere
regulert hvilke typer personopplysninger databehandler skal ha tilgang til og hva
databehandler har lov til & gjore med opplysningene.

Databehandlers direkte tilgang til opplysninger kan med andre ord veere vid
eller meget begrenset. Tilgangen ma imidlertid uansett veere begrunnet i oppdra-
get databehandler har.'”* Reglene for sikring av personopplysninger pabyr dessu-
ten autorisasjon av alle som skal ha tilgang til personopplysninger.'** Nar Tranvik
2013 beskriver at leveranderer ofte har automatisk tilgang til opplysninger om
personers/kjoretoyers posisjoner i sanntid,'”* forutsetter dette for det forste at le-
veranderen faktisk har en databehandleravtale som gjor det nodvendig med slik
tilgang (og ikke f.eks. kun mulighet til & hente ut rapporter fra systemet). For det
andre er det en forutsetning at bare de personer hos databehandler/leverander
som er autorisert til tilgang, er gitt slik tilgang. Tilgangen skal i tillegg loggfores.'*

132 Se Ot.prp. nr 92 1998-1999, kapittel 16, merknader til § 15.
133 «Need to know».

134 Se personopplysningsforskriften § 2-8.

135 Tranvik 2013, avsnitt 2.3.2

136 Se personopplysningsforskriften § 2-8 siste ledd.
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Jo mer spesialisert og kompetansekrevende feltteknologien er, desto storre er
sannsynligheten for at databehandleravtaler gir vid og direkte tilgang til opplys-
ninger for personer i databehandlers organisasjon. I praksis kan dette innebzere
at flere personer hos bade arbeidsgiver og databehandler lovlig har full, direkte
tilgang til opplysningene om ansatte.

4.3 Begjeering om innsyn fra arbeidstakere og andre

4.3.1 Innledning

Arbeidstakere kan alltid av eget tiltak be om innsyn, dvs. spesielt kreve a fé tilgang
til opplysninger. Loven gir innsynsrett i forhold til to typer opplysninger: For
det forste bestemte generelle opplysninger som beskriver hvorledes personopp-
lysninger i et feltsystem skjer (se 4.3.2), og dels opplysninger om egen person (se
4.3.3). Den forst nevnte retten til innsyn har alle (ikke bare ansatte), men nar den
kombineres med den saerskilte retten til innsyn i opplysninger om egen person vil
de to typene innsynsrett gjensidig understotte og forsterke hverandre.'’

Her behandler jeg hovedreglene om ansattes rett til innsyn. Endelig konklu-
sjon om innsynsrett foreligger eller ikke er ogsa avhengig av eksisterende unn-
taksregler. Unntaksreglene er felles for bl.a. innsynsrett og informasjonsplikt, og
blir behandlet under ett i avsnitt 4.5 (nedenfor). Endelige konklusjoner kan der-
for forst treffes nar unntakene er gjennomgatt.

4.3.2 Innsyni generelle opplysninger
Personopplysningsloven § 18 forste ledd regner opp fem generelle opplysnings-
typer som alle har innsynsrett i. Stikkordsmessig gjelder innebzerer dette rett til
a fa vite hvem som er behandlingsansvarlig for feltsystemet; hvem som er daglig
ansvarlig for behandlingen av personopplysninger i systemet; hva formélet med
behandlingen er; hvilke opplysningstyper som blir behandlet; hva som er kilder
for opplysninger, og hvor opplysningene i feltsystemet eventuelt sendes videre.'*
Det er ikke noe fast krav til at arbeidsgiver har utarbeidet et ferdig materiale
der disse opplysningene framgar.'* Dersom arbeidstaker ikke ber om opplysnin-
ger i skriftlig form,'* kan innsynsbegjeeringen besvares muntlig.

137 Innsyn i opplysninger kan for eksempel gjore den generelle angivelsen av formal for behandling
av personopplysninger mer konkret.

138 Dvs. til andre behandlingsansvarlige.

139 Internkontrollarbeidet kan imidlertid lede til den konklusjon at utarbeidelse av skriftlig materi-
ale er ngdvendig for 4 sikre tilstrekkelig etterlevelse av loven.

140 Se nzrmere om skriftlighet i avsnitt 4.3.5.
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I kommentarene til § 18 i forarbeidene heter det at opplysningene som gis
kan veere generelle, standardiserte og kortfattete. Det er for eksempel ikke krav til
at en oppgir konkrete mottakere av personopplysninger, men nok at det brukes
generelle betegnelser for & angi kategorier av mottakere. Dersom det er registrert
opplysninger om den som sper har vedkommende imidlertid krav pa utdypende
informasjon om de generelle opplysningstypene. Ansatte vil derfor ha krav pa
grundigere informasjon om de generelle opplysningene enn det som gjelder for
folk det ikke er registrert opplysninger om. For eksempel vil ansatte ha krav pa
spesifikk informasjon om hvem som har tilgang til opplysninger.

Dersom det er registrert opplysninger om arbeidstakeren, har vedkommende
ogsa krav pd informasjon om sikkerhetstiltakene som er iverksatt for de deler
av feltteknologien der det skjer behandling av opplysninger om vedkommende
arbeidstaker."*! Retten gjelder med andre ord kun de deler av systemet som har
betydning for sikringen av opplysningen om den som sper. Informasjonen om
sikkerhetstiltakene mé ikke veere egnet til a svekke sikkerheten. Det betyr at in-
formasjonen ma vaere temmelig generell og skal ikke inneholde detaljer som kan
sette personer i stand til & skaffe seg ulovlig tilgang til opplysningene.

4.3.3 Innsyniopplysninger om egen person mv

Alle har rett til & fd svar pa om det er registrert opplysninger om dem i et bestemt
feltsystem. Dette gjelder uansett om personen er ansatt eller ikke. Nar svaret
er ja, har alle rett til 4 fa innsyn i de aktuelle opplysningene. Det er ikke neer-
mere angitt i forarbeidene hvorledes slikt individuelt innsyn skal gjennomferes.
Utgangspunktet ma imidlertid vere at retten til innsyn gjelder alle opplysninger
knyttet til vedkommende person. I noen tilfelle kan dette omfatte et veldig stort
materiale; for eksempel kan det veere en stor mengde detaljopplysninger knyttet
til bruk av kjerebok over et langt tidsrom. I slike tilfelle kan det oppstd spersmal
om hva som er en hensiktsmessig praktisk gijennomfering av innsynet, og det kan
for eksempel veere at en blir enige om & begrense innsynet i tid, gjore sammen-
drag av detaljopplysninger mv. Slike praktiske tilpasninger er imidlertid avhengig
av at den ansatte som har krav pa innsyn er enig i det. Arbeidsgiver kan ikke selv
redigere opplysningene eller pa annen mate redusere antallet opplysninger.

P& den annen side kan ikke personopplysningsloven begrunne krav fra ar-
beidstaker om at arbeidsgiver sammenstiller opplysninger eller organiserer opp-
lysninger pa annen mate enn det systemlosningen direkte legger til rette for.'*?
Saledes kan en ansatt trolig kreve at opplysninger i en logg blir sortert etter dato,

141 Jfpol § 18 annet ledd, bokstav b.

142 Jf offentleglova § 9 som uttrykkelig gir rett til & kreve sammenstilling av opplysninger som er
elektronisk lagret i databasene til forvaltningsorganet. Uten en slik eksplisitt hjemmel hadde
ikke denne retten eksistert. Tilsvarende rett finnes ikke i personopplysningsloven.
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sted eller en annen orden som systemet legger til rette for. Derimot er det ikke
grunnlag for & kreve at arbeidsgiver regner ut gjennomsnitt, finner sterste og
minste verdier eller lignende.

4.3.4 Spesielt unntak fra innsynsrett vedrgrende statistikk
Personopplysningsloven gjor unntak fra individuell innsynsrett dersom «person-
opplysningene behandles utelukkende for historiske, statistiske eller vitenskape-
lige formal og behandlingen ikke far noen direkte betydning for den registrerte»
(§ 18 siste ledd). I forhold til feltteknologi er det trolig statistiske formal som kan
veere av interesse, dvs. dersom teknologien kun brukes til & dokumentere driften
pé et overordnet niva, slik at personopplysningene avidentifiseres og bare inngar
i et aggregert tallmateriale.

For 4 kunne nekte innsyn med henvisning til nevnte unntaksbestemmelse
ma statistiske formél veere angitt som det eneste formalet for behandlingen.'**
Selvsagt skal ogsé de faktiske forhold veere i samsvar med det som er meldt. Selv
om kun statistiske formal er meldt kan ikke arbeidsgiver nekte innsyn dersom
opplysningene faktisk ogsa brukes til andre formal.

Det andre vilkéret for 4 kunne gjore unntak fra innsynsretten er at behandlin-
gen ikke far noen direkte betydning for den registrerte. Det spiller ingen rolle om
arbeidsgiver ikke har ment at behandlingen av opplysninger skal fa betydning,
det er den faktiske betydningen som er avgjerende. Pa den annen side er ikke
enhver subjektiv oppfatning blant arbeidstakere om at det har betydning nok til
at unntaket ikke kan brukes. Det ma kreves en observerbar sammenheng mellom
behandlingen av personopplysninger og effekter som kan sies & gjelde person-
vern. Et typisk eksempel pé situasjon der formélet er statistisk men unntak likevel
ikke kan gjores fordi behandlingen har en direkte betydning for registrerte, er
ndr statistikken gjelder et lite antall personer. I s fall kan statistikken knyttes
forholdsvis sikkert til en bestemt liten gruppe enkeltpersoner. Da blir det liten
beskyttelseseffekt av at det er tale om aggregerte data. I praksis vil bedrifter med
et lite antall ansatte i den gruppen statistikken gjelder derfor ikke kunne gjore
bruk av unntaket."*

143 Jf formélet som er angitt i den meldingen til Datatilsynet som normalt skal sendes minst 30
dager for behandlingen av personopplysninger begynner, se §§ 31 og 32.

144 Bedriften kan i og for seg gjerne vere stor og ha mange ansatte. Det avgjorende er hvor mange
personer det er i den gruppen av ansatte som danner grunnlag for tallmaterialet.
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4.3.5 Noen fellesspgrsmal vedrgrende innsyn

Arbeidsgiver kan aldri kreve begrunnelse for innsynsbegjeringer fra ansatte.
Ansatte kan bade kreve innsyn hos arbeidsgiver og hos databehandler. Innsyn via
databehandler er imidlertid betinget av at databehandleravtalen gir fullmakt til
a fylle denne rollen. Nar det gjelder det generelle innsynet etter § 18 forste ledd
er det bare helt unntaksvis grunn til ikke & avtale at databehandler skal kunne gi
innsyn i opplysninger som er tilgjengelig for alle.

Svar pa henvendelser om innsynsrett skal gis uten ugrunnet opphold og se-
nest innen 30 dager."* Dersom «saerlige forhold» gjor det umulig & svare pa hen-
vendelsen innen fristen skal det gis et forelopig svar. Dette betyr at arbeidsgiver
normalt skal veere i stand til & svare pa innsynsbegjeeringer innen fristen. Kravene
til a sikre rettslig grunnlag,'” bestemme formal med behandlingen,'*® dokumen-
tere informasjonssystemet,'* sende melding til Datatilsynet'® (og annet), gjor at
det normalt mé forventes & gi raskt svar pa innsynsbegjeringer. Arsaken er at
disse rettslige kravene skal etterleves for opplysningene blir brukt, og ma derfor
foreligge for det er aktuelt a kreve innsyn.

Ansatte kan kreve at informasjonen blir gitt skriftlig,
ledning for arbeidsgiver eller databehandler & kreve noen form for betaling.
Ansatte ma alltid kunne legitimere seg pa tilstrekkelig mate for a hindre at per-
sonopplysninger blir utlevert til uvedkommende.'® Det er imidlertid neppe
grunn til & forstd kravet i pol § 24 om «skriftlig og undertegnet erklering» helt
bokstavlig. Poenget er a kunne dokumentere at det faktisk er bedt om innsyn fra
en person en har tilstrekkelig sikker kunnskap om identiteten til. Elektroniske
lpsninger (uten underskrift) vil derfor kunne veere tilstrekkelig og akseptabelt,
for eksempel elektroniske signaturer. I sma bedrifter der den som behandler inn-
synsbegjeeringer kjenner den ansatte som ber om innsyn, er det neppe anledning
til & be om legitimasjon. Derimot ma det alltid kunne kreves underskrift som
bekrefter at opplysningene er mottatt.

145

151

og det er ikke an-

152

145 For at det skulle veere lovlig a stille krav til begrunnelse, ma dette ha framgatt av lovteksten. Slik
lovbestemmelse finnes ikke.

146 Jfpol § 16 forste ledd.

147 Se avsnitt 3.3 (ovenfor).

148 Se avsnitt 3.4 (ovenfor).

149 Jfpol § 13 annet ledd.

150 J£§31.

151 Jfpol § 24.

152 Jfpol § 17.

153 Jfpol § 24.
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4.4 Informasjon fra arbeidsgiver til arbeidstakere

4.4.1 Generelt

Apenhet om behandling av personopplysninger skapes bade ved at det gis inn-
synsrett for ansatte (jf forrige avsnitt) og at arbeidsgiver i visse tilfelle har plikt
til @ informere den ansatte (dette avsnittet). For plikten til & gi informasjon, skil-
ler loven mellom to tilfelle: Situasjoner der personopplysninger blir innhentet
direkte fra den ansatte, og situasjoner der opplysninger blir innhentet fra andre
enn den ansatte.

Her behandler jeg hovedreglene om plikten til 4 gi informasjon. Endelig kon-
klusjon om det er informasjonsplikt eller ikke er avhengig av hvordan de felles
unntaksreglene i pol § 23 sldr inn. Unntaksreglene er felles for bl.a. innsynsrett og
informasjonsplikt, og blir behandlet under ett i avsnitt 4.5 (nedenfor).

I begge de nevnte situasjonene forutsettes det at arbeidsgiver samler inn per-
sonopplysninger. Det fremgar av merknadene til pol § 19 at behandlingsansvarlig
(arbeidsgiver) mé ha et enske om a samle inn opplysningene, og at registrering
av opplysninger som bare er nedvendig for & gjennomfere tekniske prosesser (for
eksempel telekommunikasjon) ikke er omfattet av det han kan sies a samle inn.

Innsamling forutsetter neppe lagring av opplysninger. Derfor vil tilfelle der
opplysningene kun vises pa en skjerm trolig komme inn under informasjonsplik-
ten. I hvert fall ma dette vaere en sikker konklusjon dersom informasjonsplikten
kan sies & stotte opp under formalet med loven, dvs. ha betydning for ivaretakelse
av personopplysningsvern.'™ Ogsa opplysninger fra et flatestyringssystem som
kun brukes til 4 vise hvor kjoretoy til enhver tid befinner seg (og der dataene slet-
tes fortlopende), vil med andre ord trolig komme inn under informasjonsplikten.

Loven inneholder ingen krav til hvorledes informasjonen til ansatte skal gis,
og i utgangspunktet kan enhver kommunikasjonskanal trolig brukes, forutsatt
at fremgangsmaten er egnet til 4 na fram til den ansatte med informasjonen. En
underliggende forutsetning er trolig at det skal kunne godtgjores at informasjon
faktisk er gitt, noe som gjer muntlig informasjon mindre praktisk. For gvrig er
mulighetene mange. Det kan for eksempel informeres i samband med autorisa-
sjon til bruk av systemet eller i tilknytning til innlogging eller opplaering. Dersom
det ved ansettelse er klart at utforelse av jobben innebeerer innsamling av opplys-
ninger om den ansatte kan informasjonen ogsa tas inn i arbeidsavtalen.

Skjer det endringer i innsamlingen av opplysninger skal det gis ny og riktig
informasjon. Plassering av informasjonen i en avtale vil derfor kunne gjore det
nedvendig a endre eller supplere avtalen.

Informasjonsplikten etter personopplysningsloven sammenfaller i stor grad
med informasjonsplikten knyttet til kontrolltiltak etter aml § 9-2 annet ledd.

154 Jf formélsbestemmelsen ipol § 1.
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Begge lover innebarer at informasjonen vedrerende feltteknologi mé gis for opp-
lysningene samles inn.

I begge tilfelle skal arbeidsgiver gi ansatte informasjon av eget tiltak, dvs. uten
at noen har spurt om a fa informasjonen. Nar det gjelder hvilken informasjon som
skal gis, er ogsa denne til en viss grad overlappende, se avsnitt 4.4.4 (nedenfor).

4.4.2 Arbeidsgivers informasjonsplikt ved innsamling av opplysninger fra
den ansatte

Etter pol § 19 skal informasjon gis nar arbeidsgiver samler inn personopplys-
ninger fra ansatte selv. Innsamlingen forutsetter ikke at det skjer noen direkte
kommunikasjon med de ansatte. Tilfelle der opplysninger samles inn fordi den
ansatte etterlater seg elektroniske spor knyttet til feltteknologi, er ogsa omfattet.
For eksempel vil bruk av smarttelefon generere opplysninger om den ansatte som
bruker telefonen, og dette anses a vaere innsamling fra den ansatte. Merk likevel
at slik innsamling gjennom rutiner for logging mv ikke alltid kommer inn under
plikten til & informere, se avsnitt 4.4.1.

Grenseoppgangen mellom hva som skal regnes som innsamling fra den ansat-
te og hva som skal regnes som innsamling fra andre er ikke alltid lett. Spersmalet
har betydning fordi det gjelder enkelte unntak fra plikten til & informere ved
innsamling fra andre (se neste avsnitt). En tommelfingerregel er at innsamling
av opplysninger som genereres av ansattes bruk og som vedkommende har di-
rekte kunnskap om og tilgang til,”** alltid regnes som innsamling fra den ansatte.
Mangler ansatte slik kunnskap og tilgang, er det grunn til a anse opplysningene a
veere innsamlet fra andre. Det er neppe grunnlag for 4 mene at stedet opplysnin-
gene samles inn fra skal ha serlig betydning for spersmélet. I alle fall antar jeg
at innsamling kan regnes a skje fra ansatte selv om opplysningene er lagret andre
steder enn i det aktuelle utstyret som den ansatte benytter.'*

4.4.3 Arbeidsgivers informasjonsplikt ved innsamling av opplysninger fra
andre enn den ansatte

Innsamling av personopplysninger fra andre enn den ansatte, kan for eksempel
tenkes dersom det i tilknytning til et flatestyringssystem mottas opplysninger fra
Politiet om at et kjoretoy har kjort for fort. Nar sjaferen er kjent, er opplysning
om fartsboten en personopplysning om sjaferen. Hovedregelen er i sa fall at ar-

155 Jfavsnitt 4.2.3.
156 Under forutsetning av tilgang og kunnskap som nettopp nevnt.
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beidsgiver skal gi informasjon til den registrerte (sjaforen) informasjon straks
personopplysninger er samlet inn/mottatt.

Dersom opplysningene blir samlet inn fra andre enn den ansatte, og formalet
med innsamlingen er & gi opplysningene videre til andre, kan arbeidsgiver vente
med a gi informasjonen til overferingen av opplysninger skjer. I slike tilfelle er
det ikke mottak av opplysninger som er avgjorende for nar arbeidsgiver ma infor-
mere, men videregivelsen. Er det ogsa andre formél enn videregivelse, er det ikke
adgang til & utsette informasjonen. Unntaket forutsetter derfor tilfelle der den be-
handlingsansvarlige (arbeidsgiver) kun har rolle som «mellommann» og formid-
ler av personopplysninger mellom to andre behandlingsansvarlige. Dette er trolig
en sjelden situasjon for arbeidsgiver a veere i, men kan for eksempel tenkes hvis
opplysninger et datterselskap mottar fra bilverkstedet om ansattes kjoreatferd blir
gitt videre til morselskapet.

I tillegg til mulig tidsforskyvning av informasjonsplikten er det tre typer unn-
tak fra selve plikten til & gi informasjon nar opplysningene hentes fra andre enn
den registrerte. Dette gjelder for det forste nar innsamlingen av opplysninger er
uttrykkelig fastsatt i lov eller i forskrift i medhold av lov. I noen typer arbeidsfor-
hold finnes det for eksempel lovhjemmel for a innhente politiattest og lignende."”
Slik innsamling er det ikke informasjonsplikt om. "

Det er heller ikke plikt til 4 gi informasjon dersom det er umulig eller ufor-
holdsmessig vanskelig & informere. Vi har med andre ord en ubrutt linje med
ulike vanskelighetsgrader. I arbeidsforhold vil det sjelden eller aldri veere umulig
a gi informasjon. Det skal trolig ogsa mye til for at det i arbeidsforhold skal anses
som uforholdsmessig vanskelig a gi informasjon til ansatte. Begge unntaksalter-
nativer forutsetter trolig at den registrertes identitet eller oppholdssted er ukjent
over lengre tid, noe som er lite praktisk i arbeidsforhold.'”

Det siste unntaksalternativet gjelder situasjoner der informasjonen uansett
ma antas a vaere kjent. Spersmalet er i utgangspunktet hva hver og én arbeidstaker
har fatt informasjon om. Trolig vil det imidlertid kunne veere nok at informasjo-
nen finnes i generell informasjon som er allment tilgjengelig for arbeidstakerne;
for eksempel i beskrivelse av arbeidsrutiner og lignende. Arbeidsgiver ma vere
forholdsvis sikker pa at ansatte allerede har fatt informasjonen, jf lovens formu-
lering «er pa det rene». Hvor sikker arbeidsgiver ma vere for ikke & informere,
avhenger av hvor viktig informasjonen kan sies & veere for ansattes personvern.

157 Se for eksempel krav til sertifikat som bergsprengningsleder i forskrift om handtering av ek-
splosjonsfarlig stoff, § 11-2.

158 Men hjemmelen for innhenting av opplysninger kan selvsagt palegge a gi informasjon pa
lignende mate.

159 Uansett skal informasjonen gis nar hindringen eventuelt oppherer, se § 20 siste ledd.
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4.4.4 Narmere om informasjonen som skal gis

Informasjonen som skal gis til ansatte er i stor grad den samme som alle har
innsynsrett i etter pol § 18 forste ledd, se avsnitt 4.3.2 (ovenfor). Dette gjelder for
det forste navn og adresse pa den behandlingsansvarlige, som i de fleste tilfelle vil
veere arbeidsgiver. I arbeidsforhold vil denne bestemmelsen ha verdi fordi den
kan bidra til & avklare hvor behandlingsansvaret i en stor organisasjon er; for ek-
sempel om det er datterselskapet eller morselskapet som er behandlingsansvarlig.

Informasjonen skal ogsd omfatte formalet med behandlingen av personopp-
lysningene. For feltteknologi kan for eksempel kontroll med utforelsen av arbeidet
veere et aktuelt formal, og i sa fall skal det gis informasjon om dette. Informasjon
om slike behandlingsformal etter personopplysningsloven ligner pa informasjo-
nen om formdl knyttet til kontrolltiltak etter arbeidsmiljeloven § 9-2 annet ledd.
Samlet sett innebaerer lovgivningen at det eventuelt bade skal informeres om at
kontroll er et formél for den behandlingen av personopplysninger som felttekno-
logien gjor,'® og at kontrollen — eventuelt — giennomferes som kontrolltiltak etter
bestemmelsene i arbeidsmiljeloven.'®!

Etter personopplysningsloven skal det ogsa opplyses om opplysningene vil
bli utlevert, og eventuelt til hvem, og om det er «frivillig [for arbeidstakeren] & gi
fra seg opplysningene». Denne siste formuleringen passer dersom innsamlingen
er basert pa samtykke, fordi det da er krav om frivillighet for at samtykkeerklee-
ringen i det hele tatt skal veere gyldig. Nar det gjelder andre rettslige grunnlag,
kan en ikke forutsette frivillighet. Er ikke innsamlingen av opplysninger frivillig,
skal det gis informasjon om dette. Dersom det rettslige grunnlaget er «nedven-
dig grunn», for eksempel nedvendig for a gjennomfere arbeidsavtalen,'s* vil det
ikke veere frivillig for arbeidstakeren & avgi opplysningene.'®* Néar lovhjemmel er
rettslig grunnlag, kan det imidlertid tenkes & foreligge mulighet for frivillighet
som nevnt. Forutsetningen mé vaere at loven fastsetter en rett men ikke plikt (jf.
«kan») for arbeidsgiver til 4 innhente opplysninger om arbeidstaker.

I folge personopplysningsloven skal arbeidstakere ogsa ha informasjon om
«annet som gjor den registrerte i stand til & bruke sine rettigheter etter loven
her pa best mulig mate».'** Bestemmelsen bruker informasjon om innsynsrett
og informasjon om retten til a kreve retting av opplysninger som eksempel.
Informasjonen kan veere av ethvert slag, men det er opp til arbeidsgiver a ta stil-
ling til hva slags informasjon som kan sette den enkelte ansatte i stand til a ivareta

160 Jf konklusjonen av diskusjonen i avsnitt 2.6.2.

161 For eksempel kan formélet med kontrollen veere a sikre etterlevelse av skattelovgivning eller
dokumentere at oppdrag utferes i samsvar med avtale.

162 Jf§ 8 bokstav a.

163 Hvis behandling av opplysningene er nodvendige, kan det nemlig neppe samtidig tenkes at ar-
beidstaker kan si nei til 4 gi fra seg opplysninger.

164 Se'§ 19 bokstav e.
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egne interesser. Seerlig er det aktuelt & gi informasjon om hvorledes arbeidstakere
kan ga fram dersom de onsker & bruke rettigheter etter personopplysningsloven;
dvs. informasjon av praktisk/teknisk karakter om interne rutiner mv.

Nevnte bestemmelse gjelder kun informasjon vedrerende rettigheter etter
personopplysningsloven. Informasjon som setter arbeidstakere i stand til a bruke
rettigheter i arbeidsmiljeloven er ikke omfattet av denne bestemmelsen.

Informasjonsplikten etter personopplysningsloven gir i seg selv ingen plikt
for arbeidsgiver til a informere om praktiske konsekvenser av at opplysninger om
arbeidstakere blir behandlet. Dersom behandlingen inngar som del av et kon-
trolltiltak og aml § 9-2 kommer til anvendelse, plikter imidlertid arbeidsgiver
a informere om den praktiske gjennomferingen av kontrolltiltaket og praktiske
konsekvenser ellers.'®® Denne informasjonsplikten er avgrenset til kontrolltilta-
ket. Arbeidsmiljoloven sier ingen ting om i hvilken grad arbeidsgiver ma gjore
analyser for a avdekke forhold det bor informeres om.

I folge aml § 9-2 bokstav ¢ skal arbeidsgiver ogsa informere om kontrolltil-
takets varighet.'® Nar feltteknologi brukes for & utfere kontrollen ma denne va-
righeten antas a tilsvare varigheten av retten til & behandle personopplysninger.
Varigheten av denne retten er pé sin side avhengig av behandlingsformélet'™” og
det rettslige grunnlaget for behandlingen. Spersmalet kan for eksempel avhenge
av det samtykket arbeidstaker har gitt, hvor lang lagring som kan anses a vere
«npdvendig» etter pol § 8, eller hvor lang lagring en eventuell lovhjemmel for
kontrolltiltaket kan begrunne. Det md med andre ord veere samsvar mellom den
varighet av lagring som formaélet og det rettslige grunnlaget for a behandle per-
sonopplysninger tillater, og den informasjon om varighet av kontrolltiltaket som
skal gis etter aml § 9-2 bokstav c.

4.5 Hjemler for a unnta fra innsynsrett og informasjonsplikt
4.5.1 Generelt

I personopplysningsloven § 23 er det gitt felles regler som gir hjemmel for unntak
fra lovens bestemmelser om innsynsrett og informasjonsplikt.'®® Ikke alle unn-
taksalternativer i bestemmelsen er like aktuelle for arbeidsgivers bruk av felttek-

165 Se§ 9-2 bokstav b.

166 Se pol §$ 8 0g 9.

167 Jfpol § 28.

168 Unntakene gjelder for alle bestemmelser som innebzerer rett til a fa eller plikt til & gi informas-
jon, og omfatter noen flere bestemmelser enn de som er gjennomgatt i denne rapporten. Jeg
understreker for ordens skyld at disse unntaksbestemmelsene ikke har noen effekt pa informas-
jonsplikten etter arbeidsmiljeloven § 9-2.
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nologi, og nedenfor gjennomgér jeg derfor bare et utvalg.'® Jeg understreker for
ordens skyld at innsyn og informasjon etter personopplysningsloven ikke kan gis
dersom dette innebeerer at det blir repet opplysninger som det gjelder lovbestemt
taushetsplikt for.'”* Det er vanskelig & bedemme hvor praktisk en slik situasjon er
knyttet til bruk av feltteknologi, men likevel viktig & vurdere eventuell taushets-
plikt for innsyn eller informasjon gis. Avtalebasert taushetsplikt gir ikke grunnlag
for a gjore unntak fra lovbestemt rett til innsyn og plikt til a gi informasjon.

4.5.2 Unntak vedrgrende straffbare handlinger

For det forste kan det gjores unntak dersom det er pakrevet av hensyn til forebyg-
ging, etterforskning, avslering og rettslig forfolgning av straftbare handlinger.'”!
«Etterforskning» innebeerer en henvisning til bestemmelsene i straffeprosesslo-
ven, og innbefatter ikke privat etterforskning.'”> For arbeidsgiver er det primeert
aktuelt a begrunne unntak med forebygging og avslering av straftbare handlinger.
«Rettslig forfelging» forutsetter trolig at en straffbar handling er etterforsket eller
pé annen mate avslort pa en slik mate at det er pabegynt en prosess i rettssystemet
for & avklare skyldspersmalet og eventuelt fastsette en reaksjon.

Unntaket gjelder kun ved «straftbare handlinger». Dette er en henvisning til
handlinger som er belagt med straff i straffeloven og andre straffebud i lov og
forskrift. Brudd pa interne regler i bedriften som ikke samtidig er brudd pa of-
fentligrettslige regler, kan ikke brukes som grunnlag for unntak.

Unntak fra retten/plikten til informasjon etter pol § 23 bokstav b ma veere
pdkrevet for & forebygge eller avslore mv straffbare handlinger. Det er saledes ikke
tilstrekkelig at det er hensiktsmessig & gjore unntak, arbeidsgiver ma kunne be-
grunne at forebygging og avslering av slike handlinger blir veldig vanskelig eller
umulig dersom unntak ikke blir gjort.

4.5.3 Unntak vedrgrende intern saksforberedelse

I pol § 23 bokstav e er det ogsé gjort unntak i tilfelle der opplysningene «uteluk-
kende finnes i tekst som er utarbeidet for den interne saksforberedelse og som
heller ikke er utlevert til andre.» Forutsetningen om at unntaket gjelder «tekst»

169 De felles unntaksbestemmelsene i § 23 kommer i tillegg til saerskilte unntaksbestemmelser for
den enkelte type rett/plikt, Jf for eksempel unntaket fra innsynsrett som er omtalt i avsnitt 4.3.4.

170 Dette er fastsatt i pol § 23 bokstav d, men felger ogsé av forvaltningsloven § 13f annet ledd som
bestemmer at «Bestemmelse i annen lov om rett eller plikt til & gi opplysninger begrenser ikke
lovbestemt taushetsplikt, med mindre vedkommende bestemmelse fastsetter eller klart forutset-
ter at taushetsplikten ikke skal gjelde.»

171 Se pol § 23 bokstav b.

172 Ogsé visse kontrolletaters virksomhet er dekket av bestemmelsen. I forarbeidene nevnes tolletat-
ens kontrollarbeid som eksempel.
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kan tyde pé at opplysninger som vises som kartinformasjon, grafer mv ikke er
omfattet. Det framgar av forarbeidene at bestemmelsen har bakgrunn i sammen-
hengen med unntaksbestemmelser offentleglova og forvaltningsloven. Denne lov-
givningen bruker ikke «tekst» men «dokument», og dokumentbegrepet er meget
vidt: «en logisk avgrenset informasjonsmengde som er lagret pa et medium for
senere lesing, lytting, framfering, overforing eller lignende».'” Informasjon i form
av kart, grafer faller innenfor dokumentbegrepet, og unntaket i pol § 23 bokstav e
ma derfor anses ogsa & gjelde annet enn det som vanligvis klassifiseres som tekst.
Unntaket betyr at arbeidsgiver kan unnlate a gi informasjon til arbeidstake-
re og nekte innsyn i opplysninger fra for eksempel fldtestyringssystem dersom
denne informasjonen kun brukes internt i arbeidsgivers bedrift og ikke har blitt
tilgjengelig for andre. Brukes opplysningene for eksempel i sak mot arbeidstaker
eller opplysningene sendes andre (for eksempel myndigheter, vaktselskap eller
andre oppdragstakere), kan unntak ikke gjores. Unntaket ma dessuten forut-
settes & gjelde intern saksforberedelse hos den behandlingsansvarlige. Dersom
opplysningene brukes internt hos en oppdragstaker, dvs. en databehandler for
arbeidsgiver,'”* er unntaket neppe anvendelig. Arsaken er at opplysningene da er
tilgjengelig for personer utenfor arbeidsgivers organisasjon (og dennes instruk-
sjonsmyndighet og kontroll), og derfor ma anses a veere utlevert.

4.5.4 Unntakvedrgrende apenbare og grunnleggende interesser

Det siste unntaksalternativet fra retten til innsyn og plikten til a gi informa-
sjon som jeg vil ta opp her, gjelder tilfelle det vil veere «i strid med dpenbare og
grunnleggende private eller offentlige interesser & informere om» opplysningene.
Bestemmelsen er et slags «sikkerhetsnett» og er formulert for a fange opp situasjo-
ner som lovgiver har oversett og det er apenbart at hensynene for hemmelighold
er mer tungtveiende enn hensynet til apenhet. Interessene for hemmelighold ma
béde vaere dpenbare og grunnleggende, noe som i juridisk sprakbruk innebeerer
meget strenge krav. I forarbeidene sies det at blant annet konkurransemessige for-
hold kan begrunne unntak etter dette alternativet, men at det da skal mer til for
a gjore unntak fra rett til individuelt innsyn enn for a gjere unntak fra retten til
generelt innsyn om selve mdten personopplysninger blir behandlet pa. Jeg antar
derfor at det kan veere aktuelt & nekte generelt innsyn i opplysninger fra felttek-
nologi'”® dersom innsynet vil avdekke detaljer i ny og enestdende funksjonalitet
i systemet pa mater som vesentlig vil edelegge konkurranseevnen i arbeidsgivers
bedrift. Det sier seg selv at slike unntak vil vaere uhyre sjeldne.

173 Se for eksempel definisjonen forvaltningsloven § 2 bokstav f.
174 For eksempel et vaktselskap eller teknologiselskap som forestér drift av et feltsystem.
175 Se avsnitt 4.3.2.
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4.5.5 Begrunnelse for a gjgre unntak fra retten til a fa og plikten til a gi
informasjon

Arbeidsgivere som gnsker a paberope seg ett eller flere av unntakene som er gjen-
nomgatt ovenfor, ma begrunne dette skriftlig med presis henvisning til unntaks-
hjemmelen, se pol § 23 tredje ledd. Formalet med kravet til begrunnelse er a
bidra til & bevisstgjere de behandlingsansvarlige (arbeidsgivere) og samtidig gi
den registerte dokumentasjon som gjer det lettere a henvende seg til Datatilsynet
for & fa vurdert om opplysningsplikten er overholdt.

Bestemmelsen ma trolig forstas slik at det er den behandlingsansvarlige som
ma treffe avgjorelse om unntak etter pol § 23. Riktignok kan en databehandler fa
fullmakt til 4 ta i mot og behandle begjeringer om innsyn. Nektelse av & gi infor-
masjon krever imidlertid sa inngaende kjennskap til arbeidsgivers situasjon, at
det neppe er mulig for en databehandler alene & prove om vilkarene er til stede el-
ler ikke. Det kan kreves skriftlig begrunnelse for avslaget i samsvar med pol § 24.

4.6 Samlet bilde og mulig reform

4.6.1 Arbeidstakeres direkte tilgang til opplysninger

Grad av dpenhet knyttet til kontroll og overvaking pa arbeidsplassen er trolig
et av de mest betydningsfulle sporsmalene for arbeidstakere. Dette gjelder bade
apenhet med hensyn til om personopplysninger brukes til kontroll eller ikke, og
i sa fall hvordan denne kontrollen skjer. Det er flere mater & skape dpenhet pa,
og i dette kapittelet er vekt lagt pa direkte tilgang til opplysninger (tilgang uten
a sporre), innsynsrett (rett til a ettersporre og fa informasjon), samt plikt for ar-
beidsgiver til a gi informasjon av eget tiltak.

Dersom en skulle styrke apenheten knyttet til bruk av feltteknologi og kon-
troll med arbeidstakere, er det mulig & innfore rettslig krav om rett for arbeidsta-
kere til & fa direkte tilgang til alle/noen opplysninger knyttet til egen person som
registreres i feltteknologi. Slik direkte tilgang kan veere et faktisk resultat av hvor-
ledes feltteknologi er laget. Det kan imidlertid anses a veere for tilfeldig og util-
fredsstillende dersom slik direkte tilgang skal veere avhengig av egenskaper ved
produktene. Alternativet er at en i lov eller forskrift stiller krav til at feltteknologi
skal ha muligheter for direkte tilgang for ansatte til opplysninger om egen person.
Jeg har ikke grunnlag for & si noe generelt om en slik rett ofte vil kreve grunnleg-
gende teknologisk endring eller om tilpasning vil veere tilstrekkelig. En slik regel
vil uansett veere eksempel pa standard kravspesifikasjon for feltteknologi i ar-
beidslivet og et rettslig krav leveranderer derfor ma rette seg etter, se avsnitt 10.4.

Seerregler om rettslig grunnlag og formél som skissert i avsnitt 3.5, kan tenkes
a overflodiggjore bestemmelsene om arbeidsgivers forpliktelse til & informere et-
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ter pol §§ 19 og 20. Poenget er at arbeidsavtaler og samtykkeerklaeringer (mv)
béde kan og ber inneholde den informasjon arbeidsgiver skal gi etter de to nevnte
bestemmelsene.

Etter det jeg kan forsta er det intet behov for & unnta fra retten til & se opp-
lysninger fra feltteknologi om egen person. Alle slike opplysninger refererer seg
jo til handlinger og hendelser som den ansatte selv har utfort eller veert del av. I
sa fall kan det veere grunn til & formulere en unntaksfri regel om tilgang til opp-
lysninger om egen person nar opplysningene oppstar eller lagres i feltteknologi.
Spersmélet om unntak kan imidlertid vere aktuelt for opplysninger som samles
inn for 4 sammenholde opplysningene fra feltteknologien med opplysninger fra
andre kilder, og i forhold til slike situasjoner kan unntaksbestemmelsene i pol §
23 vaere relevante.

4.6.2 Arbeidsgivers tilgang til personopplysninger

At behandlingsansvarlig/arbeidsgiver skal ha tilgang til alle opplysninger som
feltteknologi behandler kan kanskje oppfattes som en selvfelge. Uansett ma ar-
beidsgiver ha slik kunnskap om de opplysningstyper og behandlingsregler som
feltteknologien anvender. Skal konkrete opplysninger brukes til kontroll, er det
ogséd apenbart at representant for arbeidsgiver mé ha tilgang til opplysningene.
Dette betyr imidlertid ikke at noen hos arbeidsgiver alltid behover 4 ha tilgang til
alle personopplysninger som kan veere relevante for kontroll eller andre formal.
Dersom en skulle gnske & endre pa «informasjonsbalansen» mellom arbeidsgi-
ver- og arbeidstakersiden, er det fullt mulig a gjore dette pa mater som speiler en
konkret kontrollambisjon og ikke noe mer. Her skal jeg gi noen korte eksempler.

Kontroll kan i noen tilfelle knyttes til overskridelse av visse grenseverdier som
er satt i feltsystemet. Fart, drivstofforbruk og reisetider er lett a bruke som ek-
sempler. I sé fall kan det veere aktuelt & unnta fra arbeidsgivers tilgang alle opp-
lysninger som er innenfor akseptable verdier. Samtidig kan opplysningene godt
veere direkte tilgjengelig for den enkelte ansatte, som pa den maten kan bruke
enhver opplysning om for eksempel drivstofforbruk til egenevaluering av egen
kjoreatferd.

Selv om feltsystemet for eksempel fortlopende fastsetter en ansatt persons
posisjon, er det ikke alltid grunn til & gjore slike detaljerte opplysninger direkte
tilgjengelig for arbeidsgiver. Er formélet effektiv dirigering av ansatte til sted for
oppdrag, kan formalet begrunne informasjon om hvilken ansatt som er naermest
dette stedet, eventuelt hvem som trolig vil bruke kortest tid for a na stedet.'”®

176 Slik informasjon oppnas for eksempel ved & kombinere opplysning om kartkoordinater med
opplysning om fartsgrenser og trafikkforhold.

72



Tilgang til personopplysninger som er samlet inn ved bruk av feltteknologi

Begrensninger av arbeidsgivers tilgang til opplysninger kan bli reelle hvis felt-
systemer blir konfigurert og programmert slik at tilgang ikke er mulig uten a
bryte en beskyttelse eller generere en logg som viser «ulovlig» tilgang. Slik kan
automatiserte rutiner i systemet bli en beskyttelse for arbeidstaker, fordi person-
opplysninger kan eksistere i systemet uten 8 komme andre personer til kunnskap
enn de som konkret er autorisert til det. Det er ogsa mulig a begrense arbeids-
givers tilgang ved & gjore bruk av organisatoriske tiltak, for eksempel slik at felt-
teknologien driftes av andre enn arbeidsgiver (en databehandler).
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5 Opplysningskvalitet

5.1 Innledning og oversikt

I dette kapittelet vil jeg helt kortfattet diskutere utvalgte spersmal vedrerende
kvaliteten pé de opplysninger som blir samlet inn ved hjelp av feltteknologi og
eventuelt behandlet videre i feltteknologi eller i andre informasjonssystemer som
opplysningene overfores til. Som et utgangspunkt er det verd & merke seg at ett
av formalene med personopplysningsloven er & sikre kvaliteten av personopplys-
ninger, se § 1.

Lovens formél vedrerende kvalitet fremmes pa tre hovedmater. For det forste
har loven bestemmelser som setter visse krav til kvalitet, dvs. til visse egenskaper
som personopplysninger skal ha, se avsnitt 5.2. For det andre gir loven anvisning
pa visse arbeidsmater som skal brukes for & leve opp til kvalitetskravene, se av-
snitt 5.3. For det tredje inneholder loven visse plikter og rettigheter til 4 rette og
slette opplysninger som har kvalitetsbrister, se avsnitt 5.4. Alle tre typer bestem-
melser om kvalitet er relevante for feltteknologi.

Kvalitetskravene i personopplysningsloven gjelder sa lenge det er denne loven
som regulerer bruken av opplysninger. For ordens skyld minner jeg derfor om
at dersom opplysningene blir overfert fra arbeidsgiver til andre, kan nye krav
til opplysningskvalitet komme inn. Dette gjelder for eksempel dersom opplys-
ningene overferes til en tilsynsmyndighet eller blir grunnlag for sak for dom-
stolene. I s fall kan annen forvaltningslovgivning og prosesslovgivning inne-
baere noe andre krav til opplysningskvalitet for denne bruken (for eksempel som
grunnlag for enkeltvedtak eller dom der personopplysninger fra feltteknologi
er beslutningsgrunnlag/bevis). Her kommer jeg ikke inn pa slike andre krav til
opplysningskvalitet.

5.2 Krav til opplysningskvalitet
5.2.1 Generelt

Det er den behandlingsansvarlige (arbeidsgiver) som er ansvarlig for at person-
opplysninger knyttet til feltteknologi har tilstrekkelig kvalitet."”” Det betyr at ar-
beidsgiver ikke kan dekke seg bak at han ikke kjenner teknologien og at det der-
for er leveranderen av teknologien som ma sikre tilstrekkelig kvalitet. Riktignok
vil leveranderen ofte ha langt bedre kunnskap til teknologien og derfor ogsa

177 Se pol § 11 forste setning.
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kjennskap til mulige svakheter ved de opplysninger som teknologien genererer.
Arbeidsgiver ma derfor sikre seg tilgang til tilstrekkelig kunnskap og assistanse
for eksempel fra teknologileveranderer gjennom anskaffelsesavtalen, eventuelt
ved hjelp av databehandleravtale, se kapittel 6 (nedenfor).

Kvalitetskravene gjelder alle typer personopplysninger som blir behandlet.
Hvilke opplysninger dette er skal framga av den dokumentasjon arbeidsgiver skal
ha i samsvar med pol § 13 annet ledd. Det betyr imidlertid ikke at kvalitetskra-
vene er like strenge for alle opplysningstyper. Styrken i kravene avhenger forst
og fremst av det formadlet opplysningene er knyttet til (og ikke hvilken opplys-
ningstype det er). Det betyr at kvalitetskravene for samme opplysningstype kan
variere fra formal til formal. Kravene til kvalitet vil for eksempel vaere strengere
nér formalet er kontroll med arbeidstakerne enn nar formélet er alminnelig tra-
fikkdirigering av selskapets biler. Arsaken er selvsagt at de personvernmessige
konsekvensene av ikke tilfredsstillende opplysningskvalitet lett er storre nar for-
malet er kontroll enn nar formalet er effektiv drift e.l.

Kravene til opplysningskvalitet er formulert blant grunnkravene til behand-
ling av personopplysninger. Det betyr at kravene har relevans i alle faser, fra ut-
vikling, anskaffelse og bruk. Dersom arbeidsgiver ikke pa tilstrekkelig mate har
tatt hensyn til kravene ved anskaffelse og for eksempel kjopt feltteknologi som
gjor det vanskelig a overholde kravene, kan lovlig bruk av systemet bli dyrt fordi
en for eksempel méd ha supplerende manuelle rutiner for a sikre riktig opplys-
ningskvalitet nar teknologien anvendes.

5.2.2 Opplysningene ma vaere relevante for formalet med behandlingen
Det forste kravet jeg her vil nevne er krav om at alle personopplysninger som
samles inn og behandles ved hjelp av feltteknologi mé vaere relevante for formal
som pa forhand er angitt av arbeidsgiver (som behandlingsansvarlig). Alle opp-
lysningene mé med andre ord «ha noe med saken 4 gjore». Vi kan skille mellom
saklig'”® og rettslig relevans.

Saklig relevante opplysninger vil si opplysninger der arbeidsgiver kan gi en
saklig begrunnelse for hvorfor opplysningen har betydning for formalet. Her er
det i stor grad tale om & argumentere, og grensene for slik relevans er nodvendig-
vis ikke seerlig skarpe.

Rettslig relevans gjelder hvilke personopplysninger det rettslig sett er adgang
til @ behandle. Noen opplysninger som saklig sett kan hevdes & vaere relevante kan
likevel veere forbudt a behandle. Ved ansettelse er det forbud mot a innhente hel-
seopplysninger (aml § 9-3). Det kan heller ikke sporres om seksuell orientering,
politisk oppfatning og fagforeningsmedlemsskap (aml § 13-4).

178 Kan ogsa uttrykkes som «kognitiv relevans».
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Dersom en gnsker & styrke arbeidstakeres personvern kan forbud mot a be-
handle visse opplysningstyper pa visse mater veere et mulig rettspolitisk virke-
middel. Det kan for eksempel innferes begrensninger slik at lyd og bilde fra kjo-
retoy ikke godtas.

5.2.3 Opplysningene ma vare tilstrekkelige for formalet med behandlingen
For det andre krever loven at de opplysninger som samles inn mé veere tilstrekke-
lige vurdert ut i fra formélet med behandlingen. Dersom en skal samle inn opp-
lysninger om arbeidstakere for a kontrollere dem, mé en med andre ord samle
inn alle de opplysninger som er nedvendig for a kunne trekke sikre slutninger om
regler som gjelder i arbeidsforholdet er brutt eller ikke. Dette er med andre ord
et krav som trekker i retning av mange opplysninger. Kravet gjelder bade tilstrek-
kelig mange typer opplysninger og mange forekomster av hver opplysningstype.'”
Hvis en skal kunne pésta noe sikkert om en persons bevegelser, mé en for ek-
sempel ha relativt mange opplysninger om oppholdssted per tidsenhet. Kontroll
pé basis av noe som bare er lose indikasjoner, er i et slikt kvalitetsperspektiv ikke
tilfredsstillende. Kontroll av mulig brudd pa arbeidsgivers instruks om bruk av
firmabil kan for eksempel ikke skje pa bakgrunn av opplysninger om bilens opp-
holdssted alene. I tillegg kreves opplysninger som sikrer at en vet hvem som fak-
tisk brukte bilen, tidspunkt for bruk osv. Videre vil det neppe veere tilstrekkelig
for kontrollformal kun & basere kontrollen pa noen fa enkelthendelser. Séledes
ma kontrollen trolig veere basert pa et beslutningsgrunnlag som er sa bredt at en
unngdr a basere konklusjoner pa spesialsituasjoner og tilfeldigheter.

Personverndirektivet artikkel 6 (1) bokstav c stiller ogsé krav om at person-
opplysninger ikke skal vaere «excessive [overdreven] in relation to the purposes
for which they are collected and/or further processed». Dette uttrykker det sa-
kalte minimalitetsprinsippet i internasjonal personvernrett, og ma uten tvil ogsa
innfortolkes i den norske loven. "** Samlet sett sier loven altsa at opplysningene
ikke skal vere for fd og ikke for mange, vurdert i forhold til formalet med opp-
lysninger. Hva som ma anses & vaere overdreven innsamling av opplysninger ma
vurderes ut i fra hvor alvorlige konsekvenser det har for personvernet av at opp-
lysninger mangler. Jo mer alvorlig mulig folge, desto flere opplysningstyper og
forekomster av hver type kan vare nodvendig.

Slike krav til «passe kvalitet» har noen viktige implikasjoner for feltteknologi.
Er formalet effektiv trafikkdirigering og a finne ut hvilken bil som er naermest et
bestemt oppdragssted, er det opplysning om normal kjeretid og/eller distanse
som kan begrunnes ut i fra formalet (og ikke nedvendigvis konkret oppholds-

179 Se om dette skillet i avsnitt 3.2.2 (ovenfor).
180 I forarbeidene knyttes dette sporsmalet til kravet om relevans, se ot. prp. nr 92 (1998-1999),
merknader til § 11 bokstav d (s 114).
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sted). Er formélet personlig sikkerhet for den enkelte i tilfelle personskade pa
monter i terrenget eller lignende, vil noyaktige kartkoordinater for personen
kunne vere nedvendig og lovlig. Er formélet kontroll med at ansatte har aksep-
tabelt aktivitetsniva og folger en rute som anvist (e.l.), er det trolig bare varsel om
avvik fra en gitt aktivitetsnorm som kan begrunnes ut i fra formélet.

Som nevnt er arbeidsgiver ansvarlig for at opplysningskvaliteten knyttet til
teltteknologi er tilstrekkelig i forhold til formalet. Dette innebeerer bl.a. at arbeids-
giver ikke ma anskaffe feltteknologi med egenskaper som ikke gjor det mulig a
leve opp til kvalitetskravene i loven. Arbeidsgiver kan for eksempel ikke velge &
logge alle arbeidstakeres bevegelser i minste detalj «fordi systemet er sann».

5.2.4 Opplysningene ma vaere sa korrekte og oppdatert som formalet tilsier
Personopplysningsloven krever ogsa at opplysninger om ansatte skal veere «kor-
rekte og oppdatert, og ikke lagres lenger enn det som nedvendig ut fra formalet
med behandlingen.» Henvisningen til formélet gjelder alle tre elementer, dvs.
hvor korrekte og oppdaterte opplysningene skal veere avhenger ogsa av formélet.
Kravet til korrekthet gjelder forst og fremst fraveer av feil, dvs. innhold av opplys-
ningene som ikke lar seg forsvare som riktige. For eksempel kan feil i programva-
ren i feltteknologi tenkes a knytte feil person til opplysninger om oppholdssted.

I samsvar med personverndirektivet ma ogsa krav til presisjon knyttes til dette
kvalitetskravet.'®! Dette innebeerer at for eksempel GPS-data ma gi sa noyaktig
informasjon som formalet tilsier.'"® Kravet til presisjon vil da typisk veere stort
dersom formalet er a finne folk i tilfelle av personskade eller lignende. Kravet til
presisjon vil typisk veere lite dersom formalet for eksempel er & dirigere ansatte
til steder for oppdrag pd mest mulig effektiv méte. Kravet til oppdatering vil pa
lignende méte variere etter formal."*> Hvis vi igjen bruker GPS som eksempel, kan
formélet tenkes bare tilsi oppdatering av posisjon dersom den ansatte selv har
aktivert teknologien pa grunn av et skadetilfelle. I tilknytning til trafikkdirigering
kan oppdateringsbehovet veere langt storre, for eksempel knyttet til hver gang det
kommer inn oppdrag eller lignende som gir behov for & vite hvilke kjoretoy som
er neermest et oppdragssted. Formal som kan begrunne kontinuerlig oppdatering
av posisjon er vanskeligere a tenke seg, og ma uansett begrunnes. At en felttek-
nologi gjer det mulig eller legger til rette for stadig oppdatering, er ikke gyldig
begrunnelse for valg av oppdateringskonsekvens. Arbeidsgiver ma anskaffe og
bruke teknologi slik at lovens krav blir etterlevet.

Det kan vanskelig tenkes gyldige innvendinger om at personopplysninger blir
for korrekte. Derimot gjor minimalitetsprinsippet i personopplysningsretten at

181 Se direktiv 46/95/EU artikkel 6 (1) bokstav d og ordet «accurate».
182 Om presisjonen av GPS-baserte systemer, se Tranvik 2013 avsnitt 2.3.4.
183 Se Tranvik 2013 om frekvensen for registrering av satellittopplysninger knyttet til feltteknologi.
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opplysninger kan bli for fullstendige, for presise og for oppdaterte i forhold til
formélet med innsamling og behandling av opplysningene. For disse kvalitets-
aspektene kan det altsa bade sies & eksistere en nedre og gvre grense, det vil si et
akseptabelt kvalitetsintervall som er begrunnet i formalet.

Det tredje kravet som er nevnt ovenfor, at personopplysninger ikke skal lagres
lenger enn det som nedvendig ut fra formélet med behandlingen, kommer jeg
snart tilbake til i avsnitt 5.4.'%

Koplingen mellom kvalitetskrav og formélet med behandlingen av person-
opplysninger gir som sagt en relativ kvalitetsnorm. Dette innebeerer for eksempel
at feil lettere kan tolereres dersom formalet gjor at det er liten risiko for at person-
vernet blir krenket pa uakseptable mater. Poenget er at forsek pa helt & eliminere
avvik fra kvalitetskravene kan bli veldig dyrt. Situasjonen kan for eksempel veere
at a motvirke 80% av feilene krever akseptabel innsats, mens ytterligere reduksjon
av fare for feil krever uforholdsmessig innsats i forhold til hva det gir av positiv
effekt for personvernet. Tilsvarende blir situasjonen for krav til fullstendighet,
oppdatering og presisjon: Opplysninger fra feltteknologi som er mer presise enn
formélet begrunner, vil neppe bli krevet endret dersom endringen er dyr og lite
viktig for ivaretakelsen av personvernet.

5.3 Krav il arbeidsmater

Personopplysningsloven har et generelt krav til internkontroll. Internkontroll-
systemet skal omfatte alle sider ved denne loven. Opplysningskvalitet er imidler-
tid spesielt vektlagt: «Den behandlingsansvarlige skal etablere og holde vedlike
planlagte og systematiske tiltak som er nedvendige for a oppfylle kravene i eller
i medhold av denne loven, herunder sikre personopplysningenes kvalitet.» (min
kursiv) I forhold til opplysningskvalitet innebaerer bestemmelsen at sikringen av
kvalitet ikke skal vere tilfeldig: Den ma skje i henhold til en plan og felge en
metode og systematikk som er egnet til & sikre opplysningskvaliteten. Kravet er
imidlertid i stor grad «skalerbart», dvs. de skal sta i forhold til hva som anses
nedvendig for & oppfylle de kravene jeg har gjennomgatt i avsnitt 5.2. Ogsa kra-
vene til arbeidsméter er med andre ord relative. Til sammen gir to slike lag med
skalerbare, skjonnsmessige vurderinger'® lite konkrete krav til hvorledes kvali-
tetsarbeidet hos arbeidsgiver skal veere. Bunnlinjen er imidlertid at det skal veere
rutiner for 4 sikre opplysningskvalitet og arbeidet skal skje i henhold til en neer-
mere plan og en beskrivelse av innholdet av aktuelle rutiner.

184 Systematisk sett er det neppe grunn til & se pa spersmal om lagringstid primert som et sporsmél
om opplysningskvalitet.
185 Det vil si av de grunnleggende kvalitetskravene og kravene til arbeidsmater.
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Hvilke konkrete krav som m4 stilles avhenger seerlig av hvor alvorlige kren-
kelser av personvernet som kan oppsta dersom opplysningskvaliteten svik-
ter."® Opplysninger som kan tenkes & veere grunnlag for oppsigelse av ansatte
vil for eksempel innebaere strenge krav til internkontrollrutiner for a sikre
opplysningskvalitet.

Internkontrollbestemmelsen i personopplysningsloven gjelder bare for
krav etter denne loven.'"” Det er derfor ikke rettslig grunnlag for & kreve at
krav i arbeidsmiljolovens kapittel 9 skal tas inn i dette internkontrollarbeidet.
Bestemmelsen om internkontroll i personopplysningsloven har imidlertid en
parallell i arbeidsmiljoloven krav i kapittel 3 om virkemidler i arbeidsmiljearbei-
det.’®® Ett av kravene der er at arbeidsgiver, nir det planlegges og gjennomferes
endringer i virksomheten, skal vurdere om arbeidsmiljoet er i samsvar med lo-
vens krav. Er det avvik mellom lovens krav og forholdene i virksomheten, skal det
iverksettes tiltak for a sikre etterlevelse.'® Bestemmelsen far for eksempel anven-
delse pa situasjoner der det planlegges og gjennomferes slike kontrolltiltak som
beskrevet i arbeidsmiljelovens kapittel 9, herunder kontrolltiltak som innebeerer
behandling av personopplysninger. Kravene til internkontrollarbeidet i de to lo-
vene er derfor parallelle, noe som kan gjore det hensiktsmessig a arbeide med de
to kravene i én og samme rutine og nedfelle tiltakene i ett og samme dokument.

5.4 Kravom retting, supplering og sletting av opplysninger
5.4.1 Oversikt

Selv om arbeidsgiver har etablert internkontrollsystem for bl.a. & sikre tilstrekke-
lig kvalitet pa personopplysningene som feltteknologien behandler, kan det selv-
sagt oppstd feil og ufullstendigheter. For slike tilfelle har personopplysningsloven
bestemmelser som tar sikte pé & rette pa forholdet.

I tillegg til tilfelle der det er naturlig & snakke om «kvalitet» kommer tilfelle
der opplysningene ikke skal finnes, dvs. situasjoner der personopplysninger skal
slettes uansett hvor korrekte de er. Dette er for det forste tilfelle der opplysnin-
gene mangler rettslig grunnlag, dvs. der det ikke foreligger nodvendig lovhjem-
mel, samtykke eller nodvendig grunn." For det andre gjelder det situasjoner der
opplysningene «har gatt ut pa dato», dvs. der det har veert lovlig a behandle opp-
lysningene men formalet ikke tilsier fortsatt lagring.”" Her drofter jeg ikke alle

186 Jf formalsbestemmelsenipol § 1.

187 Med tilhgrende forskrifter, enkeltvedtak mv.

188 Sesarlig § 3-1 Krav til systematisk helse-, miljo- og sikkerhetsarbeid.
189 Seaml § 3-1 bokstav d.

190 Se avsnitt 3.3.

191 Jf kommentaren mot slutten av avsnitt 5.2.4.
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rettssporsmal knyttet til disse to situasjonene, men avgrenser meg til det jeg antar
er av storst praktisk viktighet i forhold til bruk av feltteknologi i arbeidsforhold.

5.4.2 Kravtil & slette personopplysninger

Plikt til & slette personopplysninger kan for det forste oppsta dersom det er re-
gistrert personopplysninger «som det ikke er adgang til & behandle».”* Dette
dekker tilfelle der det ikke har eksistert noe gyldig rettslig grunnlag eller dette
grunnlaget har falt bort. Den typiske situasjonen er dersom samtykke blir truk-
ket tilbake eller det ikke lenger kan anses a vere nodvendig for a gjennomfere
arbeidsavtalen at personopplysningene blir behandlet.”* Faller ethvert rettslig
grunnlag for a behandle personopplysninger bort, oppstéar det en ubetinget plikt
til & slette opplysningene. I noen tilfelle kan behandlingen begrunnes pa flere
mater: Arbeidsgiver har for eksempel innhentet samtykke men har i tillegg «nod-
vendig grunn» i arbeidsavtalen til 4 behandle enkelte av opplysningene.'** I sa fall
oppstar ikke noen slettingsplikt for de opplysningene som er nedvendige (men
for andre opplysninger).

Den praktisk viktigste slettingsplikten gjelder nar formélet ikke lenger kan
begrunne lagring.'” Her er det med andre ord de formalene for bruken av felt-
teknologien som arbeidsgiver har fastsatt som er avgjorende for lagringstiden.
Er formalet kun 4 lokalisere personer i tilfelle skader i felten, skal opplysninger
om oppholdssted mv i utgangspunktet slettes etter hver tur. Er formélet trafikk-
dirigering, dvs. a vite hvor kjoretoy befinner seg, er det i utgangspunktet neppe
grunn til lagring i det hele tatt eller kun i en kort periode. Er formalet derimot &
dokumentere at reglene for privat bruk av firmabil er overholdt, vil dette kunne
begrunne lagring fram til endelig skatteoppgjer og revisjon er gjennomfort.

Situasjonene ovenfor er nevnt som eksempler og utgangspunkter. Poenget er
at dersom lagring skal skje ut over det som her er antydet, ma det kunne angis en
holdbar begrunnelse for dette. Begrunnelsen ma veare knyttet til formalet med
innsamling og behandling av personopplysningene.

Ikke sjelden vil det vaere fastsatt to eller flere formal knyttet til samme be-
handling av personopplysninger fra feltteknologi. For eksempel vi behandlingen
béde kunne vaere begrunnet ut i fra hensynet til ansattes sikkerhet og for a kunne
dirigere ansatte til steder der oppdrag skal utferes mv. I s fall er det formalet
som begrunner lengst lagring som blir avgjerende. To formal knyttet til samme
behandling vil imidlertid ikke nedvendigvis begrunne at akkurat samme opplys-

192 Se § 27 forste ledd.
193 Jfavsnitt 3.3.3.4.
194 Jf§ 8 bokstav a.
195 Se § 28 forste ledd.
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ningstyper blir behandlet videre. Derfor kan det tenkes at noen opplysningstyper
ma slettes fordi det kun kan begrunnes i ett av formalene.

Sletteplikten néar formalet ikke lenger kan begrunne lagring gjelder per be-
handling, dvs. for hvert system som opplysningene finnes i. Selv om det er slette-
plikt i kjoreboksystemet, kan det vaere at opplysningene for eksempel fortsatt kan
lagres i andre systemer hos arbeidsgiver eller hos andre opplysningene lovlig er
overfort til. Forutsetningen er selvsagt at formalet med behandling i disse syste-
mene begrunner lagring. Noen opplysninger som ma slettes i feltsystemet kan for
eksempel lagres videre i lonns- og personalsystem eller i et system hos offentlig
myndighet (skatteetaten) som har fétt (deler av) opplysningene overfort til seg.

At opplysningene kan lagres videre i andre systemer enn feltsystemet innebee-
rer ikke at en enkelt kan kopiere alt fra ett system til et annet. Hver systemlosning
behandler personopplysninger med rettslig grunnlag og formal som er fastsatt
for hvert system. Det er selvsagt bare de opplysninger som kan begrunnes ut i fra
formélet med vedkommende system som kan lagres der. Overfores opplysninger
fra et feltsystem til et lonns- og personalsystem, vil det typisk bare veere slike opp-
lysninger som er begrunnet i lonns- og personaladministrasjon som kan lagres
i dette systemet. Dette vil trolig vaere langt mindre detaljerte opplysninger enn i
feltsystemet.

5.4.3 Krav til a avhjelpe kvalitetsmangler

For personopplysninger som skal beholdes (sa lenge formalet begrunner det)
gjelder det krav til a avhjelpe mangler nar det avdekkes feil og ufullstendighe-
ter."® Folgende lille tabell angir mulige mangler og tilsvarende mottiltak:

Mangel Primeert tiltak Sekundzrt/andre tiltak

Ikke relevante Slette

Ikke tilstrekkelige Supplere

Feil (jf «uriktigy) Slette, korrigere Sperre, varsle mottakere, slette hele

dokumentet

Upresise (jf «uriktig») Supplere, rette

Ikke oppdaterte (jf «uriktig») | Oppdatere

Det er serlig to arsaker til at jeg har valgt & sette opp denne tabellen. For det
forste er det ikke samsvar mellom de betegnelser pa mangler som er brukt i pol
§ 11 som angir grunnleggende krav til opplysningskvalitet'”” og bestemmelsen

196 Se §27.
197 Jfavsnitt 5.2.
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som angir hvorledes eventuelle mangler skal rettes opp (§ 27). For det andre er
bestemmelsen som fastsetter hvorledes mangler skal rettes opp lite systematisk
formulert, og det kan derfor veere vanskelig a se hvilke kombinasjoner som apner
seg. Her skal jeg kort kommentere hovedpunkter i tabellen.

I venstre kolonne har jeg satt «uriktig» i parentes som referanse til det alter-
nativet i § 27 som ordet foran viser til. Spersmal om opplysninger er uriktige
innbefatter for eksempel bade om de er upresise og utilstrekkelig oppdaterte. De
primere tiltakene (annen kolonne) er langt pa vei apenbare; for eksempel skal
opplysninger som ikke er relevante slettes, og ikke oppdaterte opplysninger skal
oppdateres i samsvar med det formalet for behandlingen av opplysningene krever.

I kolonnen for sekundeere og andre tiltak har jeg fort opp tiltak som skal gjen-
nomfores i tillegg til eller i stedet for de primaere tiltakene. Sperring av mangel-
tulle opplysninger er bestandig et aktuelt tiltak, og vil i sa fall komme i stedet for
sletting. Dette er aktuelt i tilfelle der den mangelfulle opplysningen trengs for
dokumentasjonsformal. For eksempel kan det veere anvendt en uriktig opplys-
ning pa mater som har fatt konsekvenser for den ansatte. Det kan da vaere behov
for & dokumentere denne feilen, for eksempel som ledd i utmaling av erstatning
eller lignende.

Dersom mangelfulle opplysninger er sendt videre til andre, for eksempel er
mangelfulle opplysninger om privat bruk av firmabil overfort til skattemyndighe-
tene, skal den behandlingsansvarlige (arbeidsgiver) straks varsle mottakeren om
mangelen. Dette gjelder ved alle typer mangler som kan fa betydning for behand-
lingen hos den som har fatt overfert opplysningene.'® I en slik situasjon plikter
arbeidsgiver med andre ord & hindre at mangelen forplanter seg videre. Denne
plikten gjelder ogsa nér arbeidsgiver bruker en databehandler (oppdragsgiver) til
a drifte systemet for seg.'”

Dersom sletting medforer at resten av vedkommende dokument fir et inn-
hold som gir et klart misvisende bilde, skal hele dokumentet slettes.**® Lovens
ordlyd omfatter direkte bare mangler som gjor det nodvendig 4 slette opplysnin-
ger. Likevel antar jeg at ogsa andre mangler kan gi et slikt klart misvisende bilde at
hele dokumentet ber slettes. Sdledes mener jeg dette kan veere aktuelt dersom re-
gistrerte opplysninger er svaert ufullstendige eller upresise samtidig som det ikke
er mulig & registrere fullstendige og presise opplysninger. Siden vi her er utenfor
det som dekkes av lovens ordlyd og diskusjonen i forarbeidene, mé spersmalet
undergis en grundig og konkret analyse for eventuelt sletting skjer. I slike tilfelle
kan det for eksempel veere dokumentasjonsformal som innebaerer at opplysnin-
gen blir beholdt men sperret.

198 Enten dette er en ny behandlingsansvarlig eller en databehandler, jf avsnitt 2.4.

199 Tslike tilfelle bor det i databehandleravtalen veere fastsatt at databehandler har selvstendig plikt
til 4 varsle dersom mangler oppdages.

200 Se$ 27 siste ledd.
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Bestemmelsen om retting, sletting og supplering mv er ikke klart formulert
som en rettighetsbestemmelse, men forutsetter at bade registrerte (arbeidstaker)
og arbeidsgiver skal ta initiativ (jf «av eget tiltak eller pa begjeering av den regis-
trerte»). I praksis kan enhver papeke mangler ved opplysninger. Dersom det er en
tredjeperson som oppdager feil og melder fra til arbeidsgiver, oppstéar det uansett
en plikt for arbeidsgiver til 4 undersoke og eventuelt rette pa forholdet. Ansattes
organisasjoner vil saledes kunne pavirke kvaliteten av opplysningene i feltsyste-
mer som arbeidsgiver bruker minst like effektivt som den enkelte arbeidstaker.

At noen mener det er mangler ved opplysninger innebeerer selvsagt ikke noen
ubetinget rett til & f4 opplysningen endret. Pastand om mangler skal imidlertid
alltid fore til at saken undersekes «uten ugrunnet opphold og senest innen 30
dager fra den dagen henvendelsen kom inn».**" Dersom arbeidsgiver nekter a
endre kan saken bringes inn for Datatilsynet, eventuelt med klagesaksbehandling
i Personvernnemnda.**

5.5 Samlet bilde og mulig reform

Apenhet er langt pa vei en forutsetning for god opplysningskvalitet, og ansattes
tilgang til opplysninger om egen person er trolig den viktigste maten a sikre kva-
liteten pa. Dette innebeerer ikke at korreksjoner av opplysninger som ansatte gir
alltid skal legges til grunn. Poenget er at kontradiksjon og uenighet om hva som
er riktige opplysninger bidrar til a bedre kvaliteten.

Kvalitet er et mangfoldig begrep, og for feltteknologi kan enkelte aspekter ved
det en kan kalle opplysningskvalitet komme i en noe overraskende stilling. Det
vil alltid veere grunn til & unnga uriktige opplysninger, men pa den annen side vil
det relativt sjelden skje at de tekniske systemene som leverer data og genererer
opplysninger i feltsystemer inneholder feil av betydning. Inneholder de feil, vil
feilene trolig veere systematiske og derfor relativt lette & bedemme og korrigere
nér forholdet forst oppdages.

Andre kvalitetsaspekter enn korrekthet er mer interessante. Dette gjelder
seerlig fullstendighet, presisjon og ajourhold. Ofte vil en tenke at kvaliteten skal
veere sa god som mulig, herunder sé fullstendig, presis og oppdatert som mulig.
Vurdering av kvalitet i forhold til formalet med behandlingen slar imidlertid ut
begge veier og kan like gjerne medfere at presisjonen mv skal veere lavere enn
maksimalt mulig. Det er séledes ikke noe krav om at opplysningene om for ek-
sempel en persons/kjeretoys bevegelser skal veere sé fullstendig, presis og oppda-

201 Se§ 16 forste ledd.
202 Jf'§ 46 siste ledd og § 42 siste ledd.
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tert som mulig. Tvert i mot er hensynet til personvern argument for at kvaliteten
skal veere lavere enn hva en viss feltteknologi kan levere.

Kravet om formadlsrelatert kvalitet er vanskelig a formidle dersom en primeert
ser det som et kvalitetssporsmal. Problemstillingen kan imidlertid ogsa beskrives
som et sporsmal om hvilke opplysningstyper som kan behandles. Posisjon kan
for eksempel beskrives som opplysningstypen «oppholdssted med én meters noy-
aktighet» eller som opplysningtypen «oppholdssted med én kilometers noyaktig-
het». Effektiv dirigering av mannskaper til sted for oppdrag vil neppe trenge mer
enn sist nevnte opplysningstype. Alternativt kan en i et slikt tilfelle endre opplys-
ningstypen til «reisetid til sted for oppdrag», fordi det er hvor raskt personer kan
komme til stedet som er avgjorende og ikke hvor de faktisk befinner seg.” I et
slikt tilfelle vil en relativt presis angivelse av reisetid trolig vaere mer formalstjen-
lig enn en relativt upresis angivelse av oppholdssted.

P& denne bakgrunn kan spersmal om opplysningskvalitet i stor grad omde-
fineres som spersmél om opplysningstyper, noe som igjen vil vere knyttet til
sporsmal om rettslig grunnlag og formélet med behandling av personopplysnin-
ger. Disse sporsmalene vil igjen kunne knyttes opp mot dreftinger mellom par-
tene i arbeidslivet.

203 Angivelse av reisetid med god presisjon krever at GPS-opplysninger knyttes opp til kart- og
trafikkopplysninger. Slike beregninger vil imidlertid kunne skje automatisert i feltsystemet, og
en kan velge a bare la resultatet vaere tilgjengelig for arbeidsleder og andre representanter for
arbeidsgiver, jf avsnitt 4.7.2 og det som der er skrevet om automatisering som beskyttelse.
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6 Avtaler med databehandlere og leverandgrer

6.1 Generelt

Ved regulering av feltteknologi er avtaler aktuelle i to hovedsammenhenger. For
det forste vil det ofte veere aktuelt for arbeidsgiver & innga avtaler med kommer-
sielt innhold. Det er selvsagt nedvendig & inngé avtale vedrerende anskaffelse av
teknologien. Her skal jeg ikke oppta meg med anskaffelsesavtaler generelt, men
kort kommentere muligheten for at slike avtaler kan inneholde bestemmelser
som far direkte betydning for personvern, se neste avsnitt. Kommersielle avtaler
kan ogsa gjelde drift av den feltteknologien som er anskaffet, noe som innebze-
rer etablering av et oppdragsforhold med en databehandler. Avtaler med databe-
handlere er palagt i pol § 15, se avsnitt 6.3.

I tillegg til kommersielle avtaler vil personvern for det andre kunne reguleres
av avtaler mellom partene i arbeidslivet. Slike avtaler er behandlet seerskilt i kapit-
tel 9 i denne rapporten.

6.2 Avtaler om anskaffelse av feltteknologi

Bestemmelser i avtaler om anskaffelser, tilpassing og videreutvikling av teknologi
som behandler personopplysninger er ikke spesielt regulert eller direkte forutsatt
i personopplysningsloven eller arbeidsmiljeloven kapittel 9. Her nevner jeg det
kort fordi slike avtaler vil kunne vere formalstjenelige for & sikre etterlevelse av
regler som gjelder personvern og kontroll med ansatte.

Avtaler om anskaffelse av feltteknologi med tilhgrende tjenester®* trenger
ikke ngdvendigvis a gjelde personvern direkte. Likevel kan den indirekte effek-
ten for personvernet vaere stor. Hvis for eksempel systemet ikke har tilstrekkelige
funksjoner for tilgangsstyring, vil det kunne bli vanskelig a etterleve lovens krav
til & styre og dokumentere hvem som faktisk har skaffet seg tilgang til person-
opplysninger. Det faktum at egenskaper ved teknologien ofte kan fa betydning
for hvor lett og kostbart det vil vaere & etterleve lovens krav, gjor at det alltid ber
vurderes om en skal ta inn avtaleklausuler som er begrunnet i arbeidsgivers plikt
til & etterleve personvernlovgivning mv. Personopplysningsloven stiller krav om
en rekke typer dokumentasjon av systemets behandling av personopplysninger.**®®
Det kan derfor veere formalstjenlig a ta inn bestemmelser som sikrer at tilfreds-

204 Seerlig tilpasning og installering av teknologien i virksomheten.
205 Sepol § 13 annet ledd med videre dokumentasjonskrav i personopplysningsforskriftens kapittel
2.
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stillende dokumentasjon i storst mulig grad folger systemet ved levering eller kan
genereres av systemet selv. Et annet eksempel kan veere at det i avtalen fastsettes
hvordan opplysninger i systemet vil vaere eller kan bli teknisk sikret.?*

I diskusjonen om gjennomfering av lovgivning om personvern har det de siste
arene veert en del oppmerksomhet rundt innebygget personvern («privacy by de-
sign»). Mulige bestemmelser vedrgrende personvern i anskaffelsesavtaler kan ses i
et slikt lys: Normalt vil ikke de teknologiske losningene direkte stotte rettslige krav
til personvern. Samtidig kan de ha et visst potensial til & gi slik stotte, og det kan
vaere mulig a gjore slike tilpasninger av teknologien at den enten direkte tilfreds-
stiller lovens krav eller gjor det lettere for arbeidsgiver a etterleve kravene. Dersom
arbeidsgiver har tilgang til personvernkompetanse i tilknytning til inngéelse av
slike avtaler, kan det med andre ord fa klar betydning for den ressursinnsatsen
arbeidsgiver senere ma gjore for a bruke systemene i samsvar med lovens krav.

Dersom ansatte skal kunne ha betydningsfull innflytelse pa personvern knyt-
tet til den feltteknologien arbeidsgiver bruker, er det avgjerende at innflytelsen
skjer for og under inngaelse av avtale med leverander om anskaftelse av teknolo-
gien. Taml § 9-2 heter det bl.a. at arbeidsgiver plikter a drefte behov for og utfor-
ming av kontrolltiltak sa tidlig som mulig. Forutsetningen ma veaere at drefting og
informasjon gis sa tidlig at tillitsvalgte har mulighet til & oppna reell innflytelse.
Ved anskaftelse av kjorebok- og flatestyringssystemer mv ber dette bety at ansatte
involveres for arbeidsgiver har inngatt bindende avtale med leverander. I sé fall
vil viktige innspill fra tillitsvalgte kunne resultere i avtaleklausuler som er moti-
vert ut i fra hensyn til personvern og arbeidsmilje.

6.3 Databehandleravtaler

En arbeidsgiver som er behandlingsansvarlig etter personopplysningsloven vil
ofte trenge a engasjere noen utenfor egen virksomhet til a drifte det IKT-systemet
som behandler personopplysninger. Etter anskaftelse av feltteknologi vil det for
eksempel forst kunne veere behov for a fa hjelp med a foresta daglig drift, hand-
tere eventuelle problemer og avvik, og oppdatere systemlosningen. I den grad
slike arbeidsoppgaver innebarer behandling av personopplysninger og derfor
kommer inn under personopplysningsloven, skal det inngéas databehandleravtale
mellom arbeidsgiver som behandlingsansvarlig og oppdragsgiver og oppdragsta-
ker som da er a regne som databehandler.””

Finnes nedvendige kompetente personer innen arbeidsgivers virksomhet
som arbeidsgiver har styringsrett ovenfor, oppstar det ikke krav om slike avtaler.

206 Det er selvsagt sjeldent aktuelt & ta inn saerlig mange tekniske detaljer inn i selve avtalen, og mest
aktuelt & formulere avtalebestemmelser som viser til vedlegg til avtalen.
207 Sepol§ 15.
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Kravet til databehandleravtaler gjelder kun overfor eksterne virksomheter eller
enkeltpersoner som arbeidsgiver engasjerer til & utfore arbeid som innebaerer be-
handling av personopplysninger.””® Bruk av feltteknologi ved hjelp av eksterne
akterer som har tilgang til personopplysningene i systemlgsningen, uten at det er
inngatt databehandleravtale med vedkommende, er i seg selv et lovbrudd.

Dersom formalet med bruken av feltteknologi er kontroll, kan avtaleforholdet
tenkes &8 komme inn under vaktvirksomhetsloven,*” se spesielt lovens § 2 bokstav
b som inneberer at utovelse av kontrolltjenester krever tillatelse i samsvar med
§ 3 flg. I slike tilfelle ma med andre ord databehandler vaere virksomhet med
nevnte godkjenning.

Jeg vil ikke her ga inn pé kravene til databehandleravtaler i detalj, men be-
grense meg til noen hovedpunkter.?’® Et grunnleggende krav til slike avtaler er at
det uttemmende ma fremga hvilke typer personopplysninger databehandler skal
ha tilgang til. Denne oversikten mé veaere i samsvar med den systemdokumenta-
sjonen arbeidsgiver skal ha utarbeidet i samsvar med pol § 13 annet ledd. I avtalen
ma det dessuten klart og uttommende fremga hva databehandler kan foreta seg
med de aktuelle personopplysningene og det systemet som behandler opplysnin-
gene. Det ma herunder framgé hvilken adgang databehandler - eventuelt — har
til & gjore endringer i systemlosningen. Enhver endring databehandler gjor, skal
nedfelles i dokumentasjon som er tilgjengelig for arbeidsgiver, tilsynsmyndighe-
ter og personer hos databehandler som har oppgaver knyttet til behandlingen.*!

Databehandlere har et selvstendig ansvar for informasjonssikkerhet som
kommer i tillegg til arbeidsgivers ansvar. Begge skal folge de samme reglene om
sikkerhet.?"? Det er derfor viktig at det blir klart hva den faktiske arbeidsdelin-
gen mellom dem skal vaere. Avtalen ber derfor tydeliggjore sentrale punkter i
databehandlers arbeid med a sikre opplysningenes konfidensialitet, integritet og
tilgjengelighet.

Dersom databehandler har driftsansvar for feltteknologi, ber avtalen ogsa av-
klare om databehandler skal ha en rolle i forhold til krav om innsyn fra ansatte og
krav om retting, sletting og supplering av opplysninger.?"* Skal databehandler ha
en slik rolle, er det viktig at det avtales hvordan dette skal skje. Rutinene ma sikre
at den arbeidsgiver har reell bestemmelsesrett i slike saker.

208 Personer hos arbeidsgiver som konkret bruker feltsystemer mv er altsd ikke «databehandlere»
slik loven bruker dette ordet — selv om de rent spraklig sett kan sies & behandle personopplys-
ninger.

209 Se LOV-2001-01-05-1.

210 Datatilsynet har utarbeidet en standard avtale med veileder som er tilgjengelig pa tilsynets nett-
sider, og jeg henviser til denne (datatilsynet.no).

211 Jfpol § 13 annet ledd.

212 Detvil si pol § 13 og personopplysningsforskriften kapittel 2.

213 Jf kapittel 5 (ovenfor).
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Det kan vaere en utfordring for arbeidsgiver a veere avtalepart med hovedan-
svar for a fastsette innholdet av databehandleravtaler. Problemet kan veere at ar-
beidsgiver verken har serlig kompetanse innen personopplysningsrett eller den
feltteknologi som skaper behov for avtalereguleringen. Slike problemer kan av-
hjelpes noe ved 4 ta utgangspunkt i Datatilsynets standard databehandleravtale**
eller - bedre - at det i arbeidslivet utarbeides standard databehandleravtale for
ulike typer feltteknologi.

6.4 Samlet bilde og mulig reform

Virksomheter som patar seg oppdrag med a drifte feltteknologi, vil ogsa vaere
aktuelle for andre oppgaver i vedkommende bedrift; for eksempel vaktvirksom-
het, herunder drift av kameraovervaking mv. I slike tilfelle er det grunn til a vur-
dere om oppdragstaker er gitt tilstrekkelige formelle rammer og er underlagt et
tilfredsstillende kontrollregime fra arbeidsgiver. Poenget er at en ma sikre seg
mot oppdragstakere som reelt sett kommer i en autonom posisjon i forhold til
behandling av personopplysninger om ansatte. Dersom en databehandler har
daglige ansvar for og kontroll over feltteknologi, adgangskontrollsystemer til
bygninger, kameraovervaking og annet i samme virksombhet, gir dette veldig stort
informasjonstilfang om interne forhold for en ekstern aktor. I slike tilfelle kan det
veere grunn til 4 stille mer konkrete og detaljerte krav i avtalen enn hva pol § 15
forutsetter. Dette gjelder seerlig bestemmelser som sikrer at arbeidsgiver har reelt
og effektivt tilsyn med oppdragstakers virksomhet.

Avtaler med databehandlere kan ogsd brukes for & redusere arbeidsgivers
direkte tilgang til personopplysninger om ansatte, og saledes styrke personver-
net. I avsnitt 5.5 gav jeg eksempler pa hvorledes personopplysninger kan vere
«ravarer» i automatiske funksjoner i feltteknologi. For eksempel kan neyaktig
posisjon pé kjoretoy i kombinasjon med opplysning om farten til kjoretoyet og
trafikk-/veiinformasjon brukes til & beregne hvem som er nzermest et sted for
oppdrag. Dermed kan de aller fleste personopplysninger (beregningsgrunnlaget)
gjores usynlige og forbli i det automatiserte systemet, og kun opplysningen om
at en bestemt person/kjoretoy er naermest oppgitt sted trenger a vaere tilgjengelig
for den som styrer trafikken. Spoersmal om redusert tilgjengelighet for arbeidsgi-
ver til slike underliggende personopplysninger, vil etter min mening veere blant
de mest effektive virkemidlene for beskyttelse av opplysninger om ansatte. Slike
mekanismer kan vere del av databehandleravtaler. Avtalen kan ikke utelukke at
arbeidsgiver far tilgang til underliggende personopplysninger i feltsystemet, men

214 Se Vedlegg A: Avtaleskisse — databehandleravtale etter personopplysningsloven i Datatilsynets
Veileder i databehandleravtaler etter personopplysningsloven og helseregisterloven, 26. mai
2009. Dokumentet er tilgjengelig fra Datatilsynet.no.
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kan angi pa hvilke vilkar og i hvilke situasjoner dette skal vaere lovlig, samt hvilke
prosedyrer som skal folges.?'®

I tilfelle der det ikke er formulert noe kontrollformal for feltteknologien, og
samme selskap bade har driftsansvar for feltteknologien og for kontrollvirksom-
het i bedriften,”¢ er det viktig at databehandleravtalen spesielt regulerer og setter
klare grenser mellom bruken av feltteknologi og kontrollvirksomheten. Bl.a. mé
det settes klare forbud og veere kontrollmekanismer for a forhindre at opplysnin-
ger fra et feltsystem brukes i annen kontrollvirksomhet.

I anskaffelsesavtalen kan det veere sarlig aktuelt & ta inn bestemmelser som
forutsetter og muliggjor medvirkning fra ansatte i arbeidet med & videreutvikle
og tilpasse systemet til bedriften og resultatene fra de dreftelser som skjer mel-
lom partene i bedriften. Sagt med andre ord vil avtale om anskaffelse av system
med fa eller ingen mulighet for tilpasninger, effektivt stoppe ansattes innflytelse
pé teknologien.?”

215 Jfrutinene som skal folges nar arbeidsgiver skaffer seg tilgang til arbeidstakers epost mv, se per-
sonopplysningsforskriften § 9-3.

216 Dvs. adgangskontrollsystemer, kameraovervaking mv.

217 Dette betyr selvsagt ikke at ansatte vil vaere uten innflytelse: Ogséa organisatoriske, skonomiske
og pedagogiske virkemidler vil for eksempel kunne brukes.
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7  Tilsyn og myndighetsutgvelse

7.1 Oversikt

Lovregulering uten en eller annen form for rettshandhevelse har begrenset verdi.
Utgangspunktet er selvsagt at arbeidsgiver, arbeidstakere og andre aktorer set-
ter seg inn i gjeldende lovgivning og felger denne. Regelverket som gjelder for
kontroll med arbeidstakere ved hjelp av feltteknologi er generelt, komplisert og
skjonnsmessig. Det kan derfor veere vanskelig for personer med plikter og rettig-
heter i henhold til disse regelverkene & vite sikkert hva rettsreglene gar ut pa. Selv
om en fortolker de aktuelle bestemmelsene sa godt en kan vil det uansett vere
rom for tvil og uenighet om hva som er riktig og forsvarlig forstaelse. Seerlig kan
det veere krevende a bli enige om bruk av bestemmelser som gir anvisning pé ute-
velse av skjonn, dvs. avgjerelser der ikke bare rettslige momenter er relevante.*®

Nar det er uenighet om hvorledes loven skal forstas og hvordan skjenn skal
uteves, blir sporsmalet hvem som har myndighet til a fastsette hva som er kor-
rekt rettsanvendelse og forsvarlig skjennsutevelse? Det er dette spersmalet som
i hovedsak behandles i dette kapittelet. Neert knyttet til dette sporsmalet er ogsa
sporsmalet om hvem som kan involvere relevante myndigheter? I hvilken grad
kan f.eks. tillitsmannsapparatet medvirke til at Datatilsynet tar affeere dersom en
fagforening mener at feltteknologi brukes i strid med loven?

Det er i hovedsak to veier til autorativ avklaring av rettsspersmal. For det for-
ste kan spersmélet behandles av en forvaltnings-/tilsynsmyndighet. I tilknytning
til feltteknologi er det Arbeidstilsynet og Datatilsynet som er aktuelle myndig-
heter. Vedtak som treffes hos tilsynsmyndigheten kan klages inn for overordnet
myndighet, og i praksis vil saker ofte stoppe der. Dersom en part ikke er forngyd
med resultatet i klageomgangen, vil det for det andre vaere mulig a bringe saken
inn for de ordinzere domstolene.

Tilsynsmyndigheten har ikke myndighet i alle spersmal. Feks. ma krav om
erstatning og straft for ulovlig behandling av personopplysninger bringes inn for
domstolene. Saker vedrerende ulovlig overvaking og personvern kan dessuten
komme opp som element i andre saker, f.eks. som del av tvist om gyldigheten av
oppsigelse av arbeidsforhold.?* I det folgende vil jeg hovedsakelig holde meg til
spersmél om tilsynsmyndighetenes rolle i handhevelsen av lovgivningen vedre-
rende feltteknologi.

218 Jff.eks. omtalen av pol § 8 fi avsnitt 3.3.3.
219 Jf Hoyesteretts kjennelse i saken om Avfallsservice AS, HR-2011-1029-U. Avgjorelsen med
omtale er tilgjengelig fra http://personvern.info/rettskilder/avgjorelser/.
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7.2  Datatilsynet og Personvernnemnda

Datatilsynet kan prove alle spersmél som personopplysningsloven reiser, bade
nér det gjelder hva som ma anses & veere riktig rettsanvendelse og hva som er for-
svarlig skjennsutevelse. Tilsynet kan f.eks. komme fram til at feltteknologi ikke
har tilstrekkelig rettslig grunnlag i samsvar med pol § 8, herunder at personvern-
hensyn ma veie tyngre enn hensynet til arbeidsgivers kontrollbehov, og at det
derfor ma kreves samtykke. *° Datatilsynet vil ofte ikke noye seg med a fastsla at
en praksis er ulovlig eller at et skjonn ikke er holdbart; de vil i tillegg vedta hva en
riktig losning géar ut pa eller gi retningslinjer for en akseptabel losning.

Selv om utgangspunktet er at arbeidsgiver (og andre behandlingsansvarlige)
selv ma finne ut hvilken praksis som er i samsvar med loven, kan arbeidsgiver
med andre ord bli gjenstand for tilsyn med det resultat at det blir gitt palegg om
endring av opplegget for behandling av personopplysninger som skjer ved hjelp
av feltteknologien. Sjansene for & bli gjenstand for tilsyn er imidlertid i utgangs-
punktet liten. Datatilsynet gjennomferer 50 - 60 tilsyn hvert ar og behandler ca
1300 enkeltsaker. Nar en tar i betraktning at disse tallene fordeler seg pa et virke-
omrade som praktisk talt gjelder hele samfunnet, blir det klart at en arbeidsgiver
i stor grad kan legge sine egne rettsoppfatninger og sitt eget skjonn til grunn, uten
at Datatilsynet involverer seg.

Datatilsynet har flere sanksjonsmuligheter. Personopplysningsloven § 46
hjemler ileggelse av overtredelsesgebyr til statskassen for brudd pé loven eller
forskrifter gitt i medhold av den. @vre grense er 10 ganger grunnbelgpet i fol-
ketrygden, det vil per mars 2013 si NOK 821.220,-. I tilknytning til saken om
Avfallsservice AS ble det blitt stilt spersmal om hvorfor Datatilsynet ikke utfer-
diget slikt gebyr til tross for at arbeidsgivers behandling av personopplysninger
etter tilsynets mening var i strid med loven? En del av svaret er trolig at en generelt
har valgt & veere forsiktige med & utferdige slike gebyrer. I Personvernnemndas
sak PVN-2012-04*" er det for eksempel gitt klar retningslinje om at overtredel-
sesgebyr ikke skal brukes i lite alvorlige saker. Saken gjaldt en arbeidsgiver som
ulovlig hadde skaffet seg ulovlig innsyn én gang i ett dokument. Datatilsynet og
Personvernnemnda var enige om at saken ikke var alvorlig nok til at gebyr burde
utferdiges. Mot et slikt standpunkt kan en argumentere med at det er uheldig der-
som en ikke reagerer i saker av prinsipiell betydning og i saker som kan tenkes a
gi negative signaler dersom det ikke reageres med gebyr. Sa vidt jeg kan se er det
ingen ting i forarbeidene til bestemmelsen om overtredelsesgebyr som skulle tilsi
en slik tilbakeholdenhet som de nevnte sakene viser.

220 Jf§ 8 bokstav f.
221 Avgjorelsen er tilgjengelig fra http://www.personvernnemnda.no/vedtak/2012_04.htm.
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Loven sier direkte at spersmal om ileggelse av overtredelsesgebyr beror pa en
helhetsvurdering. Loven selv angir atte retningslinjer for denne vurderingen.**
Den forste retningslinjen gjelder hvor alvorlig overtredelsen har krenket de in-
teresser loven verner. Det er altsd ikke en forutsetning at krenkelsen i den enkelte
sak er alvorlig. Ogsa krenkelser som det er av stor prinsipiell viktighet & sla ned pa
kan tilsi ileggelse av overtredelsesgebyr. Det betyr ikke at lite alvorlige lovbrudd
kan straffes hardt for a statuere et eksempel, men er et argument for at en ogsa kan
ilegge gebyr i saker som konkret har lite omfang dersom saken har stor prinsipiell
viktighet, og kan gi signaleffekter om kravene til etterlevelse av loven. Her gar jeg
ikke naermere inn pa de evrige retningslinjene for bruken av overtredelsesgebyr.

Datatilsynet kan ogsa fastsette tvangsmulkt for a tvinge gjennomforing
av enkeltvedtak som tilsynet har truffet.* Mulkten kan fastsettes for hver dag
som gar etter utlopet av den fristen som er satt for oppfylling av palegg i ved-
taket. Forutsetningen er at klagefristen har utlept. Er saken klaget inn for
Personvernnemnda, bestemmer nemnda om det skal lope tvangsmulkt eller ikke.
For apenbar ubegrunnet klage kan det derfor tenkes at tvangsmulkt lgper til tross
for at klagesaken ikke er avgjort.?**

Enkelte forsettlige og grove brudd pé personopplysningsloven er belagt med
straff, se pol § 48. Selv om Datatilsynet selvsagt ikke kan demme noen til fengsel,
kan tilsynet politianmelde slike alvorlige brudd pa loven. To kjente eksempler pa
dette er sakene om Redningstjenesten og AS Vinmonopolet.””® Begge saker gjaldt
pastatt ulovlig tilgang til ansattes epost (for den na gjeldende personopplysnings-
forskriften kapittel 9 ble vedtatt). Politiet henla begge sakene med begrunnelsen
«intet straffbart forhold anses bevist».?* I dag gir nevnte forskriftsbestemmelser
langt klarere regler for hva arbeidsgiver har tilgang til og hvilke fremgangsmater
som ma folges ved innsyn. Brudd pa disse reglene er imidlertid ikke belagt med
straff.??” Sanksjonsmulighetene her er med andre ord begrenset til overtredelses-
gebyr. I tillegg kan den som krenkes kreve erstatning etter pol § 49.

Enkeltvedtak og enkelte andre avgjorelser som Datatilsynet fatter kan over-
preves av Personvernnemnda.’”® Klage pa enkeltvedtak folger uansett av be-
stemmelsene i forvaltningsloven. De serlige reglene i personopplysningsloven
om klageadgang ble tatt inn fordi det ikke sjelden er uklart om Datatilsynets
avgjorelser er enkeltvedtak (med rett til klage etter reglene i forvaltningsloven).

222 Sepol § 46 bokstavene a - h.

223 Gjelder for vedtak som er truffet i medhold av pol §§ 12, 27, 28 og 46.

224 Datatilsynet kan frafalle palopt tvangsmulkt.

225 Se Datatilsynets drsmelding for 2005 (St.meld. nr 8, 2006 — 2007), s 27.

226 Se Datatilsynets arsmelding for 2006 (St.meld. nr5, 2007 - 2008), s 42.

227 Jf personopplysningsforskriften § 10-3 som konkret angir forskriftsbestemmelser det er straft-
bart & overtrede. Bestemmelsene i kapittel 9 inngér ikke i disse.

228 Sepol § 42 siste ledd.
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Dessuten gnsket en klageadgang ogsa for enkelte avgjorelser som ikke er enkelt-
vedtak.”” Dette innebeerer at en lang rekke avgjorelser som Datatilsynet treffer
vedrerende feltteknologi kan klages inn for Personvernnemnda - selv om de ikke
er enkeltvedtak.

Personopplysningsloven inneholder bare serlige regler om klage. For enkelt-
vedtak gjelder imidlertid forvaltningslovens regler om omgjering. Dette inne-
baerer at Personvernnemnda ogsa kan omgjere enkeltvedtak Datatilsynet tref-
fer selv om saken ikke er gjenstand for klage.”® Forutsetningen er at vilkarene
i forvaltningsloven § 35 er oppfylt. Sa vidt jeg kjenner til har imidlertid ikke
Personvernnemnda til na omgjort Datatilsynets vedtak uten at det har foreligget
klage. Jeg anser derfor spersmélet som lite praktisk og kommer ikke naermere inn
pé vilkarene for omgjoring uten klage.

7.3  Arbeidstilsynet

Arbeidstilsynet™! har generell kompetanse til & drive tilsyn med etterlevelse av
bestemmelsene i arbeidsmiljeloven, herunder kapittel 9 om kontroll i arbeids-
livet, se aml § 18-1. Da arbeidsmiljeloven ble vedtatt i 2005 fikk imidlertid ikke
Arbeidstilsynet vedtakskompetanse i saker som gjaldt arbeidsmiljoloven kapittel
9. Slik kompetanse kom forst inn i loven med lovendring i 2009.* Endringen
tradte i kraft den 1. januar 2010.

Arbeidstilsynet kan treffe vedtak som er nedvendige for gjennomferingen av
bestemmelsene i kapittel 9. Siden personopplysningsvern i tilknytning til kontroll
pé arbeidsplassen primeert er regulert av personopplysningsloven med forskrif-
ter, har Arbeidstilsynets vedtakskompetanse primeert betydning for den delen av
reguleringen som ikke direkte gjelder behandling av personopplysninger. Likevel
er det neer sammenheng mellom bestemmelsene i arbeidsmiljeloven kapittel 9 og
personopplysningslovens bestemmelser. For feltteknologi er det saerlig forholdet
mellom aml § 9-2 om drefting, informasjon og evaluering av kontrolltiltak og
personopplysningslovens bestemmelser som er av betydning. Nar feltteknologi
regnes som kontrolltiltak innebzerer § 9-2 at det som skal dreftes, informeres om
og evalueres er generelle opplegg for behandling av personopplysninger. Denne
behandlingen skal skje i samsvar med personopplysningsloven, og tilsyn med §
9-2 mé derfor ogsa skje ut i fra bestemmelsene i personopplysningsloven. Selv
om Arbeidstilsynets kompetanse er knyttet til arbeidsmiljeloven kapittel 9, vil et
effektivt tilsyn derfor kreve personopplysningsrettslig kompetanse.

229 Se ot.prp.nr.92 (1998-1999) s 132.

230 Etter de samme reglene kan ogsa Datatilsynet omgjore egne vedtak uten klage.
231 Duvs. lokale arbeidstilsyn og Direktoratet for arbeidstilsynet.

232 Se endringen av aml § 18-6 forste ledd i ot.prp.nr.54 (2008-2009).
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For klage og omgjoring av enkeltvedtak truffet av det lokale arbeidstilsynet og
Direktoratet for arbeidstilsynet gjelder forvaltningslovens regler.”* Direktoratet
er klageinstans for vedtak truffet i det lokale arbeidstilsynet og departementet
behandler klager pé direktoratets vedtak. Pa lignende mate som for Datatilsynet
kan Arbeidstilsynet ilegge tvangsmulkt for & tvinge gjennom vedtak.?*

Datatilsynet og Arbeidstilsynet har inngéitt samarbeidsavtale.** Innholds-
messig er imidlertid samarbeidet temmelig begrenset, og innebaerer i hovedsak
arlige moter der aktuelle saker, utfordringer og planer mv blir diskutert.” I til-
legg er det avtalt koordinering av informasjonsarbeidet. Det er ikke truffet avtale
om samarbeid ved stedlig tilsyn eller lignende.

7.4  Samlet bilde og mulig reform

Tilsynet med feltteknologi folger en arbeidsdeling som tilsvarer inndelingen mel-
lom personopplysningsloven og arbeidsmiljeloven (kap. 9). Det innebeerer at
Datatilsynets tilsyn dekker storstedelen av personvernproblemstillingene, mens
Arbeidstilsynets tilsyn med betydning for personvernet er langt mer begrenset.
Samtidig er det grunn til 4 tro at Arbeidstilsynets tilsyn og vedtaksmyndighet kan
ha et stort potensial. Dette gjelder seerlig i spersmél om medvirkning, drefting og
evaluering kombinert med muligheter for innebygget personvern («privacy by
design»), se avsnitt 8.3. Effektiv etterlevelse avaml § 9-2 og andre bestemmelser
om medvirkning vil kunne fore til at selve systemlgsningene og tilknyttede ruti-
ner for bruk ivaretar ansattes behov for personvern og et godt arbeidsmiljo knyt-
tet til bruk av feltteknologi. Seerlig gjelder dette sparsmal vedrerende utforming
av kontrolltiltak. Intensiv innsats fra Arbeidstilsynet for a sikre etterlevelse av aml
§ 9-2 vil trolig kunne gjore bruk av feltteknologi i arbeidslivet mer reflektert og
akseptabelt for ansattes personvern. I sa fall vil ogsa Datatilsynets tilsynsfunksjon
pa omradet bli lettere & handtere.

Selv om det i utgangspunktet er relativt klar deling mellom Arbeidstilsynets
og Datatilsynets tilsyn og myndighetsutevelse i forhold til feltteknologi, har hver
av tilsynsomradene potensielt innvirkning pa hverandre. Dette aktualiserer seer-
lig spersmél om:

1. samarbeidet mellom de to tilsynene ber utvides og intensiveres, og

2. ihvilken grad og pa hvilken mate en ber endre pa lovgivningen for at det ene
tilsynets innsats skal fa maksimal effekt, og saledes gjore tilsynsoppgaven let-
tere for det andre tilsynet?

233 Sefvl§28flg.

234 Seaml § 18-7.

235 Se Samarbeidsavtale mellom Datatilsynet og Arbeidstilsynet, inngatt og i kraft fra 26. april 2011.
236 Avtalens punkt 5.
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Nar det gjelder det forste sporsmalet vil jeg noye meg med & nevne muligheten
for samtidige, kombinerte tilsyn. Vedrerende det andre spersmaélet, vil jeg her
begrense meg til & trekke fram muligheten for & utvide og konkretisere aml § 9-2
for a sikre at arbeidstakere far tilstrekkelig tidlig og reell mulighet for innflytelse
pé anskaffelse og tilpasning av feltteknologi. Jeg kommer tilbake til spersmélet i
avslutningskapittelet, se avsnitt 10.3.
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8 Kort om ansattes medvirkning

8.1 Innledning

Sporsmal om ansattes medvirkning er et sentralt tema i arbeidsmiljeloven og i
avtaler mellom partene i arbeidslivet. I dette kapittelet skal jeg kort gjore rede for
noen lovgivningsmessige utgangspunkter for medvirkningsretten. I neste kapittel
kommer jeg sa tilbake til medvirkningsretten slik den er utformet i avtaler om
teknologi og kontroll i arbeidslivet som er inngatt som tillegg til hovedavtaler. Jeg
vil dessuten analysere et utvalg av lokale avtaler om feltteknologi.

8.2 Feltteknologi og medvirkning etter arbeidsmiljgloven

8.2.1 Generelt

I det folgende vil jeg legge vekt pa bestemmelsene om medvirkning i tilknytning
til omstillinger,”” og de saerlige bestemmelsene om medvirkning i tilknytning til
kontrolltiltak.>** I tillegg til lovgivningen inneholder hovedavtalene med tilleggs-
avtaler bestemmelser om informasjon, samarbeid og medbestemmelse. Jeg trek-
ker ikke inn slik generelle avtalebestemmelser her, men kommer i neste kapittel
tilbake til enkelte saerlige bestemmelser om medvirkning i tilknytning til gjen-
nomgangen av to tilleggsavtaler («dataavtalen» og «kontrollavtalen»).

8.2.2 Medvirkning som ledd i omstillingsprosesser

Det generelle utgangspunktet etter aml § 4-2 forste ledd er at arbeidstakerne og
deres tillitsvalgte bl.a. skal holdes lopende informert om systemer som nyttes ved
gjennomforing av arbeidet. Arbeidstakere og tillitsvalgte skal gis nedvendig opp-
laering for a sette seg inn i systemene, og skal medvirke ved utformingen av dem.
Feltteknologi vil komme inn under denne generelle regelen, og bestemmelsen far
bade betydning i forhold til eksisterende systemer og ved innfering av systemer
som ikke innebeerer «omstilling», jf nedenfor.

Det gjelder egne regler om medvirkning nar det gjennomferes «omstillings-
prosesser som medferer endring av betydning for arbeidstakernes arbeidssitua-

237 Se sarlig aml § 4-2 tredje ledd.
238 Seaml §9-2.
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sjon», se aml § 4-2 tredje ledd.”* Arbeidsgiver skal i slike situasjoner sorge for
slik informasjon, medvirkning og kompetanseutvikling som er nedvendig for a
ivareta lovens krav til et fullt forsvarlig arbeidsmiljo. Aktuelle omstillingsproses-
ser som aktualiserer medvirkning kan bl.a. involvere ny teknologi og ny organi-
sering av arbeidet. Ikke sjelden vil teknologisk og organisatoriske endring vaere
integrerte deler av samme omstilling.

Det er neppe et vilkar for medvirkning som nevnt at arbeidsgiver er sikker
pé at omstillingen faktisk vil ha betydning. Medvirkningen vil jo typisk skje for
virkningene av omstillingstiltaket har manifestert seg, og det mé derfor veere
nok at det med en viss grad av sannsynlighet vil bli endringer av betydning for
arbeidsmiljoet. Bestemmelsen kan neppe avgrenses til planlagte effekter. Ogsa
sannsynlighet for at det oppstar utilsiktede effekter for arbeidsmiljoet méa kunne
gi grunnlag for medvirkning etter denne bestemmelsen.

I forarbeidene til arbeidsmiljeloven diskuterer departementet om det burde
veere tilstrekkelig at endringene har betydning for arbeidsmiljoet, eller om en
skulle kreve at betydningen var vesentlig**® Departementet tok utgangspunkt i
«betydning» uten & forutsette vesentlighet. Samtidig ble det understreket at det
skulle gjelde et «jo-jo-prinsipp», dvs. at medvirkningen métte dimensjoneres
i samsvar med betydningen for den ansatte (jo storre betydning, jo mer med-
virkning). Med krav om forholdsmessighet mellom kravene til medvirkning og
betydningen for ansatte, mente departementet at en kunne unnga at det matte
gjiennomfores omfattende tiltak pa omrader med liten effekt for arbeidsmiljoet.

Det er neppe tvil om at introduksjon av feltteknologi kan innebzere slik betyd-
ning for arbeidsmiljoet at bestemmelsene i aml § 4-2 tredje ledd om medvirkning
kommer til anvendelse. Bestemmelsen er ikke avhengig av om det er tale om et
kontrolltiltak, og kommer derfor til anvendelse selv om en skulle komme til felt-
teknologien ikke innebaerer kontroll og at aml § 9-2 derfor ikke gjelder.?*!

8.2.3 Medvirkning i tilknytning til kontrolltiltak

8.2.3.1 Generelt
Bestemmelsen i aml § 9-2 gjelder drefting, informasjon og evaluering i tilknyt-
ning til kontrolltiltak. Forarbeidene sier relativt lite om hvorledes bestemmelsen

239 Bestemmelsen inneberer videreforing av § 12 nr 3 i den tidligere arbeidsmiljeloven.
Arbeidsmiljeloven kapittel 8 har egne bestemmelser om informasjon og drefting i bedrifter som
jevnlig sysselsetter minst 50 personer. Jeg kommer imidlertid ikke naermere inn pé disse bestem-
melsene her.

240 Se ot.prp. nr. 49 (2004-2005), punkt 7.3.4.

241 Jf diskusjonen i avsnitt 2.6.2 om det etter kapittel 9 mé kreves at det foreligger et kontrollformal
eller om det er tilstrekkelig at det er et kontrollpotensial i feltteknologien.
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skal forstas, og det er lite rettspraksis pa omréadet. I samband med feltteknologi
er det imidlertid et generelt poeng at bestemmelsen ma etterleves i sammenheng
med bestemmelsene i personopplysningsloven, sarlig de bestemmelser som skal
etterleves pa systemniva.**? Det er etter min mening grunn til & hevde at drefting
som skjer etter at melding om behandling av personopplysninger i tilknytning
til kontrolltiltaket er sendt, ma anses som for sen. Begrunnelsen er at meldingen
skal inneholde opplysning om forhold som skal veere gjenstand for drefting etter
aml § 9-2 forste ledd. I sa fall skal drefting av kontrolltiltak som gjer bruk av felt-
teknologi normalt veere avsluttet minst 30 dager for behandlingen av personopp-
lysninger i forbindelse med kontrolltiltaket starter.*’

Bestemmelsen i § 9-2 regnes som en ordensforskrift. Brudd pa bestemmel-
sene vil derfor ikke i seg selv vil gjore tiltaket ulovlig.*** Likevel kan slike brudd
virke inn pé vurderingen etter § 9-1 forste ledd, og saledes bidra til at kontrolltil-
taket anses & veere ulovlig.

8.2.3.2 Plikttil & drofte

Etter forste ledd plikter arbeidsgiver sa tidlig som mulig & drefte behov, utfor-
ming, gjennomforing og vesentlig endring av kontrolltiltak i virksomheten med
arbeidstakernes tillitsvalgte. Det er neppe grunnlag for a fortolke angivelsene av
dreftingstema pa snever mate. Nar kontrolltiltaket innebeerer behandling av per-
sonopplysninger antar jeg derfor at tilfredsstillelse av de grunnleggende kravene
om rettslig grunnlag, formal og opplysningskvalitet kan innga i dreftelsene.

Drofting skal skje sé tidlig som mulig. Det er i utgangspunktet vanskelig &
angi konkret hva denne tidsangivelsen innebaerer. Behovsanalyse, losningsforslag
og gjennomferingsplan er imidlertid punkter pa en tidslinje, og det ma derfor
generelt antas at drefting av behov normalt ma skje for losningsforslag, og at los-
ningsforslag normalt ber dreftes for gjennomfering. Drefting som kun skjer i
tilknytning til giennomfering, vil neppe veere i samsvar med intensjonen bak be-
stemmelsen, fordi det da som regel vil veere meget begrenset hvilken innvirkning
tillitsvalgte kan ha pé kontrolltiltaket.

Jeg gar i det folgende ut i fra at «sa tidlig som mulig» i utgangspunktet ma for-
stas i forhold til hver av de tre fasene ved utviklingen/anskaffelsen av feltteknologi,
dvs. i forhold til behovsanalyse, losningsforslag og gjennomferingsplan. Drefting
som skjer pd senere tidspunkt ma etter min mening veere saerskilt begrunnet.

Drofting av behov ma antas a ha stor betydning fordi behovsanalyser gir
anledning til 4 diskutere hva som er problemet, hva en ensker & oppna og - vik-

242 Dette gjelder bla. spersmal om rettslig grunnlag, formal med behandling av personopplys-
ninger, tilgang til opplysninger og krav til opplysningskvalitet, jf kapitlene 3 — 4 ovenfor.

243 Jf fristenipol § 31 annet ledd.

244 Se ot.prp. nr. 49 (2004-2005), merknader til § 9-2.
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tigere — hva som kan sies & veere mulige virkemidler. Diskusjonen av behov apner
saledes bade for a diskutere om det foreligger kontrollbehov og i sa fall hva som er
riktige og nedvendige tiltak. Spersmalet om tiltak kan forst apne for en diskusjon
av om teknologiske tiltak ma anses som enskelige og nedvendige (alene eller i
kombinasjon med andre tiltak). Svarer en bekreftende pa dette, blir neste spers-
mal hva slags teknologi som ber foretrekkes. Slik kan behovsanalyser utvikles og
gli over i losningsforslag uten & forutsette at behovene uansett tilsier introduksjon
av feltteknologi.

Tidlig drefting av utforming innebaerer at ansatte far innvirkning pé hva slags
egenskaper feltteknologien virksomheten — eventuelt — gnsker a anskaffe skal ha.
Droftinger som kun tar utgangspunkt i innkomne tilbud, er neppe tilfredsstil-
lende dersom dette medforer at arbeidsgiver har last seg fast til en utforming som
ikke har vert dreftet. Drofting av utforming er dessuten en forutsetning for a
realisere «innebygget personvern», se avsnitt 8.3.

Tidlig drefting av gjennomforing av feltteknologi forutsetter drefting for en-
delige planer for implementering foreligger. Slike dreftinger ber kunne skje for
det er lagt klare foringer pa omfang (jf muligheten for preveprosjekt) og gjen-
nomferingstid (jf muligheten for gradvis innfering). Gjennomfering er dessuten
naert knyttet til sporsmal om evaluering og evalueringsgrunnlag. Som del av gjen-
nomferingsopplegget vil en for eksempel kunne fastsette hvordan en kan male/
vurdere hvilke konsekvenser introduksjonen av feltteknologien faktisk far.

Vesentlige endringer av kontrolltiltaket skal droftes pd samme mate som selve
innferingen av tiltaket. Enhver oppdatering og utvidelse av funksjonaliteten i
etablert feltteknologi kan apenbart ikke regnes som «vesentlig» endring. Mange
sma endringer kan imidlertid til sammen veere vesentlige og utlese ny plikt til a
drefte. Dersom arbeidsgiver har en plan for utvidelsene, vil det foreligge slike
behovsvurderinger og konkretisering av fremtidig utforming at dette trolig i seg
selv vil utlese dreftingsplikt. En kan imidlertid ikke ga ut i fra at arbeidsgiver
alltid har et klart bilde av hvorledes et etablert system ber og kan videreutvikles.
I sé fall vil det ikke foreligge planer som lett kan gjores til drofting etter aml § 9-2
forste ledd.

Ved endring av etablert feltteknologi er det et viktig poeng at teknologileve-
randerene kan fa stor innflytelse pd om medvirkning vil skje tidlig og i forkant
eller ikke: Dersom «basispakken» av feltteknologi er beskjeden, og denne oppda-
teres og utvikles i mange sma trinn i form av tilleggsprodukter, vil hver endring
ikke vaere vesentlig og utlese trolig dreftingsplikt. Maten leveranderer velger a
levere og oppdatere feltteknologien pa kan med andre ord neppe vere bestem-
mende for om det oppstar medvirkningsrett eller ikke.
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8.2.3.3 Plikt til & informere

Plikten til a informere om kontrolltiltak etter aml § 9-2 annet ledd er ikke be-
grenset til tillitsvalgte, men gjelder generelt i forhold til ansatte som blir berert av
tiltaket. For det forste skal det informeres om formdlet med kontrolltiltaket. Selv
om tiltaket forutsettes & innebeere kontroll, vil ikke kontroll nedvendigvis veere
et formal i seg selv, men vil typisk veere et virkemiddel for & oppna andre effekter.
Det er disse andre effektene som trolig ma ses pa som formal etter denne bestem-
melsen. For eksempel kan formalet veere a gjore driften mer kostnadseffektiv og
kontrolltiltaket et virkemiddel for a oppna dette.

Arbeidsgiver skal ogsé informere om praktiske konsekvenser av kontrolltilta-
ket. For feltteknologi betyr det informasjon om hvorledes teknologien virker, om
tilknyttede rutiner og hvordan ansatte skal gjore bruk av eller blir pavirket av
teknologien. Det stilles imidlertid ingen krav i lovbestemmelsen til a gjore rede
for personvernmessige konsekvenser eller andre konsekvenser for arbeidsmiljoet.
Gjennomfering av konsekvensanalyser vedrerende sosiale forhold kan imidlertid
folge av avtaleverket.**®

Arbeidsgiver skal ogsa informere ansatte om kontrolltiltakets varighet. Dette
punktet passer best nar tiltak introduseres som svar pé et tidsbegrenset behov,
for eksempel behov for veskekontroll pga ekning av svinn fra varelager. For felt-
teknologi vil behovet for teknologien som siddan ofte ikke veere tidsbegrenset.
Derimot kan proveprosjekter som gjelder feltteknologi veere tidsbegrenset, og
visse egenskaper ved systemet vil kunne ha tidsavgrenset varighet. I tillegg kan
det veere bestemt at teknologien skal evalueres etter en viss tid. Alle slike tidsan-
givelser er aktuelle ved etterlevelsen avaml § 9-2 annet ledd.

8.2.3.4 Plikttil & evaluere
I folge aml § 9-2 tredje ledd har arbeidsgiver plikt til & evaluere kontrolltiltaket
sammen med arbeidstakernes tillitsvalgte. Det fremgar ikke av lovteksten hva
som skal evalueres, men i forarbeidene fremheves de anforte behovene for kon-
trolltiltaket som spesielt viktig. I merknadene til bestemmelsen uttaler departe-
mentet at «Dersom behovet for kontrolltiltaket ikke lenger er til stede, méa det
avvikles.» Evalueringen forutsetter med andre ord at behovene for kontroll og
begrunnelsene for tiltakene er tydeliggjort pa en slik mate at det egner seg som
grunnlag for evaluering. Jo mer dette er gjort malbart, jo lettere er det a evaluere
med klare konklusjoner.

Behov som er begrunnet i gkonomiske innsparinger og effektivisering vil ty-
pisk kunne angis pa lett méalbare mater. Derimot vil ikke ulike typer sosiale kon-

245 Jf for eksempel Hovedavtalen mellom LO og HSH (2010 - 2013), Tilleggsavtale III -
Rammeavtale om teknologisk utvikling og datamaskinbaserte systemer, del I og II.
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sekvenser alltid kunne males lett. Sosiale konsekvenser vil som oftest ikke vaere
uttrykk for kontrollbehov, men tvert i mot vaere virkninger av kontrollen som en
onsker & unnga eller redusere. Sosiale konsekvenser er derfor ofte argument mot
at feltteknologi i det hele tatt blir brukt eller mot at det blir brukt pa en bestemt
mate. Forarbeidene sier ingen ting direkte om evaluering ut i fra annet enn an-
forte behov som begrunner kontrolltiltaket. Imidlertid vises det til aml § 3-1 og
kravet om a iverksette rutiner for a avdekke, rette opp og forebygge overtredel-
ser av lovens krav til helse, miljo og sikkerhet. Paragraf 3-1 annet ledd bokstav
¢ palegger for eksempel & «kartlegge farer og problemer og pa denne bakgrunn
vurdere risikoforholdene i virksomheten, utarbeide planer og iverksette tiltak for &
redusere risikoen». I sammenheng med evalueringsforpliktelsen etter § 9-2 tredje
ledd, innebeerer dette trolig at ogsa pastétte negative (sosiale) konsekvenser av felt-
teknologien for de ansattes arbeidsmilje ma trekkes inn i arbeidet med evaluering.

Evalueringen skal skje «jevnlig». I forarbeidene uttales det at hyppigheten av
evalueringen bor vaere gjenstand for droftelse. P4 samme mate er det grunn til &
drefte evalueringsmetode og (dermed) omfanget av evalueringen. Jeg viser her
ogsa til dataavtaler der utvikling og spredning av metoder og fremgangsmater
for konsekvensutredninger er fremhevet i samband med ny teknologi, herunder
informasjons- og kommunikasjonsteknologi.**¢

8.3 Feltteknologi og medvirkning etter
personopplysningslovgivningen

Medvirkning fra registrerte personer ved utforming av systemlgsninger som
behandler personopplysninger, er ikke en del av personopplysningslovens sys-
tem. Pa individuelt niva kan den enkelte registrerte riktignok kunne oppna en
viss innflytelse mht bruken av systemet overfor ham/henne, dersom det rettslige
grunnlaget er samtykke fra den registrerte. Pa systemnivéet, dvs. i forhold til det
generelle behandlingsopplegget, gir personopplysningsloven ingen mulighet for
medvirkning fra registrerte personer.

I forslaget til forordning om personvern i EU, inngikk det bl.a. forslag om
krav til «privacy by design», se artikkel 23:**” «the controller shall, both at the
time of the determination of the means for processing and at the time of the
processing itself, implement appropriate technical and organizational measures
and procedures in such a way that the processing will meet the requirements of

246 Jf for eksempel Hovedavtalen mellom LO og HSH (2010 - 2013), Tilleggsavtale III —
Rammeavtale om teknologisk utvikling og datamaskinbaserte systemer, del I og II.

247 Forslaget er tilgjengelig fra http://ec.europa.eu/justice/data-protection/document/review2012/
com 2012 11 en.pdf. Artikkel 23 gjelder ogsé forslag om «privacy by default».
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this Regulation and ensure the protection of the rights of the data subject.»**®
Blir forslaget vedtatt vil det innebeere en ny type plikt for behandlingsanvarlige
(«controller»), det vil i samband med feltteknologi ofte si arbeidsgiver. Det sies
imidlertid ingen ting om hvorledes den behandlingsansvarlige skal ga fram for a
bygge personvern inn i systemet.

Forslaget til forordning vil i stor grad innebaere sentralt fastsatte regler om
personvern innen hele EU-/E@S-omréadet. Arbeidsliv er imidlertid en av de fa
sektorer der en har foreslatt adgang for det enkelte land til a fastsette nasjonale
regler innenfor rammene av forordningen. I forslaget til artikkel 82 heter det sa-
ledes at nasjonale regler blant annet kan fastsettes «for the purposes of the exer-
cise and enjoyment [...] of rights and benefits related to employment.» Forslaget
innebeerer at nasjonale regler for & understotte medvirkning som realiserer inne-
bygget personvern slik det er palagt i forslaget til art. 23, vil veere i samsvar med
forordningen. En slik framtidig regulering vil med andre ord ikke vere til hinder
for a bygge sammen regler om medvirkning i arbeidsmiljeloven med regler om
personopplysningsvern.

8.4 Samlet bilde og mulig reform

Bestemmelsen i aml § 9-2 om medvirkning gjennom drefting, informasjon og
evaluering av kontrolltiltak har sa vidt jeg kan forsta et rimelig klart innhold. Det
kan imidlertid veere behov for & tydeliggjore forholdet til andre bestemmelser om
medvirkning (jf seerlig § 4-2). Dessuten kan en med fordel angi normalt tids-
punkt for ulike aktiviteter i medvirkningsprosessen narmere, og herunder relatere
til tidspunkt og aktiviteter som er fastsatt i personopplysningsloven. Av spesielt stor
betydning er tidspunkt for drefting som kan omfatte sentrale sporsmal som for
eksempel formal med behandlingen av opplysninger om ansatte, rettslig grunnlag
(samtykke mv), tilgang til opplysninger og krav til opplysningskvalitet. Jeg viser i
denne sammenheng til framstillingen ovenfor i kapitlene 3 til 5.

Det er neppe behov for lovendring for & klargjere nevnte forhold. Enighet
mellom partene i arbeidslivet om en standard modell for medvirkning néar kon-
trolltiltak etter kapittel 9 i arbeidsmiljeloven innebeerer behandling av person-
opplysninger, vil kunne vaere et hensiktsmessig virkemiddel.

248 Plikten er formulert med hensyn til gkonomiske rammer og siste nytt i teknologi.
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9 Avtaler mellom partene i arbeidslivet

9.1 |hvilken grad kan arbeidstaker og arbeidsgiver innga
avtaler innen personopplysningslovens omrade?

Det er kun én bestemmelse som direkte gjelder spersmalet om avtalefrihet innen
personopplysningslovens omrade: Personopplysningsforskriften § 9-5 setter for-
bud mot instrukser og avtaler om arbeidsgivers innsyn i arbeidstakers e-post-
kasse mv. som fraviker bestemmelsene i kapittel 9 pa mater som er til ugunst for
arbeidstaker. For behandling av personopplysninger ellers, er det intet lignende
forbud mot avtaler og instrukser som kan sies a vaere til skade for den registrer-
te.”* Spersmalet om avtalefrihet beror derfor i stor grad pa en naermere fortolk-
ning av den enkelte bestemmelse. Her skal jeg noye meg med a gi korte kommen-
tarer til utvalgte sporsmal jeg mener er spesielt viktige i forhold til feltteknologi.

Personopplysningsloven har et innhold som etterlater mange fortolknings-
spersmél og som gir anvisning pa viktige skjennsmessige vurderinger. Avtaler
kan gi uttrykk for hvorledes partene pa utvalgte punkter er enige om 4 fortolke
loven, herunder sammenhengen mellom personopplysningsloven og arbeids-
miljeloven. Partene kan ogsa bruke avtale for a uttrykke hvilke hensyn og argu-
menter de mener ber vektlegges ved utevelse av den skjennsutevelsen lovene gir
anvisning pa.

Dersom partene har inngatt avtale om hvorledes lovbestemmelser skal forstas
og hvordan skjenn skal uteves, innebzrer ikke dette ngdvendigvis at enigheten
far gjennomslag dersom tilsynsmyndigheten treffer vedtak pd omradet. At par-
tene har avtalt hva de mener er «tilfredsstillende informasjonssikkerhet» forhin-
drer for eksempel ikke Datatilsynet fra & konkludere annerledes. Sa lenge avtalen
ligger innenfor det som er lovlig og forsvarlig, vil slik enighet som avtaler uttryk-
ker trolig bli tillagt klar vekt nar tilsynsmyndigheten treffer sin avgjorelse.

Fordi personopplysningsloven gir individuelle rettigheter vil ikke avtaler
mellom arbeidsgiver og arbeidstakernes organisasjoner binde det enkelte fagfo-
reningsmedlem. Selv om det er inngatt avtale om hvorledes opplysninger i felt-
teknologi skal sikres, ma det vaere fritt opp til den enkelte arbeidstaker & hevde
at sikringen ikke er god nok og pa dette grunnlaget kreve endring.” Jeg minner
ogsa om at avtaler selvsagt ikke kan gjelde andre enn avtalepartene.”' Avtaler kan

249 Det gjelder altsé heller ingen lignende begrensninger nar formalet er personovervaking.

250 Jf. det jeg i avsnitt 3.3.3.5 har skrevet om adgangen til ordninger med kollektivt samtykke.

251 For at dette skulle ha veert tillatt, métte lovgiver eksplisitt ha fastsatt hjemmel til & gi avvikende
bestemmelser. Varen 2013 fantes ikke slike bestemmelser i de to lovene.
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for eksempel ikke regulere anvendelse av personopplysningsloven pa arbeidsta-
kerne som ikke er organisert i den fagforeningen som er avtalepart.

Nar det gjelder plikter og rettigheter etter personopplysningsloven, er ut-
gangspunktet at det er adgang til a treffe avtale som er i trdd med lovens for-
mal slik det kommer til uttrykk i pol § 1. Saledes ma partene sta fritt i a avtale
at registrerte personer (arbeidstakere) skal ha bedre eller flere rettigheter overfor
behandlingsansvarlige (arbeidsgiver), eller at arbeidsgiver skal ha strengere eller
flere plikter overfor arbeidstakere.

Selv om utgangspunktet er at det kan avtales tilleggsbestemmelser som gir
bedre vern for den enkelte registrert/arbeidstaker, gjelder dette bare sa lenge dette
ikke kommer i strid med annen lovgivning. Det kan for eksempel ikke avtales noe
som rammer fri utveksling av personopplysninger innenfor E@S-omréadet,* er
i konflikt med konkurranselovgivningen, regler for offentlige anskaftelser eller
lignende. Saledes kan det ikke i avtale fastsettes at opplysningene bare kan lagres
i Norge, at bare visse firmaer kan godtas som databehandlere osv.

Nar det gjelder mulig avtale om a svekke rettigheter og plikter etter person-
opplysningsloven i relasjonen mellom arbeidstaker og arbeidsgiver, er utgangs-
punktet motsatt dersom avtalen kan sies & virke mot formalet med loven (noe
som oftest vil vere tilfelle). Avtaler kan ikke unnta fra lovens bestemmelser ved
a redusere arbeidsgivers plikter og arbeidstakeres rettigheter. Likevel er det trolig
mulig til & avtale en lite streng fortolkning pé ett omrade sa lenge dette kompen-
seres av supplerende tiltak. For eksempel vil det trolig veere lov & avtale at det kun
skal gis helt begrenset individuell informasjon etter pol § 19 bokstav e (om annet
som gjor den registrerte i stand til a bruke sine rettigheter etter loven her pa best
mulig mate), og i stedet avtalefeste at det skal gis utfyllende generell informasjon
i form av en personvernerklering eller lignende.

Ett av de grunnleggende hensynene bak personopplysningsloven er den en-
keltes selvbestemmelsesrett. Dette kommer bl.a. til uttrykk gjennom bestemmel-
ser som innebaerer krav om samtykke fra registrert person/arbeidstaker. Nar det
rettslige grunnlaget er samtykke, star den enkelte fritt i spersmélet om behandling
av personopplysninger kan skje eller ikke. Samtykkebestemmelsen gir mulighet
for a godta behandling av personopplysninger som ikke nedvendigvis innebaerer
en tilstrekkelig beskyttelse av vedkommendes personvern. Selv om den enkelte er
fri til & gi samtykke til at opplysninger om dem kan bli behandlet, betyr imidlertid
ikke det at de kan frasi seg den beskyttelsen som er gitt nar slik behandling av
personopplysninger skjer.

252 Dette folger av formalsbestemmelsen i art. 1 (2) i Personverndirektivet. Tilsvarende bestem-
melse er ikke tatt inn i den norske loven, men gjelder like fullt for Norge pa grunn av vare forp-
liktelser etter E@S-avtalen.
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Merk at loven forutsetter individuelt samtykke, og at slike samtykker alltid kan
trekkes tilbake.?® Derfor kan ingen arbeidstaker pa dette grunnlaget forpliktes
gjennom kollektive avtaler i storre grad enn de kan forplikte seg enkeltvis. I siste
instans kommer dette til uttrykk ved at arbeidstaker uansett kan trekke samtyk-
ket tilbake. En avtale mellom arbeidsgiver og arbeidstakernes organisasjon kan
ikke begrense denne retten. Dette gir en grunnleggende usikkerhet dersom en
gér inn pa kollektive avtalearrangementer som kan veere problematisk a handtere.

Det er til slutt i dette avsnittet grunn til 4 minne om at avtalebestemmelser
ma veere i samsvar med det som meldes inn til Datatilsynet eller som fores opp
i spknad til tilsynet om konsesjon.”* Dersom det skulle oppstd uoverensstem-
melse mellom det som er avtalt og det som er kommunisert til Datatilsynet, er
det grunn til a tro at tilsynet vil legge stor vekt pa det som er mest gunstig for de
registrerte (arbeidstakeren).

9.2 Sentrale dataavtaler
9.2.1 Gjennomgang av dataavtalen mellom LO og HSH

Det er inngétt flere hovedavtaler som er relevante for spersmélet om feltteknologi
og kontroll med arbeidstakere utenfor fast arbeidssted. I det folgende skal jeg kort
gjennomga hovedtrekk ved to av dataavtalene i avtalen mellom LO og NHO og
avtalen mellom LO og Handelsneringens hovedorganisasjon (HSH).* De to av-
talene har i stor grad samme ordlyd. Presentasjonen skjer derfor felles, og avtalen
mellom LO og HSH er utgangspunkt for gjennomgangen.

Dataavtalene gjelder teknologi i tilknytning til produksjon, administrasjon og
styringssystemer.”® Automatisering er spesielt nevnt i tilknytning til produksjon,
men ma antas a vere relevant for alle tre grupper teknologi. Feltteknologi vil nor-
malt here inn under gruppen styringssystemer, og som Tranvik 2013 framholder,
vil automatisering ogsa innga som del av slike systemlesninger.””

Styringssystemer og feltteknologi ma med nedvendighet gjore bruk av per-
sonopplysninger.”® Dataavtalen synes a forutsette bruk av personopplysninger,
og viser generelt til personopplysningsloven med forskrifter.® Avtalen angir to

253 Jfavsnitt 3.3.3.5 om mulighet for kollektivt samtykke.

254 Jfpol §§31 og 32 (meldeplikt) og § 33 flg (konsesjonsplikt).

255 Begge for avtaleperioden 01.01.2010 - 31.12.2013.

256 Del I, tredje avsnitt.

257 Se Tranvik 2013 avsnitt 2.3.

258 Likevel bruker avtalen begrepet «persondata», men dette kan neppe forstas annerledes enn lov-
ens begrep «personopplysning».

259 Del VI, forste avsnitt.

109



Rettslige aspekter ved feltteknologi i arbeidslivet

krav til behandling av personopplysninger som tilsvarer lovens krav, men disse er
noe avvikende/ufullstendig angitt.

Det vises for det forste til at «Innsamling, lagring, bearbeiding og bruk
av persondata skal ikke skje uten saklig grunn ut i fra hensynet til bedriftens
virksomhet.»** Bestemmelsen er en ufullstendig parallell til pol § 11 bokstav b,
og kan neppe sies a ha noen selvstendig innholdsmessig betydning.

Avtalen fastsetter ogsa at det ved «den enkelte bedrift skal [...] kartlegges hvilke
persondata som skal samles inn (mv)». Kravet kan sies a konkretisere kravet i pol
§ 13 annet ledd om krav til dokumentasjon av informasjonssystemet. Det er imid-
lertid neppe noe tvil om at slik kartlegging av opplysninger er et krav etter loven.

Den eneste bestemmelsen om personopplysninger som kan sies & ha klar selv-
stendig betydning, er siste avsnitt i del VI der det heter at «den enkelte bedrift i
samarbeid med de tillitsvalgte [skal utarbeide] instruks for lagring og bruk av per-
sondata.» At «innsamling» og «bearbeiding» her er utelatt (jf ovenfor), har neppe
noen betydning, og bestemmelsen ma trolig forstas i samsvar med personopp-
lysningsloven § 2 nr 2 og definisjonen av «behandling av personopplysninger».*!
Det sies ikke noe naermere om mulig innhold i en slik instruks. Instruksen er
dessuten forutsatt a gjelde «persondata» og ikke ulike typer teknologier som sa-
danne (f.eks. feltteknologi eller kameraovervaking).

Dataavtalen gjelder instruks, dvs. bestemmelser som arbeidsgiver fastsetter.
Selv om forutsetningen er at instruksen skal fastsettes i samarbeid med tillits-
valgte, ma instruks som omtalt i dataavtalen ses som klart forskjellig fra avtale
mellom arbeidsgiver- og arbeidstakersiden (dvs. en gjensidig forpliktende og bin-
dende overenskomst).

Dataavtalen angir hensynet til bedrifters utvikling og eksistens som hovedbe-
grunnelse for hvorfor det er viktig a bruke nye teknologiske muligheter. Samtidig
understrekes det at virkninger pa de ansattes arbeidsplass og arbeidsforhold er
viktige hensyn, og at det derfor er nodvendig med helhetsbetraktninger. Blant
mulige innvirkninger pa ansattes arbeidsforhold mv er nevnt organisasjonsend-
ring, sysselsetting, informasjonsrutiner og mellommenneskelig kontakt. Det un-
derstrekes at vurderingene ikke bare skal skje ut i fra tekniske og ekonomiske
forhold; ogsa «sosiale hensyn» skal tas. Konsekvenser for ansattes personvern er
ikke spesielt nevnt, men gar dpenbart inn under det vidtrekkende begrepet so-
siale hensyn.

Til slutt i avsnitt I heter det at «Partene skal bidra til utvikling og spredning
av metoder og framgangsmaéter for gjennomfering av enkle, forstaelige og effek-
tive konsekvensanalyser. Slike analyser er i avtalen nevnt som en mulig metode
for a kartlegge virkninger av teknologien, men avtalen inneholder neppe noen

260 Del VI, andre avsnitt.
261 «[E]nhver bruk av personopplysninger, som f.eks. innsamling, registrering, sammenstilling, la-
gring og utlevering eller en kombinasjon av slike bruksméter».
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Kklar forpliktelse til & giennomfere konsekvensanalyser. Uansett vil de mange ulike
typer konsekvenser som er nevnt i avtalen (og de mange andre mulige konse-
kvenser som kan finnes), gjore det krevende & gjennomfere slik kartlegging. For
a fa handterlige analysesituasjoner, vil en realistisk sett matte snevre inn temaet
for konsekvensanalyser og vurdere ekonomiske konsekvenser, konsekvenser for
sysselsetting og andre konsekvenser hver for seg. Kartlegging av personvernmes-
sige konsekvenser® er en av flere mulige typer konsekvensanalyser, men er ikke
spesielt nevnt.

Informasjon er selvsagt en forutsetning for mulighet til medvirkning og inn-
flytelse. Avtalen angir at informasjon om forhold som faller inn under avtaleom-
radet skal gis «sa tidlig som mulig, og for bedriftens beslutninger setter i verk, jf §
4-2 (1) i arbeidsmiljeloven.»*** Adressater for informasjonen er ansatte ved deres
tillitsvalgte. Avtalen &pner for spesielle datatillitsvalgte.* Tidsintervallet for nar
informasjonen skal gis, angis med andre ord veldig vidt. Avtalebestemmelsen
ma imidlertid forstas i lys av nevnte bestemmelse i arbeidsmiljeloven som for-
utsetter «lgopende informasjon». Loven forutsetter dessuten at informasjonen
skal dekke det som er ngdvendig for at de ansatte kan sette seg inn og medvirke
ved utformingen av systemer for planlegging og gjennomfering av arbeidet.
Tidspunktet for nir informasjon skal gis etter dataavtalen er derfor knyttet til
nevnte nodvendighetsvurdering. Bade langtidsplaner og forprosjekter skal innga
i den informasjonen som blir gitt.

Dataavtalen forutsetter at bruksomradet for datasystemer klart fastsettes. Det
er noe uklart pa hvilket tidspunkt bruksomrédet skal fastsettes.*> Innebeerer sys-
temet behandling av personopplysninger (slik som i feltteknologi), er det imidler-
tid krav til at formal skal fastsettes minst 30 dager for behandlingen begynner.**
Selv om «bruksomrade» ikke nedvendigvis tilsvarer formél med behandling av
personopplysninger, kan det vanskelig tenkes formalsangivelse som ikke ogsa i
vesentlig grad innebzerer fastsettelse av bruksomradet i samsvar med dataavtalen.

Annen bruk enn det som er fastsatt, dvs. endring av bruksomradet, forutset-
ter drofting med tillitsvalgte. Endret bruk vil lett ogsa innebere endret formal

262 Eller «data protection impact assessment» som det uttrykkes pa engelsk; se forslaget til person-
vernforordning der det i art. 33 er foreslatt a lovpalegge gjennomforing av denne typen kon-
sekvensutredning for visse typer behandlinger. Alternativet i 2 (a) vil konkret kunne omfatte
visse typer bruk av feltteknologi: « a systematic and extensive evaluation of personal aspects
relating to a natural person or for analysing or predicting in particular the natural person’s eco-
nomic situation, location, health, personal preferences, reliability or behavior, which is based on
automated processing and on which measures are based that produce legal effects concerning
the individual or significantly affect the individual;»

263 Del I, forste avsnitt.

264 Del 1V, forste avsnitt.

265 Jf «Nar en bedrift planlegger eller tar i bruk et datasystem».

266 Jf tidsfrist for meldeplikt etter pol § 31 og eventuelt krav til konsesjon etter § 33.
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etter personopplysningsloven, noe som inneberer at en i slike tilfelle bide ma
gjiennomfere drefting, og — dersom det nye formalet er uforenlige med det opp-
rinnelige - skaffe nytt rettslig grunnlag for behandling av personopplysninger.”

For en bedrift fatter endelig beslutning om system- og/eller teknologivalg
innenfor avtaleomrédet, ber partene i den enkelte bedrift drofte hvordan de an-
satte kan veere med pé a utvikle og/eller delta i valg av slik teknologi. Etter data-
avtalen er det altsa ikke noe krav om slike dreftinger, men medvirkning mé anses
som anbefalt og normal ordning.**® Dersom det er tale om kontrolltiltak og aml
§ 9-2 kommer til anvendelse, oppstar det imidlertid en rettsplikt for arbeidsgiver
til a drefte utforming av lesningen.>®

Dataavtalen forutsetter at partene drefter hvilken arbeidsform som skal nyttes
for a legge til rette for medvirkning fra ansatte.””® Fra arbeidstagersiden forutset-
tes deltakere i prosjektet primeert & veere tillitsvalgte, men ogsa alle ansatte som
direkte blir berert av datasystemet®” forutsettes engasjert i arbeidet. Tillitsvalgte
kan gjore bruk av ekstern ekspertise, og er ikke annet avtalt skal kostnadene til
dette dekkes av bedriften.?”?

Begrunnelsen for medvirkning fra ansatte er etter avtalen tosporet: Dels er
onsket & nytte ansattes kunnskaper og pa den maten fa bedre datasystemer, og
dels a sikre ansatte medinnflytelse ved utforming og bruk av datasystemet for at
helse, miljo og sikkerhet kan ivaretas. I en tidlig fase av prosjektarbeider apner
dette for at arbeidstakere kan argumentere mot innfering av feltteknologi over
hode, og at annet enn teknologiske tiltak kan hevdes & vaere mer effektive for &
stotte opp om de mal bedriften ensker & oppna. Er malet med anvendelse av felt-
teknologi a spare utgifter til drivstoff, kan ansattes kunnskaper for eksempel tilsi
at det i stedet blir foreslatt ordninger der en belonner ansatte med lavt forbruk
av drivstoff.

Ansatte og tillitsvalgte forutsettes i avtalen a fa tilgang til «<nedvendig doku-
mentasjon» innen prosjektomradet. Tilgangen til dokumentasjon forutsettes med
andre ord a sta i forhold til den rolle og de oppgaver personene er gitt i prosjektet.

I avtalen fremhever partene betydningen av systematisk oppleering for a opp-
nd god utnyttelse av ny teknologi. Tillitsvalgte forutsettes 4 fa slik oppleering som
forsvarlig utferelse av deres oppgaver tilsier. Kurs i systemarbeid og prosjektad-
ministrasjon er spesielt nevnt som eksempler.

267 Se framstillingen i avsnitt 3.3.3.

268 Ved omstillingsprosesser som medferer endring av betydning for arbeidstakernes arbeidssituas-
jon, skal arbeidsgiver i folge aml § 4-3 tredje ledd imidlertid bl.a. serge for slik medvirkning som
er nodvendig for & ivareta lovens krav til et fullt forsvarlig arbeidsmiljo.

269 Denne plikten gjelder direkte bare tillitsvalgte.

270 Se del III, forste avsnitt: «I de tilfelle partene er enige om a bruke prosjektarbeidsformen [...]»

271 Herunder funksjonzerer.

272 DelIll, fjerde og femte avsnitt.
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9.2.2 Noen synspunkter pa dataavtalene

Dataavtalene har delvis en side mot ansattes medvirkning og delvis mot ansattes
personvern; det betyr at avtalen ma forholde seg til deler av arbeidsmiljeloven
og mesteparten av personopplysningsloven. Fra et pedagogisk synspunkt er det
forbedringspotensial i begge relasjoner.

Forholdet til personopplysningsloven er kanskje minst problematisk: Selv om
avtalen gjengir et par elementer pa ufullstendig mate, er det likevel ingen tvil om
hva det samlede resultatet ma bli, og at avtalen fullt og helt ma fortolkes i samsvar
med personopplysningsloven. Slik sett har derfor avtalen knapt noen selvstendig
betydning for personopplysningsvernet.

Forholdet til arbeidsmiljelovens bestemmelser om ansattes medvirkning er
etter min mening litt mer problematisk. Utfordringene er serlig knyttet til det
faktum at avtalen bare forholder seg til aml § 4-2 og over hode ikke til bestemmel-
sen iaml § 9-2 som innebeerer medvirkning ved utforming og gjennomfering av
kontrolltiltak mv. Kontrolltiltak vil ofte skje ved hjelp av slik teknologi som data-
avtalen regulerer. Utfordringen blir derfor & klare & sette sammen bestemmelsen
i §§ 4-2 og 9-2 og samtidig sammenholde med dataavtalens bestemmelser om
medvirkning. Det hadde etter min mening veert en fordel om avtalebestemmel-
sene forholdt seg til begge bestemmelser og saledes kompenserte for manglende
tydelig sammenheng i lovteksten.

9.3 Sentrale kontrollavtaler
9.3.1 Gjennomgang av kontrollavtalen mellom LO og HSH

Pé lignende mate som for dataavtaler er det inngatt nesten identiske tilleggsavta-
ler om kontrolltiltak i bedriften mellom LO - HSH og LO - NHO. I det folgende
skal jeg kort gjennomga hovedtrekk ved to av disse «kontrollavtalene»; avtalen
mellom LO og NHO og avtalen mellom LO og Handelsnaringens hovedorga-
nisasjon (HSH).?” De to avtalene har i stor grad samme ordlyd. Presentasjonen
skjer derfor felles. Den folgende gjennomgangen tar utgangspunkt i avtalen mel-
lom LO og HSH.*"*

HSH-avtalen om kontroll har referanser til arbeidsmiljelovens bestemmelser
om kontrolltiltak i kapittel 9. Tilsvarende avtale mellom LO og NHO har en gene-
rell henvisning til arbeidsmiljeloven kapittel 9 i innledningen til avtalen.

273 Begge for avtaleperioden 01.01.2010 - 31.12.2013.

274 En serskilt bestemmelse om fjernsynsovervéking er ikke tatt med i kontrollavtalen mellom LO
og NHO, men i stedet tatt inn i kapittelet om medbestemmelse (se § 9-13 nr 3). Dessuten er
punkt 9 i kontrollavtalen mellom LO og HSH ikke tatt med i tilsvarende avtale mellom LO og
NHO. Punktet gjelder unntak fra tilleggsavtalens bestemmelser for arbeidsrutiner og ordensfor-
skrifter.
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Bestemmelsen i § 4-9.1 i hovedavtalens kapittel IV om informasjon, samar-
beid og medinnflytelse gjelder behandling av personopplysninger. Bestemmelsen
danner en viktig bakgrunn for HSH-avtalen om kontrolltiltak i bedriften, og
nevnte bestemmelse viser til denne tilleggsavtalen. Bestemmelsen fastsetter bl.a.
at de lokale parter skal drefte hvilke personopplysninger bedriften kan registrere
og bruken av disse opplysningene. Det bestemmes for gvrig at det alltid skal fast-
settes et saklig formal, og det vises til personopplysningsloven med forskrifter og
dataavtalen. Sa vidt jeg kan forstd innebeerer dette at alle personopplysninger som
skal innga ved bruk av feltteknologi skal veere gjenstand for drefting, uavhengig
av om denne bruken av personopplysninger anses som kontrolltiltak eller ikke.

Den szrlige reguleringen av kontrolltiltak i bedriften*” gjelder interne tiltak,
og omfatter derfor feltteknologi nér denne brukes til kontroll. Jeg forstér den inn-
ledende bestemmelsen slik at kontrolltiltaket ma framsta som nedvendig for virk-
somheten.”® I sa fall kan ikke et hvert internt kontrollbehov begrunne kontroll.
Kontrollen skal primeert veere dpen, forebyggende, rettet mot misligheter og veere
ikke-diskriminerende. Kontrollen skal videre veere saklig begrunnet og forholds-
messig, jf aml § 9-1 forste ledd.

Spersmal om behov, utforming og innfering og vesentlig endring av interne
kontrolltiltak skal etter avtalen dreftes med de tillitsvalgte.””” Her er avtalen nes-
ten identisk med ordlyden i aml § 9-2 forste ledd. Etter avtalen skal bedriften
holde de ansattes tillitsvalgte orientert om planer og arbeid innenfor omradet.
Dette skal skje sa tidlig som mulig, og for bedriftens beslutning. Samme tidsangi-
velse er gittiaml § 9-2, og her er det kun bedriftens beslutning som siste frist som
innebeerer presisering i forhold til loven. Dette er noe forskjellig fra dataavtalen
der siste frist er knyttet til iverksettelse av bedriftens beslutning.*”®

Bestemmelser som spesielt gjelder behandling av personopplysninger er gitt i
avtalens punkt 6. Her fastsettes det at det skal skje drefting av spersmal om «opp-
bevaringstid, sikring, makulering m.v.» Sitatet representerer kun en eksemplifise-
ring («m.v.»). De spersmél som skal dreftes er i avtalen knyttet til «lov om person-
registre m.v. og [...] tilherende forskrifter.» (sic)*”® Derfor kan trolig ogsa andre
spersmél som loven regulerer veere gjenstand for droftelser. Avtalebestemmelsen
viser ogsa til at spersmal i nevnte lov og forskrifter kan «klarlegges». Droftinger

275 Tilleggsavtale VII - Avtale om kontrolltiltak i bedriften.

276 Rent spréklig er det uklart om henvisningen «dette» i bestemmelsen viser til bruken av ram-
meavtalen eller nodvendigheten av kontroll. Innholdsmessig er det imidlertid sist nevnte alter-
nativ som gir en rimelig mening.

277 Avtalens punkt 3.

278 Se dataavtalen del II, forste avsnitt.

279 Dette er apenbart feilskrift. Personregisterloven er for lengst opphevet og henvisningen ma leses
som henvisning til personopplysningsloven.
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gjelder spersmal der arbeidsgiver har valgfrihet og skal uteve et skjonn,**°

klarlegging ma forstds som avklaring av hvorledes loven skal fortolkes.

Avtalen bestemmer at «Utlevering av personopplysninger i forbindelse med
kontroll [bare] kan finne sted i samsvar med bestemmelsene om utlevering i
ovennevnte lov og forskrifter», dvs. personopplysningsloven med forskrifter.?!
Bestemmelsen gir ikke helt god mening, fordi personopplysningsloven bare
delvis og pa mer indirekte mater regulerer sporsmalet om utlevering av per-
sonopplysninger.?®? Det er bestemmelser om taushetsplikt, opplysningsplikt,
varslingsplikt osv som regulerer informasjonsflyten. Dette er bestemmelser
som finnes i forvaltningsloven, straffeprosessloven og ulike sarlover (og ikke i
personopplysningsloven).

Til slutt skal nevnes at avtalen apner for at kontrollen kan utferes av frittstien-
de virksomheter.” Dette er aktorer som i tilknytning til feltteknologi vil ha rolle
og ansvar som «databehandler», se avsnitt 2.4 (ovenfor). Kontrolltiltak som kom-
mer inn under «lov om vaktselskaper»®* skal etter avtalen bare utferes av god-
kjente vaktselskaper. Loven gjelder bl.a. for utfering av «kontrolltjenester». I for-
arbeidene er dette eksemplifisert med «kontroll med oppdragsgivers ansatte».®>
Bruk av feltteknologi for kontrollformal som utferes av virksomheter som ikke
har godkjenning etter nevnte lov, ma derfor uansett anses a vere ulovlig.

Punkt 8 i kontrollavtalen hjemler lokale avtaler om bedriftens kontrolltiltak.
Det er nok at én part gnsker slik avtale. I sa fall «skal det sokes opprettet lokal
avtale». Dersom det ikke oppnas enighet, kan hver av partene bringe saken inn
for sin organisasjon. I avsnitt 9.4 gjennomgar jeg et utvalg slike lokale avtaler
vedrorende feltteknologi.

mens

9.3.2 Noen synspunkter pa kontrollavtalene

Kontrollavtalene har delvis en side mot arbeidsmiljelovens kapittel 9 om kon-
trolltiltak og delvis mot personopplysningslovens bestemmelser. Henvisninger
til arbeidsmiljeloven er fraveerende og henvisninger til personopplysningsloven
inneholder overraskende feil og uneyaktigheter. Det er stor grad av samsvar mel-
lom avtalens bestemmelser og enkelte elementer i aml § 9-2. Forskjellene er imid-
lertid ikke motivert eller forklart.

280 Jf for eksempel pol § 28 som fastsetter at personopplysninger kan oppbevares sa lenge lagring er
«nodvendig for & gjennomfere formalet».

281 Jf dog to fotnoter ovenfor denne (om feilskrift).

282 For eksempel ma utleveringen vaere i trad med det rettslige grunnlaget, veere innenfor formalet
med behandlingen av opplysningene mv.

283 Se avtalens punkt 7.

284 Det siktes formodentlig til lov om vaktvirksomhet av 5. januar 2001 nr 1.

285 Se ot.prp. nr. 54 (1999-2000) s 44.
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9.4 Analyse av utvalgte lokale avtaler om feltteknologi

9.4.1 Bakgrunn og undersgkelsesopplegg

Bréten og Tranvik 2012 s 54 fant at det var utarbeidet lokale avtaler/retningslin-
jer hos 48 % av bedrifter med flatestyring.”® Undersokelsen gav eksempler pa
at tillitsvalgte var sveert opptatt av 4 fd gode avtaler for bruk av denne aktuelle
feltteknologien.

I forbindelse med intervjuer av tillitsvalgte har prosjektet samlet inn eksempler
pé lokal regulering av feltteknologi. Det ble spurt etter avtaler og lignende fra alle
som ble intervjuet. Ut over dette har innsamlingen ikke vaert systematisk, og mate-
rialet gir derfor bare grunnlag for a gi noen eksempler. Mange virksomheter hadde
ikke inngatt avtaler eller skrevet protokoller. De innsamlede avtalene viser stor
variasjonsbredde og fraveer av innholdsmessig standardisering. Jeg mener det er
grunnlag for a hevde at mangelen pa standardisert innhold kan ses pa som noe mer
enn uttrykk for enkeltstdende eksempler — de viser trolig et mer allment menster.

De innsamlede avtalene gjelder hovedsakelig kjorebeker og flatestyring, men
enkelte andre typer avtaler er ogsa med i materialet. Det er altsd en viss forskjell
mellom teknologien i denne undersekelsen og undersekelsen i Braten og Tranvik
2012 som bare gjaldt flatestyring.

De lokale avtalene som er analysert nedenfor er stort sett fra perioden 2010
- 2012. To dokumenter er eldre; henholdsvis 2009 og 2005. Innen denne teknolo-
gien er 2 - 3 dr relativt lang tid fordi den teknologiske utviklingen har veert rask.
Jeg tror likevel det foreliggende materialet er tilstrekkelig nytt til ogsa & ha verdi
ved droftelse av dagens teknologi.

Det som er undersokt omfatter dokumenter der 6 er benevnt avtaler, 4 pro-
tokoller, 1 retningslinje og 1 instruks.”® Den ene instruksen er klart en ensidig
erklaering fra arbeidsgiver. Alle de andre dokumentene er underskrevet av en eller
flere representanter fra henholdsvis arbeidsgiver og arbeidstaker. Pa arbeidsgi-
versiden er flest avtaler/protokoller signert av administrerende direkter, visead-
ministrerende direktor eller konserndirekter, og i to tilfelle av HR-direktor.

De lokale avtalene av feltteknologi er alle helt kortfattende dokumenter pa
1 - 2 sider.? I tidligere intervjuer med tillitsvalgte er det gitt uttrykk for at slike
avtaletekster ikke bor veere for omfattende.® Den veldig begrensede tekstmeng-
den inneberer nedvendigvis at det gjennomgaende er fa temaer som tas opp,
og at disse er langt faerre enn de som er regulert i lov og forskrift. Hvert tema er
dessuten helt kortfattet behandlet. Sparsmal om bakgrunn, formal og tilgang til

286 Undersokelsen gjaldt med andre ord ikke feltteknologi generelt.

287 Ttillegg har vi hatt tilgang til 1 instruks fra dansk arbeidsliv. I Braten og Tranvik 2012 ble det bare
spurt etter avtaler/retningslinjer. Her gjor vi med andre ord en noe mer inngéende klassifisering.

288 Den ene generelle avtalen som inngar i materialet har storre omfang med i alt 7 sider tekst.

289 Se Braten og Tranvik 2012 s 57.

116



Avtaler mellom partene i arbeidslivet

opplysninger dominerer. Ut over dette kan det ikke sies at de lokale reguleringene
folger noen felles systematikk. Heller ikke begrepsbruken kan sies a vere like-
artet. I noen fa tilfelle der det er mer spesifikke henvisninger til lovgivning blir
enkelte av personopplysningslovens begreper brukt, men uten at det sies klart.
Det er ogsa eksempler pa bruk av uriktig spesialbegreper fra loven.*

I atte tilfelle gjelder den lokale reguleringer kjorebok, og i seks tilfelle er (ogsa)
flatestyring regulert. I flere tilfelle er kjorebok og flatestyring regulert i samme
dokument. Ett dokument gjelder kameraovervaking pa buss der sjafor er med pa
opptak. Et dokument gjelder generell avtale om IKT-utstyr i bedriften, men uten
at feltteknologi klart er nevnt.*! Flere av dokumentene omfatter primeert kjore-
bok men forutser videreutvikling i retning av flatestyring mv.

9.4.2 Forholdet til annen regulering

I det store flertallet av lokale reguleringer er det ikke vist til lovgivning eller gitt
henvisning som er av helt generell karakter («... forskriftsmessig iht Norsk lov»).
Kun i et lite fatall av dokumentene er det gitt mer spesifikke henvisninger, og disse
gjelder stort sett personopplysningsloven med forskrifter. Ut i fra andre elemen-
ter i materialet er det grunn til & tro at Datatilsynet framstar som den relevante
myndigheten som partene har mottatt informasjon fra. Ut i fra temaet i avtalene
mv er det ogsd grunn til & forvente henvisning til arbeidsmiljeloven kapittel 9. I et
par tilfelle henvises det til avtaleverket, men slike henvisninger er langt faerre enn
hva en ut i fra temaet har grunn til 4 vente.

9.4.3 Angitt bakgrunn, formal og rettigheter til tilgang

Alle dokumenter inneholder informasjon om bakgrunn og formal. I mange tilfel-
le ser det ut til at skattemyndigheters krav til dokumentasjon for bruk av firmabil
er den direkte foranledningen til at det er inngatt avtale om feltteknologi, naer-
mere bestemt kjorebok. Formalsangivelsene spenner fra det helt enkle, til lister
med inntil seks formal, og naermere begrunnelse for at hvert formal er legitimt
og fornuftig.

Alle dokumenter inneholder ogsa noe om hvem hos arbeidsgiver som skal
ha tilgang til opplysninger og hvilke rutiner som skal folges nir opplysningene
brukes. Retten til tilgang er gjerne knyttet til angivelse av stillingstype. Spersmél
om videregivelse av opplysninger er kun regulert i ett tilfelle, men er i flere an-
dre tilfelle trolig innforstatt fordi det gjelder kjorebok og skattemyndighetenes
dokumentasjonskrav.

290 Gijelder bruk av begrepet databehandler i avtale 7.
291 Dette dokumentet er relativt omfattende (7 sider) og systematisk ordnet.
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9.4.4 Restriksjoner pa bruk

I Braten og Tranvik 2012 s 57 framkommer det at tillitsvalgte som ble intervjuet
i undersokelsen seerlig var opptatt av a begrense arbeidsgivers adgang til a bruke
personopplysninger fra flatestyringssystemer i personalsaker. Dette temaet er di-
rekte berort i flere av de avtaler og protokoller mv vi her har gjennomgitt.

En av avtalene uttrykker at flatestyringssystemet «skal brukes med, og aldri
mot sjaferen».”* I en av protokollene er det fastsatt at data fra flatestyringssyste-
met bare kan knyttes opp til den enkelte sjafor «ved grove utslag av ugnsket kjo-
readferd», og dessuten bare brukes konstruktivt i forhold til sjaferen ved at det for
eksempel gis tilbud om etterutdannelse. Dokumentasjonen skal «ikke pa annen
mate pavirke den enkelte ansattes arbeidsforhold».** I en tredje avtale heter det at
data fra kjereboken ikke kan benyttes «som dokumentasjon i stillingsvernsaker,
med mindre disse sakene er knyttet til bruk av bil i strid med bedriftens og/eller
myndighetenes regelverk». Unntaket etter siste komma kan her se ut til 8 bekrefte
at opplysningene i mange tilfelle kan brukes i stillingsvernsaker. Brudd pa farts-
grenser er for eksempel «i strid med ... myndighetenes regelverk». I to avtaler
forutsettes det henholdsvis at opplysninger fra systemet kan brukes «ved avvik
eller mislighold av avtale om bilbruk m.v.»,** og at «apenbare brudd pa lover og
retningslinjer skal folges opp.»** I begge tilfelle skal tillitsvalgte bringes inn i sa-
ken og det skal avholdes mate mv.** I en sjette avtale med lignende bestemmelse
heter det videre at «Videre saksbehandling avhenger av fakta i saken og felger for
ovrig vanlige saksbehandlingsrutiner for personalsaker.»*”

Inntrykket er at det er relativt stor forskjell pa bestemmelser i lokale avtaler og
protokoller om adgangen til a bruke opplysninger fra kjorebok- og flatestyrings-
systemer i personalsaker.

Restriksjoner pa bruk av opplysninger i personalsaker har trolig blitt mer
aktuelt i kjolvannet av GPS-kjennelsen og dommen om Avfallsservice AS.** De
lokale reguleringene jeg har referert ovenfor er imidlertid fra tiden for denne
rettsavgjorelsen.

292 Avtale 12

293 Avtale 4

294 Avtale 6.

295 Avtale 11.

296 Avtale 6.

297 Avtale 7.

298 Se Rt-2013-143 og HR-2011-1029-U. Begge avgjorelser med omtale er tilgjengelig fra http://

personvern.info/rettskilder/avgjorelser/.
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9.4.5 Tillitsmannsapparatets rolle

Personer i tillitsmannsapparatet har sentrale roller ved at de er avtalepart og har
signert protokoller og avtaler. I tillegg gir flere avtaler/protokoller tillitsmenn en
seerskilt rolle ved gjennomfering av bestemmelsene. Dette gjelder for eksempel
en ordning med samtykke fra medarbeidere via tillitsmannsapparatet; rett til
innsyn for regiontillitsvalgte som ledd i kontroll med kjoreboksystem; represen-
tasjon nar arbeidsgiver skaffer seg tilgang til personopplysninger; klage via til-
litsvalgt, samt medvirkning fra tillitsvalgte i konfliktsituasjoner.

9.4.6 Taushetsplikt og informasjonssikkerhet

Det er bare inntatt bestemmelser om taushetsplikt i tre tilfelle, og bare i ett tilfelle
nevnes informasjonssikkerhet spesielt. Det finnes ogsa enkeltstaende eksempler
pa videregivelse av opplysninger, og et eksempel pd adgangen til & kombinere
opplysninger fra flere kilder.

9.4.7 Den enkeltes klagerett og rettigheter ellers

I tre tilfelle er det tatt inn bestemmelser om arbeidstakeres klagerett med neer-
mere framgangsmater. I enkelte tilfelle er det ogsa gitt regler om ansattes tilgang
til opplysninger. Nar det gjelde rettigheter for gvrig er det et par eksempler pa
at slike sporsmal er regulert. Disse er prinsipielt interessante fordi de regner
opp s& mange rettigheter at det kan skape inntrykk av uttemmende angivelse.
Angivelsene er likevel langt fra uttemmende og dokumentene inneholder ikke
spesifikke henvisninger til de mange rettigheter ansatte har etter loven (serlig
personopplysningslovens kapittel III og IV).

Nar spersmal om rettigheter eksplisitt blir behandlet og positivt angitt men
dette skjer pa ikke uttommende mate, er det fare for at det skapes inntrykk av at
rettighetene er faerre enn de faktisk er. Det kan dessuten oppfattes som problem
at rettighetene beskrives pa veldig uneyaktige mater og ogsa slik gir uriktig inn-
trykk av hvilke regler som faktisk gjelder.

9.4.8 Oppsummerende refleksjoner

Fra et rettslig stasted er det mest interessante funnet fra gjennomgangen av lokale
avtaler at alle de analyserte dokumentene i meget liten grad er koblet til relevant
lovgivning. Bade arbeidsmiljeloven og personopplysningsloven gir rettsregler
som balanserer arbeidsgivers og arbeidstakers interesser. Lovereglene er generelle
og teknologingytrale, men regulerer like fult den feltteknologien som er regulert
i de lokale dokumentene vi her har omtalt. Det betyr at lovgivningen for det for-
ste representerer ramme for hva som kan avtales. For det andre gir lovene enn
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lang rekke rettigheter og plikter som md ses i sammenheng med de rettigheter
og plikter som fastsettes i lokal regulering. Verken arbeidsgiver eller arbeidstaker
kan forsta sin rettslige stilling uten & se lov- og forskriftsregulering samt sentrale
og lokale avtaler mv i sammenheng. Ingen av de undersekte lokale avtalene og
protokollene mv gir bidrag til et slikt helhetlig bilde av rettssituasjonen.

At de rettslige omgivelsene ikke er synlige nar en leser lokale reguleringer
er selvsagt ikke til hinder for at partene selv har tilstrekkelig oversikt til a skape
denne helheten i den daglige rettsanvendelsen. Ut i fra det vi vet om utfordringe-
ne ved a anvende personopplysningslovens og arbeidsmiljolovens bestemmelser
hver for seg og i sammenheng, kan det likevel veere grunn til a tvile pa at seerlig
mange parter i arbeidslivet har nodvendig kompetanse om disse rettssporsmale-
ne.”” En mulighet er derfor at lover og forskrifter blir usynelig i lokale regulerin-
ger fordi partene mangler kunnskap, oversikt og kapasitet til & ta lovgivningen
inn over seg. En annen mulighet er at manglende sammenhenger skyldes at en
onsker a skrive avtaler med relativt kortfattet tekst.** Det kan ogsé tenkes at en vil
unnga a gjore avtaler «for juridiske» og derfor ikke onsker lovhenvisninger osv.
Juridisk kompleksitet forsvinner imidlertid ikke fordi en ikke velger a vise den
fram. Uansett hva drsaken er til at det i sa liten grad er klarlagt forholdet mellom
lokale reguleringer og lovgivning mv, gir dette stort rom for uvisshet om hva den
samlede reguleringen faktisk gar ut pa.

9.5 Samlet bilde og mulig reform

Gjennomgangen av utvalgte sentrale dataavtaler og kontrollavtaler i avsnitt 9.2
0g 9.3, og av de lokale avtalene om feltteknologi i avsnitt 9.4, viser for det forste
at det nesten ikke er henvisninger mellom avtalene og personopplysningsloven
og arbeidsmiljeloven kapittel 9. Dette er overraskende fordi hovedbeskyttelsen av
arbeidstakerne jo ligger i disse lovene (seerlig personopplysningsloven), og fordi
bestemmelsene i avtalene nedvendigvis ma tolkes i lys av de nevnte lovene.*!
Jeg kan ikke komme pé rasjonelle begrunnelser for at de to regelsettene (lov og
avtale) ikke skal forholde seg aktivt til hverandre. Et annet spersmél er imidlertid
hvordan denne relasjonen ber vere, og det er for eksempel lett a forstd skepsis
mot a ha mange og detaljerte henvisninger mellom lov og avtale.

Kontrollavtaler og lokale avtaler om feltteknologi har bl.a. som intensjon a
ivareta ansattes personvern. Likevel laner disse avtalene begreper og systematikk

299 Se Tranvik 2013 avsnitt 9.5.

300 JfBraten og Tranvik 2012 s 57.

301 Avtaletekster som delvis inneholder foreldede og uriktige navn pa de lover det henvises til, kan
dessuten lett ses som en indikasjon pa at lovsporsmalene ikke i seerlig grad har veert vurdert som
ledd i avtaleprosessen, og at kunnskapsnivéet om lovene har vert lavt.
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fra personvernlovgivningen i veldig liten grad. Jeg antar det kan veere grunn til a
brukes systematikken i personopplysningsloven og i den bakenforliggende inter-
esseteorien®”” som grunnlag og stette ved utforming av slike avtaler. For det forste
vil det bidra til 4 skape sammenheng og gjore det lettere a forsta den samlede
reguleringen. For det andre kan lovgivning og interesseteori fungere som nyt-
tig «sjekkliste» ved revisjon av kontrollavtaler og inngéelse av lokale avtaler om
feltteknologi.

Funksjonen som sjekKkliste er seerlig interessant nar en ser hvor veldig kortfat-
tede lokale avtaler om feltteknologi gjennomgaende er. Sett utenfra kan det vaere
vanskelig a forstd hvorfor bare noen ganske fa temaer er avtaleregulert. Seerlig
er dette et poeng nar en merker seg at lovgivningen er komplisert og «hoytsve-
vende», og nar vi vet at avtaler langt pa vei kan brukes til & konkretisere hvorledes
bestemmelsene skal forstas «pa bakkenivax.

302 Se Schartum og Bygrave 2011, s 41 - 80.
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10 Hovedkonklusjoner og rettspolitiske spgrsmal

10.1 Grunnleggende valg av strategi for ivaretakelse av
personvern

I det folgende jeg vil samle de viktigste innsiktene som gjennomgangen i denne
rapporten har gitt. Innholdet har stort sett rettspolitisk vinkling og bygger i stor
grad pa avsnitt i rapporten med tittel «Samlet bilde og mulig reform». For kon-
klusjoner vedrerende forstielsen av eksisterende lovgivning, viser jeg til den lo-
pende dreftelsen.

Rent systematisk star en overfor fire ulike valg av reguleringsstrategi:

Ikke gjore noe — status quo

Gjore strukturelle endringer i gjeldende regler

Gjere innholdsmessige endringer i gjeldende regler

Anvende nye virkemidler i styringen

Ll .

I tillegg til disse fire strategiene kan en uansett velge a forbedre rettsinformasjo-
nen til bererte parter, noe jeg kommer tilbake til i avsnitt 10.4.

Tre av fire strategier ma i utgangspunktet antas a veere aktuelle: Dersom en en-
sker & bedre personvern i tilknytning til feltteknologi viser denne rapporten uan-
sett at det er behov for forbedringer, og et generelt gnske om status quo (1) regner
jeg derfor som uaktuelt. Samtidig er det klart at mye ved den eksisterende regule-
ringen er god og grunn til & beholde, og det er saledes ikke grunn til & endre alt.

Med dette som utgangspunkt tar jeg det for gitt at det mé vaere aktuelt a vur-
dere strukturelle (10.2) og innholdsmessige (10.3) endringer samt ny virkemid-
delbruk (10.4). I hvilket omfang og med hvilket blandingsforhold dette ber skje,
er imidlertid et apent spersmal som jeg ikke vil ta stilling til her.

10.2 Strukturelle endringer

Med strukturelle endringer sikter jeg bl.a. til endringer som innebeerer at bestem-
melser vedrerende feltteknologi endrer plassering. Endring av plassering kan skje
mellom eller innen lover, mellom eller innen forskrifter, og mellom eller innen
avtaler. I tillegg kan det gjores endringer som gjor at reguleringstypen endres. I
stedet for lov kan en for eksempel regulere i forskrift eller avtale, i stedet for avtale
kan en regulere i lov og forskrift mv. Poenget er at de ulike reguleringstypene har
ulike egenskaper og rettslige konsekvenser.
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Den andre typen strukturell endring er tydeliggjoring av sammenhenger mel-
lom eksisterende regler. En kan for eksempel skrive inn henvisninger for a tyde-
liggjore sammenhenger som en ellers ville ha trengt ekspertise for & se. En lov kan
for eksempel vise til avtaler mellom partene i arbeidslivet, og en avtale kan vise til
en lov eller spesifikt vise til en lovbestemmelse.

Strukturelle endringer er spesielle fordi det ikke er noen forutsetning at en en-
drer pa selve innholdet av rettsregelen.”®® Strukturelle endringer er imidlertid ikke
juridisk neytrale. Endring av reguleringsmate kan for eksempel styrke eller svekke
vekten av den aktuelle rettsregelen, og endret struktur kan uansett oke betydnin-
gen av rettsregler fordi den som leser rettsreglene blir klar over sammenhenger
og samspill i gjeldende bestemmelser. Strukturelle endringer har imidlertid gjen-
nomgaende mindre effekt pa den enkeltes rettslige situasjon enn hva som er tilfel-
let for innholdsmessige endringer. En kan derfor ha forventning om at struktu-
relle endringer er relativt lite kontroversielle og derfor lettere & gjennomfere.**

Etter min mening er det grunn til 4 vurdere om en skal endre pé plasseringen
av bestemmelser om personvern i personopplysningsloven og arbeidsmiljelo-
ven kapittel 9. Slik arbeidsmiljoloven kapittel 9 na stér er det en liten samling av
spredte bestemmelser som bare gir et helt ufullstendig bilde av ansattes person-
vern i forbindelse med kontroll. For a endre dette og fa en mer samlet regulering,
er det grunn til a flytte bestemmelsene til andre deler av lovgivningen eller flytte
bestemmelser til dette kapittelet for dermed a gi en mer helhetlig og samlet regu-
lering. Nedenfor angir jeg noen av de mulige strukturelle grepene en kan velge og
gir noen kortfattede vurderinger:

1. Navarende bestemmelsene i arbeidsmiljoloven kapittel 9 kan flyttes til per-
son-opplysningsloven og/eller personopplysningsforskriften. Seerlig er det
aktuelt @ bruke samme teknikk som for reglene om innsyn i arbeidstakers
e-post i personopplysningsforskriften kapittel 9. Eventuelt kan en bygge om
dette kapittelet til 4 gjelde personvern i arbeidsforhold.

2. Alternativt kan en sette inn «veiviserbestemmelser»*” i arbeidsmiljoloven ka-
pittel 9 lignende den som i dag er sattinn i § 9-1 forste ledd og § 9-5. Poenget
er at slike bestemmelser som orienterer leseren om hvorledes de to lovene
henger sammen kan anvendes pa mer systematisk mate.

3. Utvalgte bestemmelser i personopplysningsloven kan erstattes av tilsvarende
bestemmelser i arbeidsmiljeloven kapittel 9. Mest aktuelt er bestemmelser om
krav til rettslig grunnlag (samtykke mv) og formal. En slik endring kan imid-

303 Jfavsnitt 10.3 der det nettopp er poenget & gjore innholdsmessige endringer.

304 Det kan imidlertid vere vanskelig & skjelne skarpt mellom strukturelle og innholdsmessige
sporsmél. Dersom noen bestemmelser blir flyttet fra én lov til en annen, vil det for eksempel
vaere behov for a endre begrepsbruken slik at denne passer inn i den nye loven.

305 Det vil si bestemmelser som veileder leseren men som ikke har selvstendig innholdsmessig be-
tydning.
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lertid ikke bare gjores som en strukturell endring. I tillegg ma en endre ordlyd
slik at den passer inn i arbeidsmiljeloven kapittel 9.

4. Teknikkene i 2. og 3. bor eventuelt kombineres. Det er uansett ikke aktuelt a
overflytte mer enn et begrenset antall bestemmelser fra personopplysningslo-
ven, og derfor uansett behov for a sette inn regibestemmelser. Alternativ 1 er
etter min mening ikke en gnsket losning, som heller ikke burde veere anvendt
ved regulering av ansattes e-post, jf. personopplysningsforskriften kapittel 9.
En ytterligere mulighet som ber vurderes er a flytte denne til en forskrift un-
der arbeidsmiljeloven kapittel 9.

5. Dersom en velger a flytte personopplysningsforskriften kapittel 9 til arbeids-
miljeloven kapittel 9, vil det innebaere at arbeidsmiljeloven kapittel 9 far et
noe mer generelt innhold og ikke utelukkende blir knyttet til kontroll men
mer generelt gjelde vern av personopplysninger om arbeidstakere. Med de
problemer som er knyttet til & avgrense kontroll, kan det veere en fordel & ha
bestemmelser i dette kapittelet som ikke nedvendigvis forutsetter et skarpt
skille mellom kontroll og andre formél og aktiviteter. Slike strukturelle end-
ringer kan ikke gjores uten ogsé & endre noe pa materielt innhold.

6. Det er viktig 4 se potensialet i det skillet mellom systemkrav og krav i enkelt-
saker som jeg har forklart i avsnitt 2.2.3. Denne distinksjonen kan brukes nér
en velger reguleringsmate. Hvis en skal formulere lovkrav som skal fremme
gjennomsiktighet, kan en for eksempel velge mellom gjennomsiktighet knyt-
tet til systemet eller gjennomsiktighet i den enkelte sak. Mer konkret kan en
bestemme at de opplysninger som alle i dag kan kreve innsyn i samsvar med
pol § 18 forste ledd i stedet skal gjores allment tilgjengelig pa nettet eller ved
hjelp av feltteknologien selv. Alternativt kan lovgivningen tenkes a fastsette at
det ved automatisert behandling av personopplysninger skal finnes en selv-
betjent innsynsrutine eller lignende. Rettslige krav til systemlosningene kan
med andre ord sikre direkte tilgang til opplysninger for arbeidstakerne, uten a
ga veien om arbeidsgiver nar det oppstar et informasjonsbehov.**

Tidsaspektet er en viktig forskjell mellom lovbestemmelser med system-
krav og krav til individuell behandling. Systemkravene ma nemlig primaert
etterleves pa et tidlig stadium, det vil si i samband med anskaffelse, tilpasning
og utvikling av den feltteknologien en planlegger & anskaffe. Desto tidligere
en befinner seg i denne prosessen, desto sterre er det grunn til & tro at den
mulige pavirkningen pé systemlgsninger kan veere. Motsatt er det grunn til &
anta at det vil veere vanskeligere & gjennomfere lovgivning som er utviklet og
anskaffet uten tanke pa rettslige krav, for eksempel fordi teknologien er utvi-

306 Som igjen kan kombineres med tilgang til informasjon som arbeidsgiver skal gi ansatte i samsvar
med aml § 9-2 annet ledd.
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klet i utlandet, utenfor vart rettssystem og den norske modellen for samarbeid
i arbeidslivet.

Det generelle sporsmalet kan pa denne bakgrunn veere: Hva i dagens lov-
givning som gjelder personvern i forbindelse med feltteknologi spesielt og kontroll
i arbeidslivet generelt kan formuleres som krav til systemlosninger? Hva er for-
utsetningen for at slik lovgivning skal ha effekt? Langt pa vei vil en slik tilnaer-
ming tilsvare det som har vert kalt «privacy by design» eller innebygget per-
sonvern.’” Slik innebygging av rettsregler om personvern innebeerer et stykke
pa vei at etterlevelse av rettsreglene ikke (bare) er avhengig av den enkeltes
initiativ, kunnskap og vilje, men primeert av egenskaper ved de informasjons-
systemer som er anskaffet. Dette gjor etterlevelsen av loven mindre sérbar for
manglende kunnskap og vilje hos arbeidsgiver til & folge gjeldende rett.

Dersom det er onskelig kan systemkrav i lovgivning og innebygget per-
sonvern ogséd tenkes & gi storre reell styring og innflytelse for myndigheter,
arbeidstakere og andre interessenter. Dette folger som en konsekvens av at
styring og medbestemmelse mv kan komme inn allerede for de grunnleg-
gende systemvalgene er truffet. Etter at slike valg er gjort, vil resultater som
teknologien ikke stotter bare kunne oppnas ved hjelp av relativt dyr modifise-
ring av anskaffet teknologi eller ekstra manuelt, korrigerende arbeid.

7. Etter min mening ber det ogsa vurderes a tydeliggjore sammenhengene mel-
lom medvirkning etter arbeidsmiljoloven kapittel 9 og de generelle medvir-
kningsbestemmelsene i aml § 4-2 og kapittel 8.

8. En ber ogsa vurdere forholdet mellom relevant lovgivning og avtaler mellom
partene i arbeidslivet, bade pa sentralt og lokalt nivd. Uansett hvordan ar-
beidsdelingen mellom de to typene regulering fastsettes, er samspillet mellom
dem helt avgjorende. Avtaler ma derfor uansett formuleres ut i fra kunnskap
om hva relevant lovgivning sier, og denne kunnskapen ma komme til syne
i avtalene. Dette kan og ber gjores ved & sette inn veiviserbestemmelser og
lovhenvisninger, samt & tilpasse systematikk og grunnleggende begrepsbruk
for & legge til rette for & lese regelverkene i sammenheng. Omvendt kan det
veere aktuelt at det i lovverket tydeligere gis generelle henvisninger til rele-
vante avtaler.

9. Et ytterligere spersmal om struktur er samtidig et spersmal om innhold. En
kan nemlig sperre om en ber vurdere forskriftsregulering av feltteknologi
spesielt, for eksempel i forskrift slik som for innsyn i e-post. Forutsetningen
ma etter min mening veere at en slik forskrift blir gitt i medhold av arbeidsmil-
joloven kapittel 9. Jeg tror ikke feltteknologi i seg selv er en kategori teknologi
som er egnet for regulering, og jeg antar for eksempel at de grunnteknologier

307 Se avsnitt 8.3 (ovenfor) og omtalen av forslaget til personvernforordning.
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som brukes i forhold til arbeidstakere utenfor fast arbeidssted ogsa kan veere
aktuelle pa fast arbeidssted.’*®

10. Det kan apenbart gjores forbedringer av forholdet mellom pa den ene side
avtaler om teknologi og kontroll generelt og feltteknologi spesielt, og relevant
lovgivning pa den annen side. Storst potensial ligger i & bruke lovgivning mer
aktivt ved utforming av avtaler mellom partene i arbeidslivet. Poenget er at
det er helheten av avtale- og lovregulering som er bestemmende for partenes
rettslige stilling, og da ber denne totaliteten ogsa gjeres synlig. Det er ogsa
mulig a styrke sammenhenger mellom lovgivning og avtaler den andre veien
ved a vise fra lov til avtale. Forutsetningen er imidlertid langt pa vei at det
gjores innholdsmessige endringer i relevant lovgivning, jf avsnitt 10.3, punkt
5 (nedenfor).

10.3 Innholdsmessige endringer

Innholdsmessige (materielle) endringer kan veere alt fra forsiktige presiseringer

av eksisterende regler til omfattende omlegginger.

Fordi personopplysningsloven er helt generell er den abstrakt formulert og
derfor vanskelig & forsta for andre enn spesialister. En del spersmal er det vanske-
lig & lose uten omfattende rettskildebruk. Nar tolkningsspersmalene ses i kon-
kret ssmmenheng vil en i stor grad kunne forenkle og gjore fortolkningen langt
enklere. Sagt med andre ord kan lovgivningen gjores vesentlig lettere & anvende
dersom en formulerer enkelte bestemmelser med konkret tanke pa behandling av
personopplysninger i arbeidslivet. Slike endringer forutsetter strukturelle endrin-
ger der bestemmelser flyttes over til og reformuleres i arbeidsmiljeloven kapittel
9, eventuelt i forskrifter til dette kapittelet.

1. Det forste eksempelet gjelder grunnbegreper som «behandlingsansvarlig»,
«databehandler», «registrert», «behandling [av personopplysning]» og «per-
sonopplysning». Delvis vil en ogsa kunne lgse tolkningsproblemer ved 4 vise
til grunnbegreper i arbeidsmiljeloven («arbeidstaker», «arbeidsgiver»).

2. Enhovedutfordring etter dagens regelverk er a ta stilling til sporsmal om retts-
lig grunnlag for 4 behandle personopplysninger. Seerlig har jeg pekt pa mulig-
heten for & avklare samtykke og arbeidsavtale som rettslig grunnlag. Ved at
lovgiver tar stilling til sporsmal som det i dag er tvil om, mener jeg ogsa her at
det er mulig & skjeere igjennom og derved forenkle den rettslige reguleringen.
Det vil for eksempel vaere mulig a avklare hvilke krav som mé veere oppfylt
for at samtykke skal kunne aksepteres. En del av lgsningen kan trolig veere en
ordning med kollektivt samtykke.

308 For eksempel RFID.
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3. Ttillegg til rettslig grunnlag er angivelse av formadl helt sentralt i vernet av opp-

lysninger om ansatte. Ogsa her kan det gjennom innholdsmessige endringer
av dagens regler gi bestemmelser som stiller krav til ndr og hvordan formal
(seerlig kontrollformal) ma veere angitt. En av mulighetene er & standardisere
formélsangivelsene slik at de blir gjenkjennbare for partene og gjore det mulig
a knytte visse formdl til bestemte prosesser. Standard formalsangivelser kan
veere faste med mulighet for a legge til nye formal, men kan ogsé veere av rent
veiledende karakter.**”

Krav til kvalitet skal alltid sté i forhold til formalet med behandlingen av per-
sonopplysninger, og er nart beslektet med spersmalet om hva slags person-
opplysninger som kan behandles. For eksempel kan formalet tilsi at systemet
gir opplysning om oppholdssted som er tilstrekkelig presis til a avgjere hvil-
ket kjoretoy som er naermest et sted for oppdrag. Dette kan medfore at kun
relativt lite presise opplysninger kan begrunnes ut i fra formalet. Alternativt
kan en trekke inn flere underlagsopplysninger for & beregne andre opplys-
ningstyper som stetter formalet, men som er mindre personvernsensitivt.
Opplysninger om veisystemet og GPS-posisjon kan for eksempel brukes til
beregning av kjoretid til fra oppholdssted til sted for oppdrag. Oppholdsstedet
trenger i sé fall ikke vaere kjent for arbeidsgiver.

Dersom en gnsker a styrke personvern for arbeidstakere i forbindelse med
feltsystemer, kan det grunn til & gjennomga krav til presisjon, oppdatering
og lagringstid for de aktuelle personopplysningene. Vurderingene skal etter
loven vaere ut i fra formalet med behandlingen, noe som tilsier at best mulig
kvalitet ikke alltid gir et best mulig personvern. Personvern vil med andre ord
ofte tilsi at mest mulig presisjon, hyppest mulig oppdatering og lengst mulig
lagringstid ikke representerer en foretrukket kvalitetsnorm.

I tillegg til & diskutere kvalitet er det grunn til & diskutere om det finnes
opplysningstyper («beregnede data») som kan erstatte de «grunndata» som
feltsystemer ofte presenterer for arbeidsgiver. Jeg har nevnt beregning av kjo-
retid (eventuelt kjorelengde) som mulig erstatning for opplysning om eksakt
informasjon om oppholdssted. Et annet eksempel er beregning av ulike gjen-
nomsnitt i stedet for grunndata. Gjennomsnittlig hastighet innen ulike farts-
soner er et annet mulig eksempel.*’ Slike opplysningstyper som partene anser
som mest fordelaktige, kan tenkes a vaere element i prosessen med anskaffelse
av feltteknologi. Ikke minst kan det tenkes a fa effekt dersom de kan presen-
teres som «standard kravspesifikasjon» for feltsystemer i norsk arbeidsliv, se
nedenfor.

309 Uansett méd formalsangivelsen skje pa méter som ivaretar fleksibilitet og dynamisk utvikling.
310 Forutsetter at det skjer beregning pa grunnlag av faktisk hastighet og opplysninger om fartsg-

renser pa ruten den ansatte kjorer.
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5. Dersom en gnsker 4 sikre at dagens krav i aml § 9-2 far god effekt, er en mu-
lighet a knytte denne bestemmelsen til etterlevelsen av grunnkrav etter per-
sonopplysningsloven (vedrerende rettslig grunnlag, formal og opplysnings-
kvalitet). Det er flere mater a gjore dette pa. En mulighet er 4 la gjennomforte
dreftinger mellom partene i arbeidslivet veere vilkar for lovlig fastsettelse av
ett eller flere av slike grunnkrav. For eksempel kunne en tenke seg at «<nedven-
dig grunn» etter den veldig skjennsmessige bestemmelsen i pol § 8 bokstav f
ikke kan benyttes som rettslig grunnlag for behandling til kontrollformal med
mindre det er gjennomfort dreftinger i samsvar med aml § 9-2. Videre kan
gjennomfering av § 9-2 tenkes som element i plikten til & melde behandling
av opplysninger til Datatilsynet.*"! Meldingen kan for eksempel inneholde be-
kreftelse pa at informasjon er gitt og droftinger gjennomfort i samsvar med
aml § 9-2. Pa lignende mate kan endret formal eller andre vesentlige end-
ringer av opplegget for behandling av personopplysninger tenkes & bli gjort
avhengig av at det er gjennomfort evaluering i samsvar med aml § 9-2.3"2

Mange andre mulige koplinger mellom personopplysningsloven og ar-
beidsmiljeloven kapittel 9 kan tenkes. Slik integrasjon vil gjore det lettere &
styrke ansattes personvern blant annet ved at det skapes tydeligere sammen-
henger mellom de to regelsettene. En slik strategi gjor det imidlertid enskelig
med endringer av lovstruktur, for eksempel av den type som er nevnt i avsnitt
10.2, punkt 4.

10.4 Andre virkemidler

I tillegg til strukturelle og innholdsmessige endringer er det grunn til & vurdere

en noe utvidet bruk av virkemidler som kan styrke oppmerksomheten om per-

sonvernhensyn og effekten av eksisterende rettslig regulering. Her skal jeg kort
neye meg med a skissere tre muligheter.

1. Aktuelle lover pa omradet regulerer i stor grad arbeidsgiver som behandlings-
ansvarlig. Avtaler om teknologi og kontroll regulerer forholdet mellom par-
tene i arbeidslivet. Verken offentligrettslig eller privatrettslig regulering retter
seg imidlertid mot teknologileveranderene. Selv om lovregulering av tekno-
logileveranderer og krav til hvilken funksjonalitet og andre egenskaper for
eksempel feltteknologi skal ha foreligger som en mulighet, er det trolig lang
vei fram til at dette kan bli virkelighet. Mer realistisk kan det veere at partene i
arbeidslivet kommuniserer felles krav til teknologileveranderer. Pa den maten
kan de muligens pavirke teknologiutvikling, serlig hos norske og nordiske

311 Jfpol §§ 31 og 32.
312 Eventuelt at partene er enige om at evaluering er unedvendig.
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aktorer. Tanken er selvfolgelig ikke a fastsette ufravikelige krav, men & publi-
sere hvilke krav en i arbeidslivet er enige om a legge vekt pa ved anskaffelse av
feltteknologi. En slik standard kravspesifikasjon for feltteknologi vil ogsa kunne
veere til god hjelp for virksomhetene ved anskaffelse av teknologien og hjelpe
dem til a fylle rollen som kompetent og krevende kunde.

2. En annen mulighet er & beskrive rutiner som konkretiserer hvorledes med-
bestemmelse skal skje med utgangspunkt i aml § 9-2 mv. i kombinasjon med
relevante bestemmelser i personopplysningsloven. En slik medvirkningsmal
for feltteknologi kan bade inneholde beskrivelse av de enkelte trinn i en anbe-
falt medvirkningsprosess, og i tillegg inneholde enkelte andre standardiserte
elementer som det er behov for under veis i prosessen. Eksempel pa det siste
er standard forslag til formalsangivelser, forslag til samtykkeerkleringer og
forslag til standard databehandleravtaler. Et viktig poeng er at det neppe er
fornuftig at en ved hver virksomhet ma tenke fra grunnen av pa spersmal som
alle ma ta stilling til og der det foreligger erfaring som er verdifull for andre.

3. Sist, men ikke minst, er det grunn til & vurdere utvikling av IT-verktoy for
skriving av avtaler mellom partene i arbeidslivet innen personvernomradet.
Dette prosjektet viser at bade arbeidstakere og arbeidsgivere har begrensende
kunnskaper om reglene som skal ivareta arbeidstakernes personvern. Dette
gjelder serlig personopplysningsloven med forskrifter. Sentrale dataavtaler
og avtaler om kontroll pa arbeidsplassen (tillegg til hovedavtaler) og lokale
avtaler om flatestyring forholder seg nesten ikke til aktuell personvernlovgiv-
ning. Slik framstar avtaler og lovgivning som «oyer», og det er vanskelig a
forsta hvordan dette kan gi effektiv styring av omradet.

Det er neerliggende 4 anta at manglende kunnskaper om lovgivningen set-
ter begrensninger for i hvilket omfang og pa hvilken mate partene avtalere-
gulerer spersmal som har med personvern a gjore. Med kjennskap til person-
opplysningsloven, vil det veere mange spersmal som det er aktuelt & avklare
i avtale; for eksempel presisering av partenes forstaelse av loven og avtalebe-
stemmelser som utfyller loven.

Jeg antar et IKT-verktoy som understotter sentrale og lokale parters arbeid
med avtaler som gjelder personvern og kontroll i arbeidslivet, vil kunne oke
kunnskaps- og bevissthetsniviet om personvernbestemmelser blant partene,
gjore det lettere a skrive avtaler innen omradet med stor effekt og fremme
rettslig interoperabilitet mellom lovgivning og avtaler pé feltet.

Et hjelpemiddel for & skrive avtaler innebzerer stotte til & fa maksimalt ut
av gjeldende lovgivning. Selv om det pa enkelte punkter uansett kan veere
grunn til 4 klargjore lovens bestemmelser, kan det derfor hevdes at hovedtil-
naermingen ber vare a gi adekvat stotte til bruk av lovgivningen slik den er.
Avtalehjelpen kan saledes veere en strategi for a underseke behovet for end-
ring av dagens lovgivning.
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