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Forord

Grunnlaget for denne artikkelen er min masteroppgave i rettsvitenskap, som ble
levert 25. april 2018. Ny personopplysningslov' tradte i kraft 20. juli 2018. Loven
inkorporerer EUs personvernforordning i norsk rett.> Artikkelen ble utarbeidet
for forslaget til ny lov var lagt frem, og er av den grunn i stor grad skrevet pa
basis av personopplysningsloven av 2000.* For de sporsmélene som droftes i
denne artikkelen, er imidlertid rettsstillingen etter personopplysningsloven av
2018 og forordningen i hovedsak sammenfallende med reguleringen etter per-
sonopplysningsloven av 2000. Forholdet til personvernforordningen er kort
droftet i kap. 6.

Oslo 13. august 2018,

Ida Collett Selor

1 Lovav 15. juni 2018 nr. 38 om behandling av personopplysninger («personopplysningsloven
av 2018»).

2 Forordning (EU) 2016/679. Ogsa kjent som General Data Protection Regulation (GDPR).

3 Lovav 14. april 2000 nr. 31 om behandling av personopplysninger («personopplysningsloven
av 2000»).



1 Innledning

«Experience should teach us to be most on our guard to protect
liberty when the government’s purposes are beneficent. Men born to
freedom are naturally alert to repel invasion of their liberty by evil-minded
rulers. The greatest dangers to liberty lurk in insidious encroachment
by men of zeal, well-meaning but without understanding.»

— Mr. Justice Louis Brandeis*

Det norske systemet for elektrisitetsforsyning gjennomgar i disse dager store
endringer, i form av introduksjon av «smarte stremmaélere» og «Elhub». Det nye
systemet vil innhente og behandle informasjon om stremforbruk og forbruks-
menstre fra den enkelte stromméler. Lignende reguleringer er under implemen-
tering i andre europeiske land, ettersom endringene er basert pa EU-direktiv
om regulering av energimarkedene og om energieffektivitet.” Den enkelte
strommaéler vil automatisk overfore informasjon om den enkelte kundens for-
bruk time for time til nettselskapet. Nettselskapet skal sa sende informasjonen
videre til Elhub, som er en nasjonal informasjonslesning for maling og avreg-
ning i kraftmarkedet.® Informasjonen om stremforbruket i det enkelte méle-
punkt skal lagres — pa timebasis — i Elhub i minimum tre &r, i henhold til de
fastsatte forskriftene. Kraftleveranderene kan hente ut energiinformasjonen i
samsvar med kundeforholdet, og har ansvar for a videreformidle informasjonen
til forbrukeren.”

Debatten omkring kravet til innsamling, lagring og bruk av denne store data-
mengden om enkeltpersoner, husholdninger og virksomheter har veert storre i
enkelte andre europeiske land enn i Norge.® I lys av kravets potensielt inngri-
pende natur, og tatt i betraktning den svaert opphetede debatten® i Norge om
implementering av datalagringsdirektivet,'” er det noe overraskende at behand-
lingen av energiinformasjonen i liten grad har veert problematisert i det offent-
lige rom i Norge.

Olmstead v. United States s. 479.

Direktivene 2009/72/EF og 2012/27/EF.

Jf. Elhubforskriften § 1-3 annet ledd.

Jf. Elhubforskriften §§ 6-15 og 8-2.

Se blant annet om dette i Cuijpers (2012) kapittel 3, hvor debatten i Nederland vedrorende den
nederlandske implementeringen av AMS blir beskrevet.

9  Sebl.a. VG (2011), NRK (2014).

10 Direktiv 2006/24/EF.
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Blant annet pa bakgrunn av den manglende diskusjon i Norge rundt problem-
stillingen, anses det av interesse 8 undersoke neermere om regelverket for smarte
strommélere og Elhub oppfyller kravene til personvern i ulike regelverk som er
gjeldende i Norge. Problemstillingen i denne artikkelen er folgelig hvorvidt det
norske regelverket som setter krav til smarte stremmélere og Elhub er i samsvar
med norsk lov, Den europeiske menneskerettskonvensjon («kEMK») art. 8 og
EUs personvernforordning (personvernforordningen, «<PVFE»).

1.1 Bakgrunn

Forskrift av 12. juni 2015 om endring i forskrift om maling, avregning og sam-
ordnet opptreden ved kraftomsetning og fakturering av nettjenester («Elhubfor-
skriften») § 3-3 krever at alle kraftnettselskap ma samle inn data om forbruket
av elektrisk energi fra det enkelte malepunkt pa timebasis. Forskriften er enna
ikke tradt i kraft, da den forutsetter at Elhub er satt i drift, hvilket forelopig ikke
er tilfelle. Forskriften vil tre i kraft «fra den tid NVE bestemmer», jf. endrings-
forskriften av oktober 2017 til endringsforskrift til avregningsforskriften
(«2017-forskrift nr. 1633»). Elhubforskriften vil medfere til dels store endringer i
avregningsforskriften fra 1999, som i dag regulerer stromselskapenes innsam-
ling og bruk av informasjon fra stremmalere hos kundene. Innforingen av
smarte strommalere er i hovedsak regulert i endringsforskriften av 2011 til
avregningsforskriften («<AMS-forskriften»), hvor noe er gjennomfort, og resten
vil bli implementert i avregningsforskriften 1. januar 2019, jf. endringsforskrif-
ten fra 2017 nr. 120 til endringsforskrift til avregningsforskriften («2017-
forskrift nr. 120»). Alle forskriftene som regulerer smarte strommalere og Elhub
viser til energiloven § 10-6 annet ledd jf. § 4-3 jf. energilovforskriften § 9-1 som
hjemmelsgrunnlag.

Norges kraftomsetningssystem er bygget opp av tre hovedelementer: Nettselska-
pene er ansvarlige for at selve ledningsnettet fungerer, og distribuerer den elek-
triske kraften. Kraftprodusentene produserer den elektriske kraften, og kraftle-
veranderene omsetter den. Kraftprodusentenes rolle er ikke relevant i denne
avhandlingen, ettersom de ikke er i kontakt med stromforbrukerne, og dermed
ikke behandler personopplysninger. Nettselskapene og kraftleveranderene er
selvstendige selskaper, og er uavhengige av hverandre. Hvilken kraftleverander
som benyttes er valgfritt for forbrukeren, men nettselskapet har monopol pa
distribusjon i et gitt omréde. Forbrukeren faktureres derfor bade fra kraftleve-
randeren (for strommen), og fra nettselskapet (for nettleie, som er transporten
av strommen gjennom nettselskapets ledningsnett). Stromforbruket har direkte
innvirkning ogsa pa nettleien, ettersom den beregnes blant annet etter forbruk.



Nettselskapene i Norge har startet installeringen av de sakalte «smarte strom-
mélerne», som inngar i «<avansert male- og styringssystem» (AMS). De er palagt
a ha installert slike strommaélere i alle malepunkt for strom i Norge innen 1.
januar 2019."" AMS maéler energiforbruket mer eksakt og effektivt enn det tidli-
gere innmeldingssystemet, som var basert pd manuell innmelding fra forbruke-
ren, vanligvis per maned. Den nye méleren rapporterer automatisk hvor mye
elektrisitet hver nettkunde har brukt hver time. I energimarkedet varierer pri-
sene time for time, avhengig av elektrisitetsproduksjonen og ettersporselen. Det
er eksempelvis hoyere pris om morgenen, nar «alle skal koke morgenkaffen»,
enn nar de fleste har dratt pa jobb.

Ett av formadlene til det nye systemet er & muliggjore avregning med prisen pa
forbrukstidspunktet hver time. For & n& dette malet, anses det nedvendig &
introdusere AMS.

Et annet formal med innferingen av det nye systemet blir sagt & veere at forbru-
kerne skal gis mulighet til & planlegge sitt elektrisitetsforbruk, slik at de kan
bruke mer elektrisitet nar den er billig og mindre nar den er dyr. Forst nar for-
bruket avregnes pa grunnlag av det faktiske forbruket time for time - og ikke
som i dag med i beste fall manedlig maleravlesning - far kundene pkonomiske
insentiv til & styre forbruket sitt mot tidene pad degnet og uken som har lavest
priser.

Informasjonen er ogsa ment a vere til nytte i den hensikt & endre forbrukernes
forbruksmenster, ved hjelp av nettselskapenes fastsettelse av tariffer for nettleie.
Dette er planlagt gjennomfert ved a senke prisene pa tider hvor det i dag er lav
ettersporsel og god kapasitet i nettet, og heve dem ved stor ettersporsel og tilsva-
rende darligere kapasitet pa stromnettet. Ved & spre forbruket over storre tids-
perioder hiper nettoperatorene at det vil bli minsket behov for & bygge ut nye
kraftlinjer for a gke overforingskapasiteten for a dekke forbrukstopper. Dette vil
kunne bidra til & holde kostnadene nede for bdde nettoperatorer og forbrukere.
A spre forbruket kan ogsa bidra til redusert risiko for at kraftnettet vil falle ut,
pé grunn av for stor belastning pa kapasiteten i stremnettet ved forbrukstopper.

Oppsummert kan forbrukerne bruke elektrisitet pa en «mer fleksibel, effektiv og
miljobesparende mdte»."?

11 NVE (2017a), jf. AMS-forskriften § 4-1 jf. 2017-forskrift nr. 120 (trer i kraft 1. januar 2019).
12 NVE (2017a).



Informasjonen pé time-for-time-forbruket fra hvert hushold skal bli lagret i tre
ar” i «Elhub», som er en «felles IKT-lpsning (...) for informasjonsutveksling mel-
lom akterene i kraftmarkedet»" for alt elektrisitetsforbruk i Norge. Etter planen
skal den veere operativ fra 18. februar 2019.”

Statnett er avregningsansvarlig i det norske stromnettet. De eier og har ansvaret
for opprettelse og drift av Elhub'®. Den innsamlede energiinformasjonen skal
etter regelverket kun veere tilgjengelig for forbrukeren, dennes nettselskap og
kraftleveranderen, med mindre forbrukeren spesifikt gir andre personer/enhe-
ter tilgang, jf. Elhubforskriften § 6-15 jf. § 6-17.

Det er imidlertid en rekke andre som kan ha interesse av denne informasjonen.
Det kan veere bade for markedsfering og salg, for politietterforskning og fore-
byggende virksomhet, for offentlige planleggingsformal, og for andre formal -
potensielt ogsd som grunnlag for kriminell virksomhet. Sa lenge informasjonen
eksisterer og kan veere nyttig, vil interessenter pa ulike vis soke tilgang til den
- lovlig eller ulovlig.

1.2 Rettslige grunnlag for draftelsene av regelverkets lovlighet

Bade internasjonale og norske regler er relevante i denne artikkelen. I nasjonalt
lovverk vil Grunnlovens regler kort bli omtalt. I hovedsak vil personopplys-
ningsloven av 2000 bli dreftet som mulig grunnlag for vern av den personlige
informasjonen om elektrisitetsforbruk som de nye reglene vil generere. Person-
vernforordningens innskjerping av personvernet medferer at personopp-
lysningsloven av 2018 gir et sterkere vern av enkeltmenneskenes personopp-
lysninger enn personopplysningsloven av 2000, men har i stor grad de samme
vurderingstemaene som den gamle loven. Nar det gjelder de avgjorende tema-
ene for vurderingen av lovligheten av behandlingen av personopplysninger i
forbindelse med AMS og Elhub, er de grunnleggende vurderingene sammenfal-
lende i de to lovene. De relevante utvidelsene av personopplysningsvernet i per-
sonopplysningsloven av 2018 vil bli behandlet i kapittel 5. Blant de internasjo-
nale reglene er det EMK og personvernforordningen som vil bli gjennomgitt
med tanke pa lovligheten av det nye regelverket om behandling av energiinfor-
masjon fra norske forbrukere.

13 Jf. Elhubforskriften § 6-16.
14 NVE (2017b).

15 Elhub (2018).

16 Jf. Elhubforskriften § 6-1.



1.3 Definisjoner

Noen begrepsdefinisjoner vil veere nyttige for den videre fremstillingen. Med
«nettselskap» menes de selskap som eier og driver kraftnettet, dvs. de selskap
som forestdr transporten av elektrisk energi fra produsent til forbruker. Nett-
selskapene tar betalt for sine tjenester gjennom den sakalte nettleien. De sel-
skapene som selger den elektriske energien til forbrukerne vil omtales som
«kraftleveranderer». Nar begge typene selskap omtales vil fellesbetegnelsen
«stremselskap» benyttes.

Videre vil «energiinformasjon» brukes som en felles betegnelse pa den informa-
sjonen som samles inn av de smarte strommalerne, dvs. selve mélingen av elek-
trisitetsforbruket, og for all den informasjon som samles inn i forbindelse med
avtaleinngdelsen.” AMS skal samle inn og formidle informasjon om forbruket i
den enkelte smarte strommaler til Elhub pa timeniva en gang i dognet.”® Alle
timesmalinger for minimum de tre siste drene vil bli lagret i Elhub,"” sammen
med informasjon om den enkelte forbruker som har inngatt stremavtalene.?
«Elhub» er den nye nasjonale informasjonslgsningen for méling og avregning i
kraftmarkedet i Norge.”

Den «behandlingsansvarlige» er den akter som bestemmer formalet for behand-
lingen av informasjonen, og med hvilke hjelpemidler den skal behandles.?> Med
andre ord vil nettselskapet veere den behandlingsansvarlige for innsamlingen av
energiinformasjonen fra AMS og behandlingen hos dem. Elhub vil veare
behandlingsansvarlig for behandlingen av energiinformasjonen i Elhubs funk-
sjon som lagrings- og informasjonssenter, mens kraftleveranderen vil vere
behandlingsansvarlig for uthentingen av energiinformasjonen for sin anven-
delse, for eksempel for faktureringsformal. Hvert ledd i «kjeden» vil altsa veere
behandlingsansvarlig for sin behandling av energiinformasjonen, da de selv
bestemmer formal og med hvilke hjelpemidler informasjonen skal behandles.

«Personvern» betegner det som vanligvis omfattes av begrepets norske betyd-
ning, det vil si vern av personopplysninger.

17 Se avregningsforskriften § 2-3.

18 Jf. avregningsforskriften § 4-2 forste ledd bokstav a.

19 Jf. Elhubforskriften § 6-16 forste ledd.

20 Jf. avregningsforskriften § 2-3, for eksempel navn og fodselsnummer.
21 Jf. Elhubforskriften § 1-3 annet ledd.

22 Jf. personopplysningsloven av 2000 § 2 nr. 4 og PVF art. 4 nr. 7.
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1.4 Avgrensninger

Noen avgrensninger er nodvendig. Artikkelen vil for det forste ikke drefte hvor-
vidt det foreligger hjemmel for nettselskapenes adgang til boligen for selve
installeringen av den smarte stromméleren.

Med tanke pa at fremstillingen skal se pa de personvernrettslige problemstillin-
gene, vil ikke AMS hos bedrifter, organisasjoner og lignende bli dreftet. Informa-
sjonen AMS samler inn fra disse aktorene vil ikke inneholde personopplysninger.

Nettselskapene er pdlagt 4 samle inn informasjon fra AMS* fra tidspunktet for
installering av den enkelte nye maler og frem til AMS- og Elhubforskriftene trer
i kraft i sin helhet. Det er imidlertid ikke regulert hvordan eller hvor lenge
energiinformasjon fra denne tidsperioden frem til endelig ikrafttreden skal
kunne behandles. Avhandlingen vil ikke drefte den rettslige stillingen for
behandlingen av disse personopplysningene.

Den nye loven om personopplysninger tradte i kraft 20. juli 2018. Den inne-
holder nodvendige endringer for & sikre at norsk lov gjennomferer og overhol-
der personvernforordningen. Siden EU har gitt de nye reglene for 4 ivareta per-
sonvernet i en forordning, stilles strengere krav til de nasjonale reglenes samsvar
enn etter et direktiv — en forordning skal gjennomfores «som sddan».** I hen-
hold til forarbeidene anser Justis- og beredskapsdepartementet at forordningens
krav i stor grad videreforer formal, systematikk, terminologi og grunnprinsip-
per fra personopplysningsloven av 2000, og fremstillingen av den gamle loven
er derfor i stor grad lagt til grunn i artikkelen. Den nye personopplysningsloven
vil derfor bare bli behandlet i den utstrekning det finnes nedvendig.

EU-Charteret vil ikke bli dreftet ut over gjennomgangen av EU-domstolens®”
dom® om datalagringsdirektivet. EU-Charteret er et instrument i EU-retten

23 Fremgar forutsetningsvis av avregningsforskriften § 3-3 forste ledd jf. §§ 7-1a og 7-1b.

24 Jf. EQ@S-avtalen § 7 bokstav a, som er inkorporert i norsk rett gjennom E@S-loven.

25 Se Prop. 56 LS (2017-2018) kapittel 2.1.

26 Den europaeiske unions charter om grundleggende rettigheder.

27 EU-domstolen har ikke direkte jurisdiksjon i Norge. Som felge av EQS-avtalens art. 2, 3 0g 6
har imidlertid Hoyesterett ansett at EFTA-domstolens uttalelser, selv om de er rddgivende, jf.
ODA-avtalen art. 34, skal tillegges «vesentlig vekt», jf. Rt-2000-1811 (Finanger I) s. 1820. Da
EFTA-domstolen legger til dels stor vekt pd avgjorelser fra EU-domstolen som felge av lojalitetsplik-
teni ODA-avtalen art. 3 nr. 2, (se n@ermere om mekanismene i Finanger I's. 1827-1828), fir EU-dom-
stolens avgjorelser en indirekte innvirkning péd norsk forstaelse av EU-direktiv og —forordninger.
28 Joined Cases C-293/12 and C-594/12 Digital Rights Ireland Ltd. v. Minister for Communica-
tions, Marine and Natural Resources and Others and Kérntner Landesregierung and Others.
(«Digital Rights Ireland»).
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som fastslar EU-borgernes sivile, politiske og skonomiske rettigheter. Det regu-
lerer mange av de samme rettighetene som EMK, men er i motsetning til EMK
ikke innfort i norsk rett, og er saledes ikke bindende for Norge.

Forholdet mellom behandlingsansvarlig og databehandler® vil ikke bli behand-
let, da dette ikke anses som en direkte relevant del av avhandlingens problem-
stilling. Den behandlingsansvarlige har i stor grad ansvaret for at databehand-
leren overholder de gjeldende lover og regler.*

1.5 Denvidere fremstilling

Det vil forst bli redegjort for regelverket som innferer plikt for stromselskapene
til 4 innhente og videre behandle energiinformasjonen, og for Elhubs behandling
av informasjonen. I tillegg vil hjemmelsgrunnlaget for forskriftene bli utdypet.

Deretter vil regelverket som stiller krav til vern om personopplysninger og som
kommer til anvendelse pd behandlingen av energiinformasjonen bli droftet.
Forst vil behandlingen av energiinformasjonen bli vurdert opp mot personopp-
lysningsloven av 2000, sa vil forholdet til EMKs personvernregler bli belyst, og
deretter vil behandlingen bli sett i relasjon til personvernforordningen.

Til slutt vil det redegjores noe for ulike muligheter for benyttelse av energiinfor-
masjonen, bl.a. for a vise at informasjonen kan veaere nyttig for flere formal.
Dette bidrar til & vise at selve innhentingen i seg selv er et personverninngrep.
Informasjonen vil kunne bli brukt til bdde lovlige og ulovlige formal - selv om
det i utgangspunktet er satt begrensninger - nér den forst finnes. Kapitlet vil
ogsa vise betydningen av informasjonssikkerhet for personopplysningene.

Deler av rettskildegrunnlaget er nytt. Personvernforordningen er fremdeles
relativt lite omtalt i teoretiske fremstillinger, og det foreligger ingen rettspraksis
etter forordningen. Fremstillingen er derfor i hovedsak bygget pa ordlyden i
bestemmelsene og fortalen.

En rekke av bestemmelsene som skal regulere forholdet mellom AMS, Elhub,
stromselskap og forbrukere er ikke tradt i kraft. I all hovedsak omtales imidler-
tid bestemmelsene som om de er tradt i kraft, for & vise helheten i det fremtidige
rettsgrunnlaget.

29 En «databehandler» er en som behandler personopplysninger pa vegne av en behandlings-
ansvarlig, jf. personopplysningsloven av 2000 § 2 nr. 5 og PVF art. 4 nr. 8.
30 Se personopplysningsloven av 2000 § 15 og PVF art. 28.
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2  Regelverket som innfgrer AMS og Elhub

2.1 Energiloven

Energiloven (enl.) fra 1990 regulerer energimarkedet i Norge. Forskriftene som
regulerer elektrisitetsmarkedet og som er relevante for denne avhandlingen er
hjemlet i enl. § 10-6 jf. energilovforskriften § 9-1. Enl. § 10-6 er den generelle
forskriftshjemmelen i energiloven — den angir hovedregelen om at «[d]eparte-
mentet kan gi forskrifter til gjennomfering og utfylling av loven og dens virke-
omrade», jf. forste ledd. Enl. § 10-6 annet ledd er en presisering av departemen-
tets adgang til a gi forskrifter basert pa forpliktelser som folger av EQS-avtalen.*
Forskriftskompetansen er lagt til departementet, men er for alle praktiske for-
mél delegert til NVE, jf. energilovforskriften § 9-1. Delegasjonsbestemmelsens
saklig avgrensede omrdder omfatter det meste av forskriftskompetansen. Dette
danner skrankene for NVEs materielle kompetanse.*

Enl. § 10-6 ma tolkes i lys av formélsparagrafen, enl. § 1-2. Bestemmelsen angir
lovens formal om & «sikre at produksjon, omforming, overfering, omsetning,
fordeling og bruk av energi foregar pa en samfunnsmessig rasjonell mate, her-
under skal det tas hensyn til allmenne og private interesser som blir berort».
Formélet avgrenses av virkeomradet for loven, som er angittienl. § 1-1.> «Bruk»
ble innfert i lovens formalsparagrafi 2001 - og i bestemmelsen om virkeomréde
12010 - blant annet for 4 understreke energimyndighetenes ansvar for det totale
energisystemet.*

Det er uklart hvilke «allmenne og private interesser» som kan bli berert av de
forskjellige sider ved produksjon og omsetning av elektrisk energi. Omfanget er
utdypet i Ot.prp. nr. 43 (1989-1990). Hensynet til miljoet er fremhevet som et av
momentene det skal tas hensyn til. I proposisjonen star videre at «[hjovedmadl-
setningen for loven vil veere d ivareta hensynet til riktig ressursbruk i produksjon
og fordeling av energi. Lovreglene ma legge til rette for organisasjonsmessige for-
hold i energiforsyningen som sikrer en samfunnsekonomisk riktig tilpasning i pro-
duksjon og fordeling». Loven skal ogsa legge rettslig grunnlag for effektivisering
av kraftmarkedet og ivareta hensynet til forbrukernes interesser.”> Formals-

31 Ot.prp. nr. 82 (1991-1992) s. 16.

32 Naas-Bibow (2011) s. 286-287.

33  Naas-Bibow (2011) s. 22.

34 Se Ot.prp. nr. 56 (2000-2001) pkt. 3.1.2.2 og Ot.prp. nr. 24 (2008-2009) s. 16.
35 Ot.prp. nr. 43 (1989-1990) s. 83.
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bestemmelsen forutsetter en konkret avveining i hvert enkelt tilfelle. Ordlyden
«allmenne interesser» har senere blitt tolket slik at det innbefatter hensynet til
miljehensyn og effektiv ressursbruk.*

Ienl. § 4-3 forsteledd er departementet gitt hjemmel til & gi forskrift om «maling,
avregning og fakturering». Disse funksjonene er grunnleggende praktiske for-
utsetninger for et velfungerende kraftmarked.”” Bestemmelsen er en presisering
og klargjering av de hjemmelsmessige grunnlag for avregningskoordinering.*

Etav de grunnleggende malene med reguleringen er & «fortsatt (...) legge til rette
for en sikker kraftforsyning».* Forarbeidene uttrykker et mal om at valg av kraft-
utbyggingslesninger skal styres av markedsbaserte prisdannelsesmekanismer,*
«og at de samme prisdannelsesmekanismene i sterkere grad skal styre forbruket
av kraft».*' Hensynene til bade sikkerhet i kraftforsyningen og markedsbaserte
mekanismer har vert gjennomgaende siden energilovreformen ble gjennomfert
i 1990. Det grunnleggende formalet om samfunnsmessig rasjonalitet i hele ver-
dikjeden fra produksjon til fordeling og bruk av energi har kommet til uttrykk
flere ganger i arenes lop, jf. eksempelvis Ot.prp. nr. 56 (2000-2001) s. 13. Et
effektivt kraftmarked er et viktig virkemiddel for & innfri dette formalet. Inn-
foringen av AMS og Elhub er sentrale tiltak for & legge til rette for effektivitet i
kraftmarkedet.

2.2 Forskrifter

Regelverket som styrer innferingen av AMS og Elhub fremstér lite tilgjengelig,
med forskrifter, endringsforskrifter og endringsforskrifter til endringsforskrif-
tene. Noen av bestemmelsene i AMS-forskriften har tradt i kraft, men langt fra
alle. Mesteparten av de gjenvarende bestemmelsene kommer som nevnt til a tre
ikraft 1. januar 2019, jf. 2017-forskrift nr. 120. Elhub skulle opprinnelig lanseres
1. oktober 2016, men er blitt utsatt flere ganger. Blant annet som folge av dette
er ikrafttredelse av reglene i Elhubforskriften utsatt til «det tidspunkt NVE
bestemmer», jf. 2017-forskrift nr. 1633. Det finnes en rekke andre forskrifter pa
omréadet, men de nevnte er de mest relevante for artikkelens tema.

36 Ot.prp. nr. 56 (2000-2001) s. 13 jf. Ot.prp. nr. 43 (1989-1990) og Innst.O nr. 101 (1999-
2000).

37 Naas-Bibow (2011) s. 165.

38 Naas-Bibow (2011) s. 166.

39 Ot.prp. nr. 43 (1989-1990) s. 15.

40 Fremgar forutsetningsvis av Ot.prp. nr. 43 (1989-1990) s. 15-16.

41 Naas-Bibow (2011) s. 24.
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Fakturering av kundene skal skje pa bakgrunn av faktisk forbruk av elektrisk
energi. Dette innebaerer at hvis husholdningen har fitt installert AMS, skal
avregningen baseres pa timesforbruk, jf. avregningsforskriften §§ 7-la annet
ledd og 7-1b annet ledd. Dette er likevel til en viss grad avhengig av hvilken type
stromavtale forbrukeren har.

Nar Elhub er satt i drift vil nettselskapene samle inn energiinformasjonen og
formidle den direkte til Elhub. De andre akterene i systemet skal kunne hente
den ut etter behov og hjemmel.*> Regelverket stenger ikke for at nettselskapene
kan lagre energiinformasjonen selv, i tillegg til lagringen i Elhub. Dette vil vaere
opp til det enkelte nettselskap.*’

42 Jf. AMS-forskriften § 4-3 jf. Elhubforskriften § 6-15.
43 NVE rapport 51-2015 s. 53.
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3 Beskyttelse av personopplysninger i norsk lov

3.1 Grunnloven § 102

Grunnloven § 102, som er en av de nye bestemmelsene som kom inn ved grunn-
lovsendringen i 2014, har sin modell i EMK art. 8. Bestemmelsens forste ledd
forste punktum lyder «[e]nhver har rett til respekt for sitt privatliv og familieliv,
sitt hjem og sin kommunikasjon». Grunnlovsfestingen var ikke ment & «endre
dagens materielle rettstilstand, men kun grunnlovsfeste det vern som i dag folger
av Grunnloven § 102, ulovfestet rett, menneskerettsloven og annen ordincer lov-
givning».**

«Lenning-utvalget» ga i sin innstilling tilradning om uttrykkelig grunnlovsvern
ogsé for personlige opplysninger.*® Dette fikk ikke gjennomslag i kontroll- og
konstitusjonskomiteen, men det ble sagt at § 102 «skal leses som at systematisk
innhenting, oppbevaring og bruk av opplysninger om andres personlige forhold
bare kan finne sted i henhold til lov, benyttes i henhold til lov eller informert sam-
tykke og slettes ndr formdlet ikke lenger er til stede».*®

I motsetning til EMK art. 8 har Grl. § 102 etter sin ordlyd ingen unntak. Det har
imidlertid i rettspraksis blitt lagt til grunn at det kan gjores inngrep i vernet av
personopplysninger. Forstvoterende utdypet i Rt-2014-1105 - etter & ha sitert
Lenning-utvalget — at spersmélet om hvorvidt et inngrep er i overensstemmelse
med Grl. § 102 «beror pa om loven ivaretar et legitimt formadl og er forholdsmes-
sig». Vurderingen ma skje pa bakgrunn av en alminnelig forholdsmessighets-
begrensning for «lovhjemlede og saklig begrunnede inngrep i rettighetene og
frihetene fastsatt i Grunnlovens menneskerettsbestemmelser».”” Forholdsmessig-
hetsvurderingen ma «ha for oye balansen mellom de beskyttede individuelle
interessene pd den ene siden og de legitime samfunnsbehovene som begrunner
tiltaket pd den andre», jt. Rt-2015-93 avsnitt 60.*® Det m4 i hvert enkelt tilfelle
foretas en selvstendig vurdering av hvorvidt det foreligger adgang til 4 gjere inn-
grep i rettigheten til beskyttelse av personopplysninger i Grl. § 102.

44 Dok.nr. 16 (2011-2012) punkt 30.6.6.2.
45 Dok.nr. 16 (2011-2012) punkt 30.6.6.2.
46 Innst. 186 S (2013-2014) s. 27.

47 Rt-2014-1105 avsnitt 28.

48 Kierulf (2016) note 239A1.
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Grunnlovsbestemmelsene er utformet slik at de «er egnet til d imotekomme den
rettsutvikling som skjer internasjonalt gjennom tolkning og presisering av EMK».*
Det foreligger folgelig konstitusjonell forankring for 4 anvende EMK og andre
konvensjoner og traktater som er inntatt i menneskerettsloven, i tolkningen av
de enkelte grunnlovsbestemmelser. «Dersom grunnlovsbestemmelsene tolkes i
lys av og i samsvar med mer utviklet EMK-rett, sikrer man at de holdes oppdatert.
Og siden en slik lopende oppdatering gjennomgdende vil styrke vernet (...), vil
dette veere en lojal realisering av grunnlovsgivernes formdl med reformen.»® Vern
av personopplysninger er heller ikke eksplisitt nevnt i EMK art. 8, men Den
europeiske menneskerettighetsdomstolen (EMD) har ogsa tolket dette inn i ret-
ten til «privatliv».!

Grl. § 102 skal saledes tolkes med grunnlag i gjeldende konvensjoner innenfor
personvern. I denne fremstillingen vises det til droftelsen av EMK art. 8.

3.2 Personopplysningsloven av2000

3.2.1 Lovens anvendelse

Personopplysningsloven av 2000 er n& opphevet, og erstattet av personopplys-
ningsloven av 2018. For denne artikkelens formal er det likevel relevant a foreta
gjennomgangen med basis i systematikken i den gamle loven, jf. kapittel 1. T det
videre vil for enkelhets skyld personopplysningsloven av 2000 omtales i presens.

Formalet til personopplysningsloven av 2000 er & beskytte den enkelte mot
krenkelse av personvernet ved behandling av personopplysninger, og at behand-
lingen skal skje i «i samsvar med grunnleggende personvernhensyn».*

For at personopplysningsloven av 2000 skal komme til anvendelse ma forholdet
falle inn under lovens virkeomréde, jf. § 3 forste ledd bokstav a. Loven omhand-
ler behandling av personopplysninger som helt eller delvis skjer med elektro-
niske hjelpemidler. Bade innsamling, lagring og bruk av energiinformasjonen
vil skje ved hjelp av elektroniske virkemidler. AMS er et elektronisk instrument
som samler inn og i en viss utstrekning lagrer informasjonen. Energiinforma-
sjonen vil sd sendes elektronisk til nettselskapet og Elhub, og videre behandles
elektronisk. Behandlingen av personopplysningene i AMS og Elhub skjer der-
med elektronisk. Loven kommer folgelig til anvendelse pa behandlingen.

49 Dok.nr. 16 (2011-2012) punkt 30.6.3.

50 Aall (2015) s. 45.

51 Fremgar bl.a. av S. and Marper v. the United Kingdom §$ 66-67.
52 Jf. personopplysningsloven av 2000 § 1.
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Personopplysninger defineres i loven som «opplysninger og vurderinger som
kan knyttes til en enkeltperson», jf. § 2 forste ledd nr. 1. Energiinformasjonen
kan riktignok ikke alltid knyttes til enkeltpersoner, ettersom den enkelte maler
vil registrere husstandens forbruk. Det er imidlertid lagt til grunn i juridisk lit-
teratur at «direkte og indirekte tilknytning til person omfattes»* ved spersmal om
hvorvidt opplysningene kan knyttes til en enkeltperson. Det er begrenset hvor
mye som skal til for & konstatere tilknytning. Terskelen for & finne tilknytning
mé vurderes i det enkelte tilfelle, men «det kan imidlertid antas at det vil bli
godtatt storre usikkerhet dersom de aktuelle personene tilhorer samme hushold/
familie».** Kraftleveranderene har rett og plikt til 4 knytte sine kundeavtaler og
mélernummeret pa den enkelte stremmaler til et personnummer hentet fra det
sentrale folkeregisteret, for overforing av informasjon til Elhub.® Eventuelle
andre husstandsmedlemmer benytter selvsagt ogsa strom i husholdet, men de
identifiseres med hustandsmedlemmet som er knyttet til maleren i Elhubs regis-
ter. Antallet personer i en husholdning vil variere, og stremforbrukets knytning
til det enkelte medlem av husholdningen vil derfor kunne veere mer eller mindre
sterk. Sensitiviteten av personopplysningene knyttet til det enkelte husstands-
medlem vil derfor veere ulik etter hvor mange medlemmer husstanden har.
Uansett vil opplysningene likevel veere knyttet til de konkrete medlemmene av
hustandsfellesskapet. Opplysningene vil gi mye informasjon om husholdnin-
gens vaner og rutiner, hvilket potensielt kan vare sensitiv informasjon. Energi-
informasjonen i AMS og Elhub vil felgelig veere omfattet av begrepet person-
opplysninger i personopplysningsloven av 2000s forstand.>

Personopplysningene mé «behandles» i lovens forstand for at loven skal komme
til anvendelse. Behandling omfatter «enhver bruk av personopplysninger»,’”
herunder innsamling, lagring og utlevering. Energiinformasjonen som samles
inn fra AMS lagres i elektroniske databaser i Elhub, og stremselskapene vil
kunne hente ut og bruke informasjonen etter behov, i henhold til sine hjemler.
Energiinformasjonen blir dermed «behandlet» i personopplysningsloven av
2000s forstand. Loven kommer saledes til anvendelse, jt. § 3 forste ledd bokstav
a.

3.2.2 Vilkar for lovlig behandling

Personopplysningsloven av 2000 § 11 angir de grunnleggende kravene som stil-
les for behandling av personopplysninger. Det kan i henhold til § 11 bokstav a
for det forste kun foretas behandling nér det foreligger et grunnlag i henhold til

53 Schartum (2012) note 3.

54 Schartum (2012) note 3.

55 Jf. avregningsforskriften § 1-6 forste ledd.

56 Dette er ogsé lagt til grunn av Datatilsynet, se bl.a. Datatilsynets AMS-veileder (2010).
57 Jf. personopplysningsloven av 2000 § 2 nr. 2.
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§ 8. Bokstav b angir at opplysningene bare kan brukes til «uttrykkelig angitte
formal som er saklig begrunnet» i virksomheten. De kan etter bokstav ¢ ikke
brukes til formél som ikke er forenlige med det opprinnelige formaél uten at den
aktuelle personen samtykker. Opplysningene mé dessuten vere «tilstrekkelige
og relevante for formélet med behandlingen, jf. bokstav d. I henhold til bokstav
e md opplysningene vere korrekte og oppdaterte, i tillegg til at de ikke kan
lagres lenger enn nedvendig ut fra formélet, jf. § 28.

3.2.2.1 Grunnlag for behandlingen

Forste krav til behandlingens lovlighet er at personopplysningsloven av 2000 § 8
overholdes. Paragrafen oppstiller alternative grunnlag for at behandling av per-
sonopplysninger lovlig skal kunne finne sted. Grunnlaget for lovlig behandling
kan enten veere at behandlingen er nedvendig for minst ett av de formal som er
naermere angitt i paragrafen, at det er fastsatt i lov at det er adgang til slik
behandling eller at individet har samtykket.

Det forste av de alternative hovedgrunnlagene er som nevnt at behandlingen er
nedvendig for & oppfylle ett av de alternative formaél oppstilt i § 8 bokstav a til .
Bokstav a innebaerer at behandlingen vil veere lovlig dersom den skjer for a
«oppfylle en avtale» med den person opplysningene omhandler. Forarbeidene
gir som eksempel «nedtegning av avtalepartens navn og adresse, utfylling av
fakturaer o0.1»°® Eksemplene er ikke ment & veere uttemmende, men fremstar
klart mindre omfattende i sin art enn den detaljerte informasjon og langvarige
lagring som det er tale om for energiinformasjonen.

Prisen pé strom varierer som nevnt pa timesbasis. Det finnes allerede strom-
abonnement hvor forbrukeren betaler prisen pé forbrukstidspunktet til kraft-
leveranderen. Forelopig har imidlertid ikke nettselskapene innfort denne avreg-
ningsformen. Avregningsformen gjor det nedvendig a samle inn - og i en
periode lagre — informasjon om stremforbruk pa timesbasis, for fakturerings-
formal. Lagring av forbruket per time i sa lang tid som tre ar fremstar imidlertid
ikke som en naturlig del av en avtale som regulerer forholdet mellom partene,
gitt at fakturering skjer med relativt korte mellomrom, vanligvis hver maned.

Informasjonen ma kunne lagres for faktureringsformal sa lenge det kan vare
aktuelt & foreta korreksjoner som grunnlag for et eventuelt etteroppgjor. Nett-
selskapene vil ikke ha rett til etteroppgjor overfor forbrukeren dersom korrek-
sjonen av maleverdier foretas mer enn seks méneder etter driftsdegnet.” For-
brukerne skal kunne kreve etteroppgjor etter korreksjon i mer enn seks maneder.

58 Ot.prp. nr. 92 (1998-1999) s. 109.
59 Jf. Elhubforskriften § 6-14.
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Det fremstar imidlertid lite trolig at slike etteroppgjor i seerlig grad vil skje,
ettersom det ikke finnes regler som palegger nettselskapet plikt til & informere
forbrukeren om eventuell korreksjon av maleverdiene. Det er vanlig 4 fakturere
hver méned, og eventuell klage pé stromregningen fra forbrukeren vil i de fleste
tilfelle fremsettes for fakturaens forfall. Det er derfor neppe nodvendig for opp-
fyllelse av avtalen 4 lagre informasjon om forbruket per time i mer enn 15 méne-
der, som opprinnelig var planlagt som lagringsperiode,® selv sett i lys av strom-
selskapenes behov for notoritet for faktureringsgrunnlaget.

Den behandlingen som bestér i lagring av timesverdier i sd lang tid som tre ar
kan folgelig ikke sies & veere nedvendig for a oppfylle avtalen med forbrukeren.
Vilkaret etter personopplysningsloven av 2000 § 8 bokstav a om nedvendighet
for & oppfylle en avtale er derfor ikke oppfylt nar det gjelder lagringstiden.

Det andre relevante alternative formalet etter personopplysningsloven av 2000
§ 8 innebaerer at behandlingen kan veare lovlig dersom den skjer pa grunnlag av
en «rettslig forpliktelse», jf. bokstav b. Med «rettslig forpliktelse» menes blant
annet en plikt som er hjemlet i forskrift.*' I dette tilfellet er nettselskapet palagt
a samle inn energiinformasjonen ved forskrift som er hjemlet i lov.> Dette er
saledes et grunnlag for behandlingens lovlighet.

Det andre alternative hovedgrunnlaget i personopplysningsloven av 2000 § 8 for
lovlig behandling av personopplysninger er at behandlingen er «fastsatt i lov».
Det vises til kapittel 2.1, som angir hjemmelsgrunnlagene for avregningsfor-
skriften og de ovrige refererte forskriftene. Vilkaret om at behandlingen er
«fastsatt i lov» innebaerer at bestemmelsen mé veere uttrykt i lov eller i forskrift
som har hjemmel i lov.

Forarbeidene angir at det skal anvendes et relativt hjemmelskrav, slik at det stil-
les storre krav til hjemmelens klarhet jo sterre personvernmessige konsekvenser
en behandling kan fa.® Innsamling og lagring av sapass omfattende materiale
som er aktuelt her, er ikke eksplisitt hjemlet verken i energiloven eller i energi-
lovforskriften, men begge steder angir hvilke formal som skal ivaretas og der-
med avgrensningen av hvilke reguleringer som vil veere hjemlet.

Energiloven hjemler (jf. kapittel 2.1) at det kan gis bestemmelser om «bruk» av
elektrisk energi, og om «omsetning».®* Det er lagt til grunn i lovens forarbeider

60 Jf. AMS-forskriften § 4-5 forste ledd. Opphevet ved Elhubforskriften del III.

61 Ot.prp. nr. 92 (1998-1999) s. 109.

62 Jf. avregningsforskriften § 3-3 jf. § 3-1, jf. energilovforskriften § 9-1 jf. enl. § 10-6.
63  Ot.prp. nr. 92 (1998-1999) s. 108.

64 Jf.enl. §1-1jf §1-2.
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at innferingen av «bruk» i bestemmelsen innebzerer at forbrukerne skal kunne
pévirkes til & endre sitt forbruk gjennom de bestemmelser som gis.®® Ett av de
uttalte formal med behandlingen av energiinformasjon er at den skal gi forbru-
kerne insentiv til 4 spare energi og til & fordele bruken over en storre del av
degnet. Kunnskap om eget forbruk og forbruksmenster, og innferingen av dif-
ferensierte takster slik at forbrukeren belastes for gjeldende pris pa timesbasis,
antas 4 ville ha effekt bdde pa totalt forbruk og pa forbruksmenster.

Energilovforskriften er litt mer konkret enn energiloven. Forskriftens § 9-1 er
oppgitt som hjemmel for videre forskrifter. Den omhandler «informasjon til
kunder»% og «maling, avregning og fakturering»,* men ogsa i denne forskrif-
tens virkeomrade og formal star at «bruk» av elektrisk energi skal tillegges vekt
ved utformingen av forskrifter.® Det kan pa denne bakgrunn sies at hjemmelen
for innsamlingen av energiinformasjonen, og til en viss grad lagringen og annen
behandling, er tilstrekkelig klart hjemlet i lovens og forskriftens anvendelse av
begrepene «bruk» og «omsetning».

Behandlingen av energiinformasjonen ma saledes anses a veere i overensstem-
melse med personopplysningsloven av 2000 § 8. Forste kumulative vilkéri§ 11
er dermed oppfylt.

Det tredje alternative hovedgrunnlaget for behandling av personopplysninger er
samtykke, jf. personopplysningsloven av 2000 § 8. Et samtykke skal vere en
«frivillig, uttrykkelig og informert erkleering».® Det er imidlertid ikke relevant
a samtykke til den forskriftsfestede behandlingen av energiinformasjonen,
ettersom behandlingen folger av en rettslig forpliktelse. Samtykke som behand-
lingsgrunnlag vil av den grunn behandles i kapittel 3.2.2.6, som mulig grunnlag
for lengre lagringstid enn tre dr.

3.2.2.2 Formélsbegrensning

Det er imidlertid ikke tilstrekkelig for lovlig behandling av personopplysninger
at behandlingen er i overensstemmelse med personopplysningsloven av 2000
§ 8, da de ovrige vilkdri § 11 ogsa ma veere oppfylt. I § 11 forste ledd bokstav b
fremgar det at personopplysningene som behandles «bare [kan] nyttes til uttryk-
kelig angitte formal som er saklig begrunnet i den behandlingsansvarliges virk-
somhet». De formél som er angitt i forarbeidene til bade AMS-forskriften og

65 Ot.prp. nr. 24 (2008-2009) s. 16 for enl. § 1-1, Ot.prp. nr. 56 (2000-2001) s. 14 for enl. § 1-2.
66 Jf. energilovforskriften § 9-1 forste ledd bokstav g.

67 Jf. energilovforskriften § 9-1 forste ledd bokstav i.

68 Jf. energilovforskriften § 1-1 jf. § 1-2.

69 Jf. personopplysningsloven av 2000 § 2 nr. 7.
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Elhub-forskriften er at timesverdiene skal lagres for «faktureringsformal».”® 1
tillegg star det i forarbeidene til Elhub-forskriften at behandlingen er nedvendig
for at det skal kunne gjennomferes «avviksoppgjor ved korreksjon av malever-
dier samt reversering av forretningsprosesser»’" inntil foreldelsesfristens utlop.
Det vises ogsd til intensjonen om at tilgangen pé energiinformasjonen vil inne-
baere forhoyet oppmerksomhet rundt eget stromforbruk hos forbrukerne.” Det
er ikke angitt noe som tilsier at personopplysningene skal kunne benyttes til noe
annet enn de oppgitte formalene.

Det er i noen grad nedvendig a skille mellom de forskjellige virksomhetene som
behandler energiinformasjonen. Innsamlingen og lagringen av energiinforma-
sjonen som foretas av nettselskapene vil veere i overensstemmelse med de angitte
formal for faktureringsformal og for sikringen av stromnettet, sdfremt den ikke
blir for detaljert og langvarig. Mye av det samme kan sies for kraftleverande-
rene, serlig fordi stadig flere kraftleveranderer overtar faktureringen fra nett-
selskapene. Det md kunne anses som «saklig begrunnet» i virksomheten til
stromselskapene at de kan drive med holdningstiltak rundt bruk av strem, fak-
turering av forbruk og organisering av stremavtalene.

Det samme kan ikke umiddelbart sies om behandlingen som skal foretas av
Elhub. Lagring i et sentralt register er ikke et av de formal som angis for behand-
lingen av energiinformasjon i forarbeidene, verken til AMS- eller til Elhub-for-
skriften. For & kunne innfri formalet om at energiinformasjonen skal bidra til
bedre stabiliteten i nettet vil det imidlertid veere ngdvendig med en informa-
sjonslesning som kan gi nettselskapene bedre oversikt over utvikling og for-
bruksmenster. Dette vil bl.a. forenkle sammenligning av energiinformasjonen
fra forskjellige husstander og omrader. Av den grunn kan man si at lagringen i
et sentralt register star i en «neer og naturlig sammenheng»” med formalene bak
behandlingen av energiinformasjonen.

Ogsa vilkaret om at behandlingen bare kan nyttes til de formal som er saklig
begrunnet i den behandlingsansvarliges virksomhet anses sédledes oppfylt.

Personopplysningsloven av 2000 § 11 forste ledd bokstav c fastsetter at person-
opplysningene ikke senere kan benyttes til formal som er uforenlige med det
opprinnelige formalet uten samtykke. Det kunne vere relevant for flere tredje-
parter & knytte seg til systemet, f.eks. for kommersielle formal, men dette kan

70 Heringsdokument 7-2011 s. 29.
71 Heringsdokument 1-2014 s. 66.
72 Heringsdokument 7-2011 s. 29.
73 Ot.prp. nr. 92 (1998-1999) s. 113.
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som nevnt ikke skje uten uttrykkelig samtykke fra den enkelte.” Denne begrens-
ningen gjelder «senere» bruk, hvilket innebaerer at den ikke er direkte relevant
for sporsmélet om hvorvidt den aktuelle innsamlingen, lagringen og bruken av
energiinformasjonen er i overensstemmelse med personopplysningsloven av
2000. Det vises likevel til gjennomgangen av andres potensielle tilgang til
energiinformasjonen i kapittel 6.

3.2.2.3 Tilstrekkelige og relevante opplysninger

Personopplysningslovens (2000) § 11 forste ledd bokstav d stiller krav om at opp-
lysningene skal veere «tilstrekkelige og relevante for formalet». Dette innebeerer
at de ikke skal veere mer omfattende enn formalet de er innsamlet for tilsier.””
Det kan i henhold til dette ikke foretas behandling av unedvendige opplysnin-
ger. I «tilstrekkelig» ligger at opplysningsgrunnlaget skal veere sa fullstendig
som det kreves ut fra behandlingsformalet.” Energiinformasjonen vil udiskuta-
belt veere «tilstrekkelig» til & oppfylle formalet med behandlingen, men omfan-
get og lagringstiden innebeerer at detaljeringsnivéet pd energiinformasjonen
etter relativt kort tid vil gi over til 4 veaere ungdvendige opplysninger i lovens
forstand.

Energiinformasjonen vil uten tvil ogsé veere «relevant» for formalene, ut fra en
normal spraklig forstdelse av «relevant». Det er likevel diskutabelt hvorvidt
mengden informasjon stir seg mot kravet om at behandlingen av personopplys-
ninger ikke skal veere mer omfattende enn nedvendig. Innsamling og en viss
lagringstid av energiinformasjonen vil vaere nedvendig, bade for fakturerings-
formal og for at forbrukerne skal kunne ha et sammenligningsgrunnlag slik at
formalet om energisparing kan nas. Etter noen tid vil det imidlertid kunne
anses a vere tilstrekkelig & behandle mélinger pa et mer aggregert niva, for
eksempel pa ukes- eller manedsniva. Lagring av timesmalinger i 3 ar innebaerer
behandling av et omfattende materiale.

Det er planlagt & innfere differensierte priser ogsa pa nettleie etter hvert, jf.
kapittel 3.2.2.1. Dette vil kunne gjore det ngdvendig for nettselskapene & lagre
timesverdiene i perioden frem til foreldelsesreglene medferer at forbrukerne
ikke lenger kan kreve etteroppgjor. Behovet vil imidlertid som nevnt variere
etter hva slags type stromavtale forbrukeren har.

Energiinformasjonen vil pd denne bakgrunn i utgangspunktet veere bade «til-
strekkelig» og «relevant», men lagring av timesverdier i tre &r vil kunne g ut

74 Se bl.a. Elhubforskriften § 6-15.
75 Schartum (2012) note 56.
76 Ot.prp. nr. 92 (1998-1999) s. 114.
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over det som vil veere tilstrekkelig og relevant for 4 oppfylle formalene om fak-
turering og energisparing.

3.2.2.4 Korrekte, oppdaterte og nodvendige opplysninger

Droftelsen av hvorvidt energiinformasjonen er tilstrekkelig og relevant henger
til en viss grad sammen med vurderingen av vilkéret i personopplysningsloven
av 2000 § 11 forste ledd bokstav e, som angir at opplysningene skal veere «kor-
rekte og oppdatert», og ikke lagres lenger enn nedvendig for at formalet skal
oppfylles. Bestemmelsen henviser videre til personopplysningsloven av 2000
§ 28 forste ledd annet punktum, som angir at hvis personopplysningene ikke
lenger skal oppbevares i henhold til andre regelverk, skal de slettes. Det forutset-
tes i denne artikkelen at energiinformasjonen i hovedsak vil veere korrekt og
oppdatert, blant annet fordi dette er i stramselskapenes interesse. Den er nod-
vendig for korrekt fakturering, og opplysningenes kvalitet vil lette prosessen ved
overganger mellom kraftleveranderer. Det er mer diskutabelt hvorvidt forbudet
mot & lagre unedvendige opplysninger overholdes, jf. § 28. AMS-forskriften til-
lot opprinnelig en lagringstid pa opptil 15 maneder for timesmalinger, etter
dette skulle lagringen ga over til & veere pd manedsbasis i 3 ar.”” I Elhubforskrif-
ten ble denne bestemmelsen opphevet og lagringstiden ble gkt til lagring av
timesmalinger i 3 ar, med mulighet for lengre lagring etter samtykke.”

Bakgrunnen for en sa betydelig utvidelse av lagringstiden pa timesverdier er
ikke kommentert i seerlig grad i forarbeidene til Elhubforskriften, ut over forma-
let med muliggjoring av avviksoppgjer ved korreksjon av maleverdier og rever-
sering av forretningsprosesser innenfor foreldelsesfristen.”” Det fremstéar ikke
som om det er foretatt en vurdering av de personvernrettslige implikasjoner ved
en slik utvidelse avlagringen. NVE har i forarbeidene fokusert pa utnyttelsen av
AMS-systemet, og kontroll og sikring av tilgangen til Elhub.** Selv om disse
formalene oppfyller andre krav i lovverket, eksempelvis regnskapsregler og krav
til systemsikkerhet, impliserer det ikke at lagringen er «ngdvendig» i person-
opplysningsloven av 2000s betydning av begrepet - med det detaljeringsniva og
i et sa langt tidsrom som forskriftene forutsetter. Denne slutningen underbygges

77 Jf. AMS-forskriften § 4-5.

78 Jf. Elhubforskriften § 6-16 jf. personopplysningsloven av 2000 § 2 nr. 7.
79 Heringsdokument 1-2014 s. 66.

80 Heringsdokument 1-2104 s. 66 og NVE rapport 51-2015 s. 14-16.
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av uttalelsen i Article 29 Working Party («Art. 29 WP»)®! 183 hvor det sies at der
formalet med lagringen blant annet er & stimulere til okt oppmerksomhet rundt
forbruk, vil 13 méaneder vere et passende tidsrom for lagring av opplysningene.
En lagringstid pa mer enn 13 maneder vil etter Art. 29 WPs mening bare veere
akseptabel dersom forbrukeren pé forhand har anerkjent at han eller hun vil ha
utbytte av denne type informasjon.®

Av interesse er ogsa at den nytten energiinformasjonen har for forbruker og
stromselskap vil tape seg over tid. De faerreste forbrukere vil etter mer enn ett ar
ha seerlig interesse for timesmalingene pa stromforbruket — de fleste vil pa det
tidspunkt ha mer nytte av aggregerte tall. Den samfunnsmessige nytten ma
kunne anses som liten, sett opp mot de personvernmessige ulemper sa lang
lagringstid av timesverdier medforer.

I forarbeidene til forskriftene legges det til grunn at langvarig lagring pa sapass
detaljert niva er akseptabel blant annet pa grunnlag av at EU-direktivene har
fastsatt en lagringsplikt, og at det norske regelverket er i trdd med evrige euro-
peiske regelverk.® Dette er ikke nodvendigvis tilfellet, se eksempelvis beskrivel-
sen av situasjonen i Nederland i kapittel 3.5.3. Direktiv 2012/27/EF, som er det
direktiv det refereres til i forarbeidet, angir at AMS skal bli «provided», hvilket
innebaerer at AMS skal bli tilgjengeliggjort for forbrukerne, men det kreves ikke
obligatorisk utrulling.®*

Direktivet oppstiller videre kun krav om at energiinformasjonen skal veere til-
gjengelig for forbrukeren pa et akkumulert nivé for de siste tre ar, med datain-
tervaller tilsvarende faktureringsperiodene.®” Det skal i tillegg gjores tilgjenge-
lig mer detaljert data «according to the time of use for any day, week, month and

81 Article 29 Working Party ble opprettet med grunnlag i art. 29 i personverndirektivet (direktiv
95/46/EF), derav navnet. Det var en uavhengig og radgivende ekspertgruppe som ga uttalelser om
personvern og tolkning av f.eks. personverndirektivet. Ekspertgruppen var sammensatt av en repre-
sentant fra hvert EU-medlemslands datatilsynsmyndighet, en representant fra EU-Kommisjonen og
en representant fra the European Data Protection Supervisor. Art. 29 WPs uttalelser har generelt
blitt tillagt stor vekt, blant annet som folge av gruppens grunnleggende formal om & promotere en
konsistent gjennomforing av EUs personverndirektiv. Gruppens uttalelser har blant annet blitt til-
lagt en viss vekt av domstoler. De har gjerne ansett gruppens uttalelser som relevante, om enn ikke
bindende, kilder. Art. 29 WP ble opplest i forbindelse med gjennomferingen av PVF, som opprettet
en ny, lignende ekspertgruppe: The European Data Protection Board. Art. 29 WPs uttalelser har
fremdeles relevans for tolkningen av regelverk som ble innfert for gjennomferingen av PVF den 25.
mai 2018. Se bl.a. European Commission (2017) og Digiday (2018) som kildegrunnlag.

82 Art.29 WP 183s.17.

83 NVE rapport 51-2015s. 15.

84 Jf. direktiv 2012/27/EF art. 9 nr. 1.

85 Jf. direktiv 2012/27/EF art. 10 nr. 2 bokstav a.
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year» fra en tidsperiode pa inntil 24 maneder.®® Det er saledes ingen bestemmel-
ser i direktivet som stiller krav til verken obligatorisk installering av AMS, lag-
ring av energiinformasjonen pa timesbasis, eller lagring av timesmalingene i tre
ar. Det norske regelverket krever folgelig en mye mer omfattende lagring, og
dermed behandling, enn det direktivet legger opp til.

Dette, sammenholdt med at det norske regelverket ikke har lagt inn noen mulig-
het for & fa endret tidsintervall eller slettet energiinformasjonen pé et tidligere
tidspunkt, gjor at tre drs lagringstid pa sa detaljert niva vil kunne anses & over-
skride det som kan anses «n@dvendigy, jf. personopplysningsloven av 2000 § 28.

De kumulative vilkarene i personopplysningsloven av 2000 § 11 er etter dette
ikke oppfylt for hele behandlingen. Behandlingen av personopplysninger som
bestar i lagring i sd vidt lang tid som tre ar — av sa detaljert informasjon som
timesverdier - er saledes ikke lovlig etter personopplysningsloven av 2000.

3.2.2.5 Informasjonssikkerhet

Det er et generelt krav til informasjonssikkerhet ved behandling av personopp-
lysninger. Personopplysningsloven av 2000 § 13 forste ledd angir hvilke krav
som stilles til den behandlingsansvarlige: Det skal gjennom «planlagte og syste-
matiske tiltak» sorges for en tilfredsstillende informasjonssikkerhet ved behand-
ling av personopplysninger, seerlig med tanke pé integritet og konfidensialitet.

Det stilles krav om tiltak mot uautorisert endring i de tilfelle hvor integritet er
nedvendig, herunder tiltak mot odeleggende programvare.®” Kravet til integritet
henger sammen med kravet til korrekthet, jf. forrige delkapittel, da uautoriserte
endringer gjerne vil fore til ukorrekte opplysninger. Uautoriserte endringer vil
kunne innebzre manipulasjon av energiinformasjonen i individets egen
interesse, ettersom stromforbrukets storrelse vil ha direkte innvirkning pa
stromregningens storrelse. Krav til vern mot uautoriserte endringer og eksem-
pelvis skadelig programvare er for AMS angitt som at det skal veere sikret mot
«misbruk av data».®® I Elhub, som vil lagre sveert mye storre mengder energi-
informasjon enn det som vil lagres i AMS, er det strengere og mer presist angitte
krav til sikkerheten. Den skal blant annet ivaretas ved beskyttelse mot «alle
typer uautorisert tilgang», herunder misbruk av kundeinformasjon og malever-
dier,*” gjennom et dokumentert styringssystem som skal «ivareta en helhetlig
risikostyring av Elhub».*

86 Jf. direktiv 2012/27/EF art. 10 nr. 2 bokstav b.

87 Jf. personopplysningsforskriften § 2-13 forste ledd jf. tredje ledd.
88 Jf. avregningsforskriften § 4-2 forste ledd bokstav g.

89 Jf. Elhubforskriften § 6-21 tredje ledd.

90 Jf. Elhubforskriften § 6-21 femte ledd.
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Konfidensialitet ligger i kjernen av personopplysningsvernet: Hvis opplysnin-
gene ikke er sikret mot uberettiget tilgang eller spredning vil de ikke veere ver-
net. Personopplysningsforskriften utdyper kravet til konfidensialitet ved
behandling av personopplysninger hvor konfidensialitet er nedvendig. Det kre-
ves at det skal treffes tiltak mot uautorisert tilgang til opplysningene.”" Person-
opplysninger som overfores elektronisk, pa medier utenfor den behandlings-
ansvarliges fysiske kontroll, skal i tillegg krypteres eller sikres pa annen mate.”
Avregningsforskriften for stromleveranser har oppstilt krav til hvilke sikker-
hetsfunksjoner som kreves i AMS. Systemet skal sikre mot «ugnsket tilgang» til
de styringsfunksjoner som finnes i AMS.* Kravene til sikkerhet i Elhub er som
nevnt blant annet & skulle sikre mot «alle typer uenskede hendelser»,* og at
informasjonsutveksling skal veere kryptert.” Det er saledes oppstilt krav til kon-
fidensialitet i AMS- og Elhub-regelverket.

Gitt at stromselskapene og Elhub overholder funksjonskravene til AMS* og
kravene til sikkerhet i Elhub,”” mé det kunne legges til grunn at energiinforma-
sjonen vil veere sikret bade mot uberettiget tilgang og mot uautoriserte endringer,
hvilket innebeerer at lovens krav til informasjonssikkerhet vil veere oppfylt.

3.2.2.6 Samtykke

Selv om forskriftsfestet lagring av timesverdier over lengre tid ikke anses a vaere
lovlig i henhold til personopplysningsloven av 2000, kan lang lagringstid likevel
veere lovlig - med grunnlag i samtykke fra forbrukeren. Dette er lagt til grunn i
Elhubforskriften, som hjemler at lagringstiden kan utvides til opptil 10 &r som
folge av forbrukerens samtykke.”® Et samtykke til utvidet lagring ma eventuelt
hentes inn av stromselskapene i forbindelse med avtaleinngaelsen. Vilkarene for
hva som kan anses som gyldig «samtykke» star i personopplysningsloven av
2000 § 2 nr. 7. Et samtykke foreligger nar en frivillig, uttrykkelig og informert
erkleering foreligger fra en person som angir at den aktuelle behandling av per-
sonopplysninger er godtatt.

Det paligger stromselskapene a passe pa at et eventuelt samtykke til lagringstid
ut over den forskriftsfestede lagringen er frivillig, seerlig med tanke pa at selve
installeringen og innsamlingen ikke er frivillig. Det anskueliggjor avstanden til

91 Jf. personopplysningsforskriften § 2-11 forste ledd.

92 Jf. personopplysningsforskriften § 2-11 tredje ledd.

93 Jf. avregningsforskriften § 4-2 forste ledd bokstav f.

94 Jf. Elhubforskriften § 6-21 tredje ledd.

95 Jf. Elhubforskriften § 6-21 fjerde ledd.

96 Jf. avregningsforskriften § 4-2 forste ledd bokstav g.

97 Jf. Elhubforskriften § 6-21.

98 Jf. Elhubforskriften § 6-16 tredje ledd, NVE rapport 51-2015 s. 16.
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samtykkebasis for innforingen av det nye systemet for innmelding av stremfor-
bruk at forbrukerne bare er gitt en sveert begrenset adgang til & reservere seg mot
installering av AMS.*” NVE har lagt til grunn at nettselskapene skal veere til-
bakeholdne med 4 innvilge unntak'® — en kan kun fa unntak av medisinske eller
psykiske arsaker. Fritak for installering forutsetter at en person i husstanden
kan fremlegge legeerklaering pa enten «el-overfolsomhet» eller psykiske plager
forbundet med en folelse av overvakning, og unntaket gjelder kun den konkrete
husstanden hvor den aktuelle personen bor."” Unntaksmuligheten innsnevres
av at Helsedirektoratet anbefaler legene a ikke skrive ut legeerklering ved
péastand om «el-overfolsomhet», da det anses umulig & bevise arsakssammen-
heng mellom den automatiske stromméleren og de pastatte symptomene.'”> Det
er heller ikke noe valg angédende den lovfestede behandlingen av energiinforma-
sjonen.

For at et samtykke skal veere gyldig stilles det krav til at individet skal ha fatt
tilstrekkelig informasjon. Kravene til informasjon finnes i personopplysnings-
loven av 2000 § 19; det skal opplyses om bade kontaktopplysninger til den
behandlingsansvarlige, behandlingens formal, eventuell utlevering og mottaker
av opplysningene, hvorvidt utlevering av opplysningene er frivillig, og om indi-
videts rettigheter i forbindelse med behandlingen. Disse opplysningene ma gis
av stromselskapene for et samtykke kan sies a vaere tilstrekkelig informert.

Et samtykke ma veere frivillig. Det innebzeerer at det mé veere et reelt alternativ a
si nei. Dersom alternativet for eksempel er at forbrukeren nektes leveranse av
strom hvis han ikke samtykker, vil ikke samtykket kunne anses som frivillig.

Det er ogsa krav til at samtykket ma veere uttrykkelig. I kravet til «uttrykkelig-
het» ligger at det skal veere klart at det har blitt samtykket og hva det har blitt
samtykket i. Det paligger den behandlingsansvarlige, i dette tilfellet stromsel-
skapene, 4 sorge for at individet far tilstrekkelig grunnlag til & gi et frivillig,
uttrykkelig og informert samtykke.

Et samtykke til & utvide fra tre til ti 4rs lagring av energiinformasjonen pa times-
basis kan séledes vaere et gyldig behandlingsgrunnlag. Dette kan gjore lagring
av timesverdier ilengre tid enn det som er forskriftsfestet lovlig etter personopp-
lysningsloven av 2000, dersom kravene til samtykket fra den enkelte forbruker
er innfridd. Elhubforskriftens hjemmel for muligheten til & lagre energiinfor-
masjonen i inntil ti &r basert pa samtykke er derfor lovlig i henhold til person-

99 Jf. Elhubforskriften § 4-5 tredje ledd, hvor det kan gis unntak i «serlige tilfelle».
100 Se bl.a. heringsdokument 7-2011 s. 5.

101 NVE (2018).

102 Helsedirektoratet (2018).
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opplysningsloven av 2000s regler. Sa langt er det likevel ikke opplyst at noen har
blitt bedt om a samtykke - eller har samtykket - til lagring ut over tre ar.

3.3 Oppsummering av lovlighet i henhold til personopplysningsloven
av2000

Personopplysningsloven av 2000 kommer til anvendelse pa kravet til behand-
ling av energiinformasjon ved AMS og Elhub, fordi energiinformasjonen er per-
sonopplysninger som behandles elektronisk. Det rettslige grunnlaget for
behandlingen er den rettslige forpliktelsen som er palagt stromselskapene og
Elhub, som er fastsatt i forskrift med hjemmel i lov. De angitte hovedformalene
er faktureringsformal, & skape grunnlag for gkt oppmerksomhet om eget for-
bruk, antatt redusert elektrisitetsforbruk og endret forbruksmenster som folge
av okt kunnskap og differensierte priser. Det legges til grunn at energiinforma-
sjonen vil veere tilstrekkelig og relevant for & oppna formélene. De forste vilka-
rene i personopplysningsloven av 2000 er folgelig overholdt. Ogsa det generelle
kravet til informasjonssikkerhet anses oppfylt ved de bestemmelser som er gitt.

Behandlingen av energiinformasjonen oppfyller imidlertid ikke nedvendig-
hetskriteriet som er tolket inn i kravet til korrekte og oppdaterte opplysninger.
Sa langvarig lagring som tre ar — av sa detaljert informasjon som forbruket per
time - ma anses a ga ut over det som kan regnes som nedvendig for oppfyllelse
av formélene. Det lovhjemlede kravet til behandling av energiinformasjon pa
timesbasis i tre ar er etter dette ikke i overensstemmelse med vilkarene for
behandling av personopplysninger i personopplysningsloven av 2000. Samtykke
kan veere et mulig grunnlag for lengre lagringstid enn det som er lovlig etter
nedvendighetskriteriet. Samtykkebasert behandlingstid ut over den direkte lov-
baserte vil métte innfri de krav og begrensninger som stilles til et gyldig sam-
tykke.
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4 Den europeiske menneskerettighetskonvensjon
art. 8 - retten til privatliv

4.1 Den europeiske menneskerettighetskonvensjon

EMK er det europeiske hovedinstrument ved behandling av spersmélet om
hvorvidt en stats handlinger er i overensstemmelse med grunnleggende men-
neskerettigheter. Den ble vedtatt av Europaradet i 1950 for & bidra til & sikre det
enkelte menneskes rettigheter og grunnleggende friheter.'”” EMKs vekt som
instrument opprettholdes gjennom Den europeiske menneskerettsdomstol
(«<EMD»). EMD er hjemlet i konvensjonen, og er en internasjonal domstol som
prever hvorvidt en stat som har ratifisert EMK handler i overensstemmelse med
konvensjonen, nar det anlegges sak mot staten. Avgjorelser fra EMD er bin-
dende for de stater som er part i saken, jf. EMK art. 46. EMK er innfort i norsk
lov gjennom menneskerettsloven § 2.

EMK er ment & beskytte de grunnleggende rettigheter det enkelte menneske
har, herunder retten til privatliv og beskyttelse av privatlivet. Bestemmelsene
om retten til privatliv ma imidlertid veies mot andre hensyn, herunder andre
individers rettigheter og staters sikkerhet og stabilitet. Det nedvendiggjor en
balansegang mellom retten til individets frie tanke og bevegelse, og overvik-
ning og inngrep en stat kan innfere for andre formal. Kriteriene for denne
balansegangen settes i EMK art. 8. Opp gjennom &rene har det veert flere eksem-
pler pé at grensen for beskyttelse av privatlivet blir forsgkt flyttet. Beskyttelsen
mé opprettholdes ved stadig & definere det neermere innhold, blant annet fordi
inngrepene i noen grad vil endres med samfunnsutviklingen. Muligheten til
elektronisk innsamling og videre behandling av personopplysninger utvides
med den teknologiske utviklingen, og grensedragningen i beskyttelsen ma fast-
settes i trad med utviklingen.

4.2 EMKart.8

Den europeiske menneskerettskonvensjon art. 8 nr. 1 fastlegger hovedregelen
om retten til privatliv;

103 Jusleksikon (2017).

30



«Enhver har rett til respekt for sitt privatliv og familieliv, sitt hjem og sin korre-
spondanse.»

EMK art. 8 gir uttrykk for et generelt formal om vern av privatlivet. Generelle
formal vil ligge som overordnede verdinormer innen rettssystemet'* og pavirke
de regler som gis. EMD har i sine avgjorelser etablert en terskel for hva et individ
kan betrakte som sitt «privatliv» og «hjem», og har i denne forbindelse uttalt at
«the concept of «private life» is a broad term not susceptible to exhaustive defini-
tion.»'% Det & skulle utvise respekt innebeerer et forbud for staten mot a foreta
tiltak som vil gripe inn i borgernes liv og rettssfaere. Ikke alle tiltak vil veere
ulovlige «inngrep» i privatlivet. EMD har fastslatt at «the mere storing» av per-
sonlige data og data relatert til individer medferer et inngrep.'” Det mé anses
relativt klart at innsamling, lagring og bruk av energiinformasjonen vil vaere et
inngrep i retten til privatliv."” Innsamlingen av energiinformasjonen innebzerer
at den enkelte kan fole seg overvaket i sitt eget hjem.

Som beskrevet kan andre hensyn veie tyngre enn retten til privatliv, og art. 8 nr.
2 oppstiller vilkér for unntak slik at inngrep i retten likevel kan veere lovlig;

«Det skal ikke skje noe inngrep av offentlig myndighet i utevelsen av denne
rettighet unntatt nér dette er i samsvar med loven og er ngdvendig i et demokra-
tisk samfunn av hensyn til den nasjonale sikkerhet, offentlige trygghet eller lan-
dets pkonomiske velferd, for & forebygge uorden eller kriminalitet, for & beskytte
helse eller moral, eller for a beskytte andres rettigheter og friheter.»

Bestemmelsen oppstiller tre kumulative vilkar for unntak fra hovedregelen for
at et inngrep skal anses lovlig. Inngrepet ma veere «i samsvar med loven», det ma
oppfylle minst ett av de tillatte hensyn som er listet opp i bestemmelsen, og sist
men ikke minst ma det veere «<ngdvendig i et demokratisk samfunn». EMD har
gjennom sine avgjorelser utdypet hva som ligger i de forskjellige kriteriene. Det
nermere innholdet i hvert kriterium vil bli redegjort for i det folgende.

104 Aall (2015) s. 153.

105 S.and Marper v. the United Kingdom § 66.

106 S.and Marper v. the United Kingdom § 67.

107 Se eksempelvis Cuijpers (2008) s. 22-23. Artikkelen diskuterte riktignok nederlandsk imple-
mentering av AMS, hvor det var planlagt 15-minutters-malinger av elektrisitet. Den tok imidlertid
ogsa for seg timesmélinger av gassforbruk, som ogsa ble funnet & veere et inngrep i strid med EMK
art. 8 nr. 1, og er siledes relevant bade som sammenligningsgrunnlag og pa bakgrunn avargumen-
tasjonen.

31



4.3 Forste unntakskriterium - i samsvar med loven

Forste vilkar i EMK art. 8 nr. 2 angir at inngrepet ma vere i samsvar med lov,
hvilket innebeerer at «the interference should have some basis in domestic law
and be compatible with the rule of law»'"® Dette vilkaret setter ogsa krav til
lovens forutberegnelighet, i den betydning at regelen ma veere tilgjengelig for det
individ den gjelder. Generelt kan det sies at jo storre et inngrep er, desto klarere
hjemmel kreves.'” Inngrep i privatlivet har vanligvis blitt ansett som store inn-
grep,"? med de folger det har for krav til klarhet. Den aktuelle personen «must
be able to have an indication that is adequate, in the circumstances, of the legal
rules applicable to a given case»"" Personen ma ogsa i rimelig grad kunne for-
utse mulige konsekvenser, i den forstand at regelen ma veere tilstrekkelig presis
til at individet kan regulere egen oppfersel deretter.''?

I norsk lov er det, som beskrevet i kapittel 3, restriksjoner pa hva slags og hvor
mye informasjon akterer tillates 4 samle om sine kunder, sa vel som regler om
lagring og bruk av denne informasjonen. Personopplysningsloven av 2000
begrenser hva slags innsamling, lagring og bruk av personlig informasjon
stromselskapene lovlig kan behandle, og angir at selskapene ma begrense sin
informasjonsinnhenting'”® og er pélagt 4 slette overflodig informasjon."* Dette
er lovverk som har veert gjeldende i mange ar, og har bidratt til 4 oke enkeltper-
soners kunnskap om egne personvernrettslige rettigheter.

Bade lovfestede og ulovfestede regler anses omfattet av begrepet «lov».!'> De
norske reglene som hjemler innsamlingen og lagringen av energiinformasjonen
er gjennomgatt i kapittel 2. Innsamlingen og lagringen vil vaere hjemlet i avreg-
ningsforskriften, nair AMS-forskriftens og Elhub-forskriftens bestemmelser trer
i kraft. Disse forskriftene har energiloven § 10-6, jf. energilovforskriften § 9-1,
som hjemmelsgrunnlag. Det fremgar av redegjorelsen i kapittel 2 at hjemmels-
kjeden er tilstrekkelig. Da forskrifter etter norsk rettstradisjon faller innunder
betegnelsen «lovfestede regler», oppfyller de kravet om at inngrepet skal veere
hjemlet i «lov».

108 Voskoboynikov v. Ukraine § 67.

109 Aall (2015) s. 123.

110 Aall (2015) s. 124.

111 Sunday Times v. the United Kingdom § 49.

112 Dragojevi¢ v. Croatia § 80.

113 Jf. personopplysningsloven av 2000 § 11 forste ledd.

114 Jf. personopplysningsloven av 2000 § 28 forste ledd.

115 Se bl.a. Bjorge (2017) note 84 til den norske utgaven av EMK.
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Det er imidlertid ikke tilstrekkelig at inngrepet har lovhjemmel. Bestemmelsen
mé veere tilgjengelig for den som kan bli rammet av inngrepet, hvilket inne-
baerer at inngrepet ma vere forutberegnelig og at vedkommende kan forutse
konsekvensene. Nar bestemmelsene om AMS og Elhub trer i kraft, vil reglene
som regulerer forholdet mellom forbruker, nettselskap, stromselskap og Elhub
veere samlet i avregningsforskriften. Bestemmelsene vil da veere mer tilgjenge-
lige for stromkundene, som ogsa vil kunne se hva konsekvensene vil bli. Med
henvisning til beskrivelsen av forskriftene i kapittel 2.2 kan det likevel sies at
bestemmelsene med fordel kunne veert fremstilt pa en mer forstéelig mate for
den gjengse forbruker.

Det forste kriteriet er oppfylt; det inngrepet i personvernet som innsamling,
lagring og bruk av energiinformasjonen innebaerer er i samsvar med lov.

4.4 Andre unntakskriterium - legitimt formal

Etter EMK art. 8 nr. 2 ma minst ett av de opplistede formal foreligge for at man
skal kunne foreta inngrep i et menneskes privatliv. De opplistede formalene
gjelder hvorvidt inngrepet er basert pa hensynet til den nasjonale sikkerhet,
offentlige trygghet eller landets ekonomiske velferd, for & forebygge uorden eller
kriminalitet, for & beskytte helse eller moral, eller for a beskytte andres rettig-
heter og friheter. I det folgende vil formalene som er angitt som begrunnelse for
behandlingen av energiinformasjonen bli vurdert opp mot bestemmelsen. Det
anses likevel ikke aktuelt & behandle hensynene til forebygging av uorden eller
kriminalitet, eller beskyttelse av helse, moral og andres rettigheter og friheter,
ettersom disse ikke er oppgitt som bakgrunn for behandlingen.

4.4.1 Hensynet til den nasjonale sikkerhet

Det forste relevante formalet er hvorvidt inngrepet skjer av hensyn til «den
nasjonale sikkerhet». Nasjonen Norge er avhengig av jevn distribusjon av elek-
trisitet. De fleste grunnleggende samfunnsfunksjoner er avhengige av strem, og
et strombrudd vil ha svert alvorlige konsekvenser. Den hyppige innsamlingen
av energiinformasjon er ment a skulle bidra til & redusere konsekvensene av
stromutfall, ved & sikre rask informasjon til stromselskapene ved strombrudd
slik at stromselskapene hurtig kan finne arsaken, reparere skaden og gjenopp-
rette normal stromleveranse.'’

Nordmenn bruker mye energi i form av elektrisitet. AMS og tilgangen pa for-
bruksdata har ogsa som formal & bidra til & oke forbrukernes oppmerksomhet

116 Fremgar av avregningsforskriften § 4-2 forste ledd bokstav f og heringsdokument 7-2011 s. 28.
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béde pa sitt totale forbruk av elektrisitet og til hvilke tidspunkt de bruker elek-
trisiteten. Kunnskap om nar man bruker strem skal gi grunnlag for forbrukerne
til & spre forbruket over en storre del av dagen, ettersom prisen vil variere over
dognet og det vil veere lavere priser nar forbruket er lavest. Ogsa bedre fordeling
mellom ukedagene - saerlig mellom hverdag og helg — kan vare relevant. Dette
vil kunne bidra til a gjere det totale stromforbruket jevnere fordelt over dognet
og uken, og dempe pakjenningen pa stremnettet som kommer av at for mange
bruker strom samtidig. Dette vil redusere sannsynligheten for utfall av strom-
nettet.

Energiinformasjonen vil p& denne bakgrunn kunne ha betydning for den nasjo-
nale sikkerhet.

4.4.2 Hensynet til den offentlige trygghet eller landets gkonomiske velferd

Det faktum at energiinformasjonen kan bidra til fordeling av distribusjonen av
elektrisitet over degnet og uken og slik forebygge kollaps i stremnettet, kan i seg
selv gjore det hensiktsmessig av hensyn til den offentlige trygghet & lagre og
analysere denne informasjonen. Det er eksempelvis i direktiv 2009/72/EF lagt
til grunn at «the security of energy supply is an essential element of public
security»."” For Norge, som er et av verdens mest digitaliserte samfunn, er dette
ekstra treffende. Digitaliseringen omfatter blant annet kommunikasjon mellom
mennesker, mellom enkeltmennesker og myndighetene og mellom datasystem.
Et strombrudd vil ha store konsekvenser for all slik kommunikasjon.

Ytterligere utbygging av stremnettet vil kunne medfore store kostnader, bade
for samfunnet og for naturen. Behovet for videre utbygging kan reduseres ved &
sikre jevnere forbruk over degnet og over uken. Det vil ogsa ha store gkono-
miske konsekvenser for Norge dersom elektrisitetsnettet bryter sammen over
lengre perioder - alt fra relativt sett mindre ting som at folk ikke kan fa ladet
mobilen, til storre problemer som at man ikke fir laget mat eller varmet opp
huset. Det er derfor viktig 4 serge for at forbrukstopper ikke medforer bortfall i
stromforsyningen. Bade neringslivet og offentlig forvaltning er helt avhengige
av elektrisk energi, og bortfall vil ha omfattende okonomiske konsekvenser.
Politi, helse og omsorgstjenester og andre grunnleggende tjenester for den
offentlige trygghet og befolkningens tillit til myndighetene vil vanskelig kunne
fungere uten strom. Behandlingen av energiinformasjonen vil saledes kunne
sies & bidra til den offentlige trygghet og til landets okonomiske velferd.

Det andre kriteriet er saledes oppfylt; inngrepet har grunnlag i flere av de legi-
time formél som er angitt i EMK art. 8 nr. 2.

117 Jf. direktiv 2009/72/EF fortalen pkt. 25.
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4.5 Tredje unntakskriterium - ngdvendig i et demokratisk samfunn

EMDs avgjorelser om hvorvidt et inngrep er nedvendig i et demokratisk sam-
funn har gjennom rettspraksis delt kriteriet inn i fire vilkar: Inngrepet ma dekke
et tvingende samfunnsmessig behov, det ma veere relevant og tilstrekkelig, det
m4d veere proporsjonalt til de hensyn som skal ivaretas, og det mé veere innenfor
statens skjonnsmargin. I tillegg - for at et inngrep skal veere nedvendig i et
demokratisk samfunn — mé det veere etablert tilstrekkelige «safeguards» til at
individet kan forsvare sin rett, og «the values of a democratic society must be
followed as faithfully as possible in the supervisory procedures if the bounds of
necessity, within the meaning of Article 8 § 2, are not to be exceeded.»'"®

Kriteriet vil, gjennom nedvendighets- og forholdsmessighetsvurderingene,
inkludere en «avveining mellom individets og samfunnets (herunder andre indi-
viders) interesse i den konkrete situasjon: Er samfunnsinteressen vesentlig nok til
a oppveie eller overstyre individets?»'"” Det ma saledes gjennomfores en avvei-
ning mellom de samfunnshensynene som begrunner inngrepet, og hensynet til
individets behov for ikke & bli utsatt for inngrepet.

4.5.1 Tvingende samfunnsmessig behov

Inngrepet ma vere pakrevd for & mete et tvingende behov i samfunnet. Det
trenger ikke veere avgjorende («indispensable»), men terskelen er hoyere enn at
inngrepet kun kan veere gnskelig («desirable») eller rimelig («reasonable»).'*

Som angitt i kapittel 1 er det flere land i Europa som for tiden implementerer
AMS, siden endringen er basert pa EU-direktiv.”! De fleste land i Europa er
avhengige av elektrisitet som blir produsert ved hjelp av fossilt brennstoff eller
atomkraft. Det er politisk vilje til 4 endre sammensetningen av kraftproduksjo-
nen i retning av mer fornybare kilder, og til & redusere stromforbruket. Dette er
en viktig grunn til vedtakelsen av disse direktivene. De europeiske statene
onsker a forbedre styringen av innbyggernes elektrisitetsforbruk, blant annet
gjennom a oppmuntre forbrukere til & bli seg mer bevisste sin bruk av elektrisi-
tet.

Behovet for & bruke mer fornybar energi som stromkilde fremskyndes av malet
om 4 stanse de menneskeskapte klimaendringene. Det er en politisk mélsetting
i hele Europa a gjennomfore et «gront skifte». Energisektoren vil dessuten kunne
mote store utfordringer knyttet til okt behov for oppvarming og/eller avkjoling

118 Dragojevi¢ v. Croatia § 84.

119 Aall (2015) s. 154.

120 Silver and others v. the United Kingdom § 97.
121 Direktivene 2009/72/EF og 2012/27/EF.
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i de kommende ar, hvis klimaendringene fortsetter. Det foreligger et tvingende
samfunnsmessig behov for & unnga - eller i det minste redusere - de proble-
mene som vil felge dersom dette skjer.

Vilkaret om at det skal foreligge et tvingende samfunnsmessig behov er saledes
oppfylt.

4.5.2 Relevant og tilstrekkelig inngrep

For at et inngrep skal veere legitimt, ma det vaere relevant for 4 imegtekomme
minst ett av de opplistede formaél, og inngrepet ma veere tilstrekkelig for & né for-
mélet.

For innfering av AMS og Elhub er en av grunnene til 4 lagre energiinformasjo-
nen angitt 4 vaere & oppmuntre forbrukerne til & bli mer oppmerksomme pa sitt
forbruk.'> @kt oppmerksomhet antas a ville fore bade til lavere forbruk og til en
noe jevnere fordeling av forbruket over degnet og uken. Forarbeidene til for-
skriftene inneholder ikke informasjon som gir belegg for pastanden om at gkt
kunnskap om totalforbruk og fordeling av priser over degnet faktisk vil medfere
en endring i forbruksmenster i befolkningen. Slik arsakssammenheng har hel-
ler ikke, etter kildegrunnlaget, blitt undersekt.

Dersom man likevel antar at registrering pa timesbasis vil gjere den enkelte mer
oppmerksom pa sitt elektrisitetsforbruk, og at dette medferer lavere forbruk og
mer hensiktsmessig fordeling over degnet og uken, vil det kunne gjore elektrisi-
tetsforsyningen mindre utsatt for strombrudd forérsaket av forbrukstopper.
Virkningen vil sannsynligvis variere etter hvor stor forskjell det er i pris over
degnet. Den reduserte risikoen for strembrudd vil vaere relevant for 4 ivareta
den nasjonale sikkerhet, offentlige trygghet og skonomiske velferd.

Vilkaret om at det skal veere relevante og tilstrekkelige grunner kan pa denne
bakgrunn anses oppfylt.

4.5.3 Proporsjonalt til de hensyn som skal ivaretas

Inngrepet mé veere proporsjonalt til de legitime hensyn som skal ivaretas. Dette
er en avveining som ma gjores individuelt for hvert inngrep i personvernet. Vur-
deringene som skal foretas etter kriteriet om nedvendighet i et demokratisk
samfunn kan anses som en todelt vurdering — den generelle ngdvendighetsvur-
deringen; om behovet for & oppna formélet, og den spesielle forholdsmessighets-
vurderingen, som gér pa forsvarligheten av akkurat dette tiltaket.'”

122 Fremgar bl.a. av heringsdokument 7-2011 s. 27.
123 Aall (2015) s. 156.
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For innferingen av AMS og Elhub mé inngrepet ved innsamling, lagring og
bruk av energiinformasjonen balanseres mot de resultater som kan oppnas.
Hvis energiinformasjon og timefakturering faktisk gjor forbrukerne mer opp-
merksomme pa sitt elektrisitetsforbruk, og dette gjor at de reduserer forbruk og
endrer forbruksmenster, vil det ha en positiv effekt. Det vil innebeere en mer
rasjonell utnyttelse av samfunnets ressurser totalt sett, hvilket vil kunne med-
fore okt velferd. Forutsatt at AMS og Elhub bidrar til sikkerhet i elektrisitetsfor-
syningen, vil vekten av ivaretagelsen av nasjonale sikkerhetsbehov og offentlig
trygghet ha betydning. Verdien av disse effektene ma veies mot inngrepet i
enkeltpersoners rett til privatliv.

For & kunne foreta en slik avveining ma man ha vurdert hvor inngripende til-
taket faktisk vil vaere for den enkeltes privatliv. Norge har, etter kildematerialet
a demme, ikke foretatt en Data Privacy Impact Assessment («<DPIA»), selv om
Art. 29 WP har gitt uttrykk for at en slik vurdering ber veere foretatt for inn-
foring av regelverk som inneberer behandling av omfattende personopplysnin-
ger.* En DPIA er en «systematic process for evaluating the potential impact of
risks where processing operations are likely to present specific risks to the rights
and freedoms of data subjects by virtue of their nature, their scope or their
purposes».'* Det har riktignok ikke veert et uttrykkelig krav til gjennomfering
av DPIA etter tidligere regelverk, det har i stor grad veert frivillig. Fraveeret aven
DPIA vil likevel ha betydning under forholdsmessighetsvurderingen. Det har
ikke veert mulig a finne andre helhetlige vurderinger av hvilken risiko inngrepet
innebeerer for personvernet. Det sees heller ikke pa annen mate at det er foretatt
noen informert balansering av behovet for & gjennomfere tiltaket mot inn-
grepets virkning for den enkeltes rett til privatliv.

I forholdsmessighetsvurderingen mé man se pa hvorvidt det finnes mindre inn-
gripende mater & dekke det samfunnsmessige behovet pd enn den lovbestemte
behandlingen av energiinformasjonen. Det er sarlig to sider ved regelverket for
AMS og Elhub som kan vaere relevante a vurdere i denne sammenheng, nemlig
hyppigheten av malingene og lagringstiden. Dersom formalene kan nas ved len-
gre maleintervaller enn per time, eller kortere lagringstid enn tre ar, vil det

124 T Art. 29 WP 248 oppstilles pé s. 7-9 kriterier for nar det kan sies a foreligge en «high risk» (jf.
PVFart. 35 nr. 1) som krever DPTA. En behandling anses & oppfylle vilkaret om «high risk» dersom
den treffer minst to av vilkarene som er oppstilt. Behandling av energiinformasjonen kan sies 4 til
en viss grad falle inn under kriteriet «evaluation», og uten tvil inn under kriteriet «data processed
on a large scale». I tillegg vil det veere en ubalanse i forholdet mellom forbrukerne og stromselska-
pene/Elhub (s. 9). Totalt sett innebeerer dette at det burde veert gjennomfert en DPIA for utrullin-
gen ble startet.

125 Art. 29 WP 205 s. 6.
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kunne tilsi at inngrepet - slik det er besluttet i dag — ikke er lovlig i henhold til
EMK.

Som det fremgér av Cuijpers’ artikkel'* har Nederland kommet lenger i proses-
sen med implementering av direktivene'?” enn Norge. Innferingen i Nederland
ble endret sammenlignet med de opprinnelige forslagene, som folge av mang-
lende forholdsmessighet mellom hensikten og inngrepets omfang. Planen i
Nederland var at AMS skulle veere obligatorisk, med beter eller fengsel i opptil
et halvt ar hvis man nektet installering. Det skulle foretas kvartersméling
pa stromforbruk og timesmaling av gassforbruk. Begge disse malingsinterval-
lene ble ansett a veere i strid med EMK art. 8."*® Den obligatoriske utrullingen,
detaljerte avlesninger, manglende begrunnelse for hvorfor det var nedvendig
med s& omfattende maling, og kombinasjonen av flere funksjonaliteter i AMS,
blant annet muligheten til bryting/struping av elektrisiteten, ble ansett a vere
for inngripende i personvernet.

Etter en omfattende debatt ble en annen modell vedtatt. Den obligatoriske
utrullingen ble stanset, straffesanksjoneringen ble fjernet, og personvernet fikk
storre vekt gjennom hele prosessen, blant annet ved klarere formalsangivelser i
lovgivningen. I tillegg ble forbrukerne gitt flere valgmuligheter. Det ble fritt valg
mellom & beholde den gamle maleren, installere ny maler men slik at det ikke er
nettselskapet som leser av malingene, installere ny maler hvor det gis eksplisitt
samtykke til hyppigere avlesninger enn det som er «vanlig» eller & installere ny
maler med «vanlige» timemélinger. Den «vanlige» avlesningen og prosesserin-
gen inneberer en arlig avlesning for den arlige regningen og ved endringer i
avtaleforholdene. I tillegg innebaerer den «vanlige» avlesningen avlesning hver
annen maned for innsikt i det faktiske forbruket, og for den behandling som
trengs for hindtering av kundeforholdet. Daglige avlesninger er siledes ikke
lenger del av det «vanlige» avlesningssystemet i Nederland.'”

EU-domstolen avsa i 2012 den sakalte Digital Rights Ireland-dommen. Spors-
malet i dommen var hvorvidt gjennomferingen av datalagringsdirektivet i
Irland og Osterrike var i strid med bestemmelser i EU-Charteret.”® Etter
bestemmelsene ville trafikkdata fra telefon- og internettbruk (alle former for
elektronisk kommunikasjon - hvem man ringte til, hvor lenge, hvor man var,

126 Cuijpers (2012).

127 Direktivene 2009/72/EF og 2012/27/EF.

128 Cuijpers (2008) kapittel 5.

129 De to foregaende avsnittene er basert pa Cuijpers (2012) kapittel 3 & 4.
130 Se avgrensningene mot gvrig diskusjon av EU-Charteret i kapittel 1.4.
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etc., men ikke det faktiske innholdet i samtalene)”' bli lagret i mellom 6 mane-
der og 24 maneder, i den hensikt & kunne bruke dataene til oppklaring av for-
brytelser og forebygging av terrorisme. Gjennomferingen ble funnet & veaere i
strid med EU-Charteret art. 7,"** 8" og 52 nr. 1,”** blant annet som folge av at
inngrepet som innsamlingen og behandlingen av personopplysninger ville
innebeere, ville vere «wide-ranging» og «particularly serious».'* Riktignok
gjaldt Digital Rights Ireland-dommen trafikkdata, som i sterre grad enn energi-
informasjonen er knyttet direkte opp mot et individ, men det ble i dommen
blant annet vektlagt at det ville foretas behandling av personopplysninger og at
behandlingen ville veere sveert omfattende. Det var pa denne bakgrunn ikke
tilstrekkelig at kravet til legitimt formal var oppfylt, da proporsjonalitetskravet
ikke var opptylt.

Ogsa i forbindelse med behandlingen av energiinformasjon er det snakk om
personopplysninger - som i stor skala vil samles inn, lagres og hentes ut. I dom-
men ble det vektlagt at det i forbindelse med innsamlingen og lagringen av tra-
fikkdata ville bli samlet inn store mengder informasjon om privatpersoners liv
og rutiner, uten at personene var mistenkt for noe kriminelt. Dette punktet er
ogsé problematisk ved innsamling av energiinformasjon. Som tidligere nevnt
kan energiinformasjonen si mye om vaner etc. i en husholdning. Dette kan gi
myndighetene tilgang til personopplysninger uten at noen i husholdningen mis-
tenkes for & ha gjort noe som kan berettige en slik type overvdkning av rutiner,
tilstedeveerelse og stremforbruk.

AMS har et «great potential to reveal what people do when, within the sanctity of
their home.»"¢ Innsyn i disse dataene kan som nevnt avslgre mye om rutiner og
vaner i en husholdning - og tilsvarende fore til oppmerksomhet néar det skjer
endringer i vaner eller brudd pa rutiner. Dette er en av arsakene til at mange ser
med bekymring pa utrullingen av AMS og Elhub i Norge.

131 Joined Cases C-293/12 and C-594/12 Digital Rights Ireland Ltd. v. Minister for Communicati-
ons, Marine and Natural Resources and Others and Kérntner Landesregierung and Others avs. 26.
132 Bestemmelsen verner retten til privat- og familieliv.

133 Bestemmelsen gjelder retten til beskyttelse av personlige data. Det er ikke noen tilsvarende
bestemmelse i EMK, men bestemmelsen inneholder i stor grad de grunnleggende elementene i
personopplysningsloven av 2000 og personvernforordningen.

134 Bestemmelsen er en generell angivelse av omfanget av garanterte rettigheter etter EU-Charte-
ret. Den legger bl.a. opp til en liknende proporsjonalitetsvurdering som EMK dersom det skal
kunne gjores innskrenkninger i rettighetene.

135 Joined Cases C-293/12 and C-594/12 Digital Rights Ireland Ltd. v. Minister for Communicati-
ons, Marine and Natural Resources and Others and Kéarntner Landesregierung and Others avs. 37.
136 Cuijpers (2012) avsnitt 4.1.
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Det eneste grunnlaget for & kunne unnga installering av AMS er legeerklering
enten pé el-overfelsomhet eller pa psykiske problemer som folge av folt overvak-
ning. Slik legeerklaering kan vere vanskelig & oppna."””” Enkelte stromselskap
har varslet forbrukere som har nektet installering om at stremmen kan bli kut-
tet ved fortsatt nektelse.”*® I Nederland ble det tillagt seerlig stor vekt at utrullin-
gen var planlagt & vaere obligatorisk, med store potensielle konsekvenser hvis
man nektet.”*”” Selv om nektelse ville hatt enda sterre potensielle konsekvenser
etter de foreslatte reglene i Nederland enn etter de norske reglene, vil en nektelse
kunne ha store konsekvenser for den enkelte ogsa i Norge.

Direktivene som ligger til grunn for innferingen av AMS"? stiller ikke krav om
at installeringen skal veere obligatorisk, jf. ogsa kapittel 3.2.2.4. Det kreves kun
at forbrukerne skal bli «provided»"! med muligheten for AMS, med andre ord
slik at AMS stilles til radighet for forbrukerne. Det er heller ikke pakrevd etter
direktivene at det skal samles inn s& detaljert informasjon som timesmalinger,
eller at informasjonen skal lagres i sa lang tid som tre ar.

Energiinformasjonen vil samles inn fra AMS minimum ¢én gang i degnet, og
skal veere sendt til avregningsansvarlig (Statnett) «innen kl. 07.00 forste kalen-
derdag etter driftsdegnet».!*? Den skal videre vaere tilgjengelig i Elhub for kraft-
leveranderer med tilgang til energiinformasjonen fra det aktuelle malepunkt
«innen kl. 09.00 forste kalenderdag etter driftsdegnet»."*? Det er i forarbeidene
forutsatt at energiinformasjonen fra samme tidspunkt skal veere tilgjengelig for
forbrukerne.* Dette inneberer at energiinformasjonen vil overfores relativt
hyppig, da den alltid skal vaere tilgjengelig dagen etter at stromforbruket fant
sted. Personvernet vil i storre grad utfordres ved at energiinformasjonen over-
fores ofte — og til enhver tid vil veere oppdatert — enn det hadde blitt dersom
energiinformasjonen hadde blitt overfort sjeldnere. Se gjennomgangen av mulig
annen legitim og illegitim anvendelse av energiinformasjonen i kapittel 6, der
det fremgar at spredning av detaljert informasjon tilnsermet i sanntid kan ha
inngripende effekt for den enkelte.

Et moment i proporsjonalitetsvurderingen er hvorvidt man har tilgang pa til-
fredsstillende og effektive garantier mot brudd pé personvernregler. Disse kan

137 Helsedirektoratet (2018).

138 NRK (2017a).

139 Cuijpers (2012) avsnitt 4.2.

140 Direktivene 2009/72/EF og 2012/27/EF.
141 Jf. direktiv 2012/27/EF art. 9 nr. 1.

142 Jf. Elhubforskriften § 3-8 forste ledd.
143 Jf. Elhubforskriften § 6-15 forste ledd.
144 Hoeringsdokument 1-2014 s. 65.
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for eksempel innebaere klagemuligheter eller domstolspreving. Forbrukerne vil
ha en generell adgang til 4 klage til stromselskapene og Elhub. Med bakgrunn i
at stromselskapene og Elhub er palagt en rettslig forpliktelse som regulerer
deres behandling av energiinformasjonen, er det imidlertid lite trolig at en klage
til dem vil fore frem. Som borger i Norge har enhver rett til & fa provd sin sak for
en uavhengig og upartisk domstol."> Adgangen til domstolspreving er en viktig
rettssikkerhetsgaranti. Det innebeerer at man har mulighet til & fa provd hvor-
vidt innferingen av AMS og Elhub, med den behandlingen av energiinformasjo-
nen det medforer, er i trad med norsk regelverk og EMK.

Som sammenfatning av proporsjonalitetsvurderingen kan det hevdes at den
okte samfunnsmessige nytten ved tre ars lagringstid av den enkelte husstands
forbruk per time ikke star i forhold til ulempene. Det fremgar ikke av kilde-
grunnlaget om det har blitt vurdert mindre inngripende alternativ som ville
kunne oppfylle krav og forventninger i direktivene. Et alternativ hadde vert &
innfere valgmuligheter for forbrukeren, hvor forbrukeren kunne velge vekk len-
gre lagring enn eksempelvis inntil 15 maneder, men da samtidig métte frasi seg
retten til & gjore gjeldende korreksjonskrav etter dette. Et annet alternativ som
kunne bidratt til ekt oppmerksomhet om eget stromforbruk kunne vere a fa
installert et display som viser forbruket i sanntid for forbrukeren, men hvor
nettselskapet far oversendt oppgave over forbruket med sterre intervaller enn
per time.

Vilkaret om at inngrepet skal veere proporsjonalt til de hensyn som etterstrebes
er etter dette ikke oppfylt, da tiltakene slik de er fastsatt na vil veere for inngri-
pende veid mot de potensielle fordelene.

4.5.4 Innenfor statens skjgnnsmargin

EMD har gjennom sine avgjorelser angitt at stater har en viss skjennsmargin
med hensyn til hvordan rettigheter skal beskyttes i eget land. Det innebeerer at
domstolen anerkjenner at hver enkelt stat er naermest til & vurdere hvorvidt de
handlinger som gjores i egen stat er nodvendige for a nd de enskede mal. Pa
grunn av dette har hver stat et visst spillerom til 4 avvike fra den «ideelle» los-
ning, uten at EMD vil anse det som brudd pa EMK. Like fullt, «it is for the Court
to give the final ruling on whether they are compatible with the Convention.»"*¢
Skjennsmarginens omfang vil variere etter flere forskjellige faktorer. Inngrepets
natur er ett av hovedelementene. Det har betydning hvorvidt nasjonale myndig-
heter har foretatt en vurdering av konvensjonsmessigheten, og hvorvidt kvalite-

145 Jf. Grl. § 95 forste ledd forste punktum.
146 Silver and others v. the United Kingdom § 97.
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ten pd denne vurderingen eventuelt er god nok."” Inngrepets art og styrke er
ogsa viktige kriterier: «[t/he margin will tend to be narrower where the right at
stake is crucial to the individual’s effective enjoyment of intimate or key rights.»*®

I Norge har det blitt valgt en modell for implementering av direktivene om
regler for elektrisk kraft'*’ og energieffektivisering'*® som innebzrer omfattende
innsamling av energiinformasjon, og at denne informasjonen skal lagres i flere
ar. Implementeringen har kun blitt underlagt en gkonomisk kost-nytte-vurde-
ring. Det fremstar ikke som om det har blitt foretatt en spesifikk vurdering av de
personvernmessige aspektene ved AMS og Elhub. Oppdraget med implemente-
ringen ble gitt til NVE, som har kompetanse til & gi forskrifter. Det faktum at
implementeringen har skjedd gjennom forskrift kan ha medvirket til at den ikke
har blitt like grundig behandlet som den ville ha blitt dersom den hadde veert
gjennomfort ved lovvedtak, selv om forskriftene gjennom heringsrundene har
veert gjenstand for kontradiksjon. Det kan stilles spersmalstegn ved valget av
gjennomferingsmetode, nar det angar inngrep i en s& grunnleggende rettighet
som retten til personvern.

Det er innenfor statens skjonnsmargin & bestemme hvordan direktivbestem-
melser skal gjennomferes, herunder hvilke hensyn som skal vektlegges i storst
grad. I dette tilfellet har hensynet til gnsket om energieffektivisering og evrige
nevnte hensyn blitt vektet i storre grad enn personvernet, i den grad de kan sees
a ha blitt veid mot hverandre. Vurderinger av politisk karakter har EMD gene-
relt veert tilbakeholden med a overprove, og implementering av AMS og Elhub
mé kunne sies & vaere av politisk karakter. Det er et politisk enske at blant annet
energieffektivisering og redusert belastning pa miljoet skal tillegges stor vekt. I
begrunnelsen for innferingen av AMS og Elhub har det imidlertid, s& langt det
har veert mulig & undersoke, ikke vert foretatt en vurdering av de gkonomiske,
politiske og miljgmessige fordeler veid mot de personvernmessige ulemper ved
kravene til innhenting, lagring og bruk av informasjonen. Behandlingen av
energiinformasjonen vil innebaere et inngrep i personvernet som burde ha blitt
vurdert for installeringen av AMS ble igangsatt.

Det fjerde vilkéret, hvorvidt inngrepet er innenfor statens skjonnsmargin, er —
pé bakgrunn av inngrepets art og manglende vurdering av formalene ved
behandling opp mot personvernhensyn - ikke oppfylt. Lagringen av times-
verdier i tre ar er folgelig utenfor statens skjennsmargin.

147 Aall (2015) s. 158-160.

148 S.and Marper v. the United Kingdom § 102.
149 Direktiv 2009/72/EF.

150 Direktiv2012/27/EF.

42



Det tredje kriteriet for at unntak fra retten til personvern skal veere lovlig i hen-
hold til EMK, at inngrepet méd vare noedvendig i et demokratisk samfunn, er
saledes ikke oppfylt. Inngrepet i personvernet som skjer ved innsamling og lag-
ring av energiinformasjonen i si lang tid og med sa hoy detaljeringsgrad som det
legges opp til, oppfyller ikke vilkaret om proporsjonalitet mellom inngrepet og
de formal som enskes oppnadd. Siden de fire vilkarene for kriteriet er kumula-
tive, folger at dette kriteriet for inngrepets lovlighet ikke er opptylt.

4.6 Oppsummering av lovlighet i henhold til EMK

Det folger av konklusjonen i forrige avsnitt at det inngrep i retten til privatliv
som de norske reglene om krav til behandling av energiinformasjon innebeerer,
er i strid med EMK art. 8.

Det forste kriteriet om inngrepets samsvar med lov og det andre kriteriet om
legitime formal som grunnlag for inngrepet, er etter EMK art. 8 nr. 2 oppfylt.
Dette er imidlertid ikke tilstrekkelig til at reglene oppfyller de samlede kravene
for 4 gi unntak fra hovedregelen. De norske reglenes krav til lagring av times-
malinger i tre &r oppfyller ikke det tredje kriteriets vilkdr om at inngrepet skal
veere proporsjonalt. Et slikt krav til lagring faller heller ikke inn under den
skjonnsmargin den norske staten er gitt i henhold til EMK art. 8 nr. 2. Folgelig
foreligger et brudd pa hovedregelen om privatlivets fred i EMK art. 8 nr. 1. Ingen
unntak fra hovedregelen kommer til anvendelse.
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5 Personvernforordningen

EUs nye personvernforordning'' er E@S-relevant, hvilket innebaerer at Norge
er forpliktet til & implementere den.””? Den er som tidligere nevnt implementert
gjennom den nye personopplysningsloven av 15. juni 2018. Personvernforord-
ningen overtar for personverndirektivet, og ble gjennomfert i EU 25. mai 2018.
Personopplysningsloven av 2018 tradte i kraft 20. juli 2018."* Personvernforord-
ningen er en forordning, i motsetning til det ndvaerende personverndirektivet.
En forordning sikrer storre samordning mellom de enkelte lands regler enn et
direktiv. Den er direkte anvendelig i EU-landene ved gjennomferingen, og skal
i EOS-landene innferes «<som sddan»."”* Dette innebaerer at det blir feerre ser-
egne reguleringer i det enkelte land, og dermed storre regelharmonisering, sam-
menlignet med implementering av et direktiv."® Ved implementering av et
direktiv kan myndighetene i storre grad vurdere hvilke av direktivets krav som
anses oppfylt i nasjonal rett. EUs onske om et mer ensartet regelverk for person-
vernet enn hva personverndirektivet oppnadde, kommer til uttrykk i pkt. 10 og
13 i fortalen til personvernforordningen.

Personvernforordningen medferer en modernisering av bade sprak og innhold
sammenlignet med personverndirektivet. Grunnprinsippene i direktivet blir
imidlertid viderefort. Hovedendringen er at «the data subject» far storre rettig-
heter i personvernforordningen enn i direktivet. For eksempel er retten indivi-
det har til & kunne kreve & «bli glemt»'*® en viktig tilfeyelse i personvernforord-
ningen. Den er imidlertid ikke aktuell i denne avhandlingen - retten til & bli
glemt kan ikke paberopes nar behandlingen skjer pa grunnlag av en rettslig
forpliktelse,"”” hvilket er tilfellet med AMS og Elhub.

151 Forordning 2016/679.

152 Jf. E@S-avtalen art. 7.

153 Lov av 15. juni 2018 nr. 38 om behandling av personopplysninger (,personopplysningsloven
2018»). Personvernforordningen vil implementeres direkte i norsk sprakdrakt, og dermed gjelde
som lov, se § 1. Loven innebzrer imidlertid noen nasjonale serregler, se for nermere begrunnelser
for seerreglene Prop. 56 LS (2017-2018).

154 Jf. E@S-avtalen art. 7 bokstav a.

155 Europalov (udatert).

156 Jf. PVF art. 17.

157 Jf. PVF art. 17 nr. 3 bokstav b, som angir at nr. 1 og 2 ikke er anvendelige nér behandlingen
skjer pa bakgrunn av en rettslig forpliktelse med grunnlag i nasjonal lov, som den behandlings-
ansvarlige er underlagt.
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En annen viktig endring er utvidelsen av bestemmelsenes territorielle virkeom-
rade. Personvernforordningen omfatter alle aktorer som behandler personopp-
lysninger, og som er etablerti EU og E@S-omradet, uavhengig av om behandlin-
gen finner sted innenfor EU eller EQS-omradet. Utvidelsen bestdriat behandling
av opplysninger om borgere i EU-omréadet, uavhengig av akterens plassering, vil
falle inn under forordningens bestemmelser dersom behandlingen bestar i
a tilby varer og tjenester eller & monitorere adferden til personer som befinner
segi EU og E@S-omradet."®

5.1 Likheter med navaerende regelverk

Energiinformasjonen vil vaere «personopplysninger» ogsa etter personvernfor-
ordningen, da det er opplysninger om en identifiserbar fysisk person.' I likhet
med situasjonen etter navaerende regelverk vil opplysningene etter personvern-
forordningen «behandles» nar de samles inn, lagres og brukes.'® Personvernfor-
ordningen kommer til anvendelse pd informasjonen som behandles av AMS og
Elhub, da behandlingen faller inn under forordningens materielle virkeom-
rdde.'"! Vurderingen av behandlingens behandlingsgrunnlag, herunder kravene
til den rettslige forpliktelsen, er i all hovedsak bygget rundt de samme kriterier
som personopplysningsloven av 2000. Droftelsene av disse spersmalene i kapit-
tel 3.2.2.1 legges derfor til grunn. Behandlingen av energiinformasjonen har
grunnlag i en rettslig forpliktelse, hvilket innebeerer at vilkaret om gyldig
behandlingsgrunnlag er oppfylt.'s2

5.2 Formalsbhegrensning

Et av hovedprinsippene ved behandling av personopplysninger er at behandlin-
gen skal begrenses til det som er forenlig med formélene, formalene skal i
hovedsak foreligge pa forhdnd, og de skal veere «specified, explicit and legitima-
te».'" Herunder kreves at «[eJach separate purpose has to be, in and of itself, legi-
timate and that one legitimate purpose cannot serve to further legitimise any oth-
er»!** Det vises til formalene med AMS og Elhub som ble beskrevet i kapittel
3.2.2.2. T likhet med kravet i personopplysningsloven av 2000, har forbrukeren

158 Jf. PVF art. 3.

159 Jf. PVF art. 4 nr. 1. Se ogsa fortalen pkt. 26 og 30.

160 Jf. PVF art. 4 nr. 2.

161 Jf. PVF art. 2 nr. 1.

162 Jf. PVF art. 6 nr. 1 bokstav c. Se ogsa fortalen pkt. 41 og 45.
163 Jf. PVF art. 5 nr. 1 bokstav b.

164 Art.29 WP 183 s. 11.
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etter personvernforordningen i utgangspunktet krav pa informasjon dersom
formalet endres.'®®

Prinsippene om at behandlingen skal skje med «fairness» og «transparency»'%
kan anses for & vare en del av formalsbegrensningen. Behandlingen skal vaere
rettferdig, hvilket innebeerer at den skal gjennomfores med respekt for interes-
ser og rimelige forventninger hos den registrerte. Behandlingen skal ogsé vaere
gjennomsiktig, noe som medferer at bade behandlingen og de bakenforliggende
formalene skal veere tilgjengelige og forstéelige for den aktuelle person. Prinsip-
pene skal bidra til & inngi tillit og gi forutsigbarhet for personen som far sine
personopplysninger behandlet. De innebarer et krav om tilstrekkelig informa-
sjon, sa individet skal kunne vite at behandlingen skjer, og hvilke formal den er
begrunnet i.'” Totalt skal individet gjores i stand til & ivareta sine rettigheter og
interesser.

Strengere krav til informasjon vedrerende formalene er bakgrunnen for en av
endringene i personvernforordningen sammenlignet med gjeldende regulering;
forordningen stiller strengere krav til hvilke opplysninger som gis, og ikke
minst til klarheten i formuleringene. Individet skal kunne forstd hvorfor
behandlingen skal finne sted.'*® Personopplysningsloven av 2000 angir krav til
hvilken informasjon som skal gis nar informasjonen samles inn. Etter person-
vernforordningen stilles de samme grunnkrav til informasjon, men den er til
dels strengere pa grunn av ytterligere krav for & «ensure fair and transparent
processing». Det stilles blant annet krav til informasjon om lagringsperioden,
vedrerende retten til & kreve retting og sletting, om mulighetene til «data porta-
bility»,'” om klagemuligheter og om hva som er begrunnelsen for innsamlin-
gen. Ved samtykkebasert behandling skal det ogsa informeres om retten til &
trekke samtykket."”” I tillegg kommer, som nevnt, de strengere krav til klarhet i
informasjonen.””" Den skal gis pé en «concise, transparent, intelligible and easily
accessible» mate, i et klart og enkelt sprak.'”* Dette vilkaret innebaerer ogsa at
det stilles strengere krav til presis formélsangivelse. En overordnet angivelse
som kan brukes pd mange forskjellige formal vil ikke lenger veere gyldig.

165 Jf. PVF art. 13 nr. 3.

166 Jf. PVF art. 5 nr. 1 bokstav a.

167 Jf. fortalen pkt. 60.

168 Jf. PVF art. 5 jf. art. 13.

169 «Data portability», eller dataportabilitet pa norsk, er et nytt fenomen med personvernforord-
ningen som innebzrer at man har adgang til 4 kreve utlevert og fa overfore informasjon om seg selv
som man selv har gitt til en databehandler, til en annen databehandler, eks. ved bytte av leverander.
Se PVF art. 20 og art. 13 nr. 2 bokstav b.

170 Sml. Personopplysningsloven av 2000 § 18 og PVF art. 13 nr. 2.

171 Jf. PVF art. 5 nr. 1 bokstav a jf. art. 12. Se ogsa fortalen pkt. 58 og 60.

172 Jf. PVF art. 12 nr. 1 jf. art. 5 nr. 1 bokstav a. Se ogsa fortalen pkt. 39.
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Det fremgar ikke av bakgrunnsmaterialet at norske forbrukere som har fétt
installert AMS har fatt den informasjon om behandlingen av personopplysnin-
ger i AMS og Elhub som stremselskapene etter personvernforordningen er plik-
tig til & gi. Elhub er planlagt & veere en mer eller mindre skjult akter overfor
forbrukerne. Det legges opp til at forbrukerne ikke skal ha naermere kjennskap
til Elhub, og uansett ikke skal forholde direkte seg til den. Etter forskriftsforar-
beidene anses det som «viktig d unngad at Elhub etablerer seg som en viktig aktor»
for forbrukerne.'”” Forbrukerne er ment & ha kraftleverandorene som sitt pri-
mere kontaktpunkt, serlig nar kraftleveranderene etter hvert skal overta all
fakturering til forbrukerne."” Systemet legger dermed opp til at kraftleveran-
dorene skal ha tilneermet all kundekontakt, herunder plikten til & viderefor-
midle energiinformasjonen til forbrukerne.'” Utgangspunktet om at forbru-
kerne ikke skal ha direkte kontakt med Elhub vil kunne stride mot kravet til at
individet skal fa tydelig informasjon om hvem som er «behandlingsansvarlig»,
med kontaktopplysninger.'”

Personvernforordningen krever at forbrukeren skal informeres dersom det er
planlagt at hele eller deler av behandlingen skal skje i et tredjeland.””” Elhub har
allerede sendt flere varsler til Datatilsynet vedrerende planlagt overforing av
personopplysninger til flere tredjeland, herunder India og USA."”® Denne plan-
lagte overferingen er sd vidt vites ikke blitt formidlet til forbrukerne, hvilket
innebaerer at det per né ikke foreligger informasjonsrutiner som oppfyller kra-
vene i personvernforordningen. En mulig konsekvens av outsourcingen er at det
kan bli utfordrende a fa oversikt over behandlingen av informasjonen. Retten til
innsyn iinformasjon oginformasjonsbehandling om seg selver en avendringene
i personvernforordningen som er viktigst for forbrukernes rettsstilling.'””

5.3 Dataminimering og riktighet

Det andre angitte grunnprinsipp i personvernforordningen for behandling av
personopplysninger, er dataminimering og krav til dataenes riktighet.'® Kravet
til dataenes riktighet innebaerer at dataene skal veere korrekte og oppdaterte.'™

173 Heringsdokument 1-2014 s. 68.

174 Se bl.a. avregningsforskriften § 1-4a jf. § 7-3.
175 Jf. Elhubforskriften § 8-2.

176 Jf. PVF art. 13 nr. 1 bokstav a.

177 Jf. PVF art. 13 nr. 1 bokstav f.

178 Datatilsynet (2017).

179 Jf. PVF art. 15. Se ogsé fortalen pkt. 63.

180 Jf. PVF art. 5 nr. 1.

181 Jf. PVF art. 5 nr. 1 bokstav d.
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Kravet til dataminimering inneberer at personopplysningene skal veere ade-
kvate, relevante og begrenset til den mengde innsamlede personopplysninger
som er nedvendig for 4 realisere formalet.'®

Dataminimering «calls for the controllers to hold and process only the data abso-
lutely necessary for the completion of its duties».'> Dette er et relativt strengt krav
om at det ikke skal samles inn, brukes eller lagres mer opplysninger enn det som
er strengt nedvendig. I fortalen pkt. 39 trekkes det frem et krav om at opplysnin-
gene ikke skal lagres lenger enn strengt nedvendig, se ogsa PVF art. 5 nr. 1 bok-
stav e om kravet til lagringsbegrensning. Som tidligere angitt har Art. 29 WP
lagt til grunn at en lagringstid pa 13 maneder kan veere en passende lengde pa
lagringen — men selv med denne lagringstiden forutsettes det fra Art. 29 WP at
den enkelte har samtykket i at man vil fa fordeler av et slikt opplegg.'®* Det nor-
ske regelverket legger opp til en lagringstid p4 minimum tre ar av timesmélin-
ger,'® hvilket er betydelig lenger og mer omfattende enn det Art. 29 WP ansa
som akseptabelt. Som beskrevet bl.a. i kapitlene 3.2.2.4 0g 4.5.3 setter heller ikke
direktivene'®® krav til sa omfattende innsamling og langvarig lagring av energi-
informasjonen. P4 denne bakgrunn kan den detaljerte og langvarige behandlin-
gen av energiinformasjonen som na kreves etter de norske reglene ikke anses &
veere nedvendig i personvernforordningens forstand.

En av folgene av innferingen av personvernforordningen er at personvern har
fatt mer oppmerksomhet. Personvernforordningen art. 25 er en av artiklene
som har fatt saerlig fokus. Dette er blant annet fordi den stiller strengere krav til
at personvern skal veere et gjennomgéende hensyn ved bade utarbeidelse av pro-
sesser for, og gjennomfering av, behandling av personopplysninger — den sakalte
«privacy by design and by default»-artikkelen. I korte trekk innebeerer «privacy
by design» (innebygd personvern), at den behandlingsansvarlige skal gjennom-
fore egnede tekniske og organisatoriske tiltak for a sikre effektiv gjennomfering
av prinsippene for vern av personopplysninger.’®” Dette innebeerer at personvern
skal veere et innvirkende premiss under utarbeidelsen av databehandlingssys-
tem som kan medfere behandling av personopplysninger. Ikke minst skal per-
sonvernet ivaretas ved bruk av det enkelte system - i hele systemets levetid.
Innebygd personvern skal sdledes bidra til at systemene legger opp til sikker og
i storst mulig grad begrenset behandling av personopplysninger.

182 Jf. PVF art. 5 nr. 1 bokstav e.

183 EU GDPR Portal (udatert).

184 Art.29 WP 183 s. 17.

185 Jf. Elhubforskriften § 6-16.

186 Direktivene 2009/72/EF og 2012/27/EF.
187 Jf. PVF art. 25 nr. 1.
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«Privacy by default», eller personvern som standardinnstilling, innebeerer at
den behandlingsansvarlige skal serge for at egnede tekniske og organisatoriske
tiltak sikrer at kun de nedvendige personopplysninger for det spesifikke formal
behandles. Det skal dessuten sikres at opplysningene ikke er tilgjengelig for en
ubegrenset personkrets.'®® Personvern som standardinnstilling betyr at selska-
pene skal etablere det hoyeste vernet om behandling av personopplysninger som
standard, uten at forbrukeren skal métte sette seg naermere inn i hva som samles
inn."* Hvis det enkelte selskap skulle gnske mer utbredt innsamling eller annen
behandling, vil det vare nedvendig med et aktivt samtykke fra forbrukerens
side, se kapittel 5.5.

Personvernforordningen bestemmer nar det skal utferes en DPIA for behand-
ling av personopplysninger kan finne sted.'*® Frem til nd har det i stor grad vert
frivillig 4 gjennomfere en DPIA, jf. Kapittel 4.5.3. En DPIA er som tidligere
angitt en prosess der man vurderer behandlingens nedvendighet og proporsjo-
nalitet. Dessuten kontrolleres risikoen relatert til individets rettigheter og fri-
heter som folge av behandlingen av personlige data. Dette gjores ved & vurdere
risikoen, og ta stilling til hvordan den kan metes. Med andre ord er en DPIA «a
process for building and demonstrating compliance.»'' Det er ikke funnet infor-
masjon som tilsier at det er foretatt en slik vurdering i Norge for innferingen av
kravene til behandling av energiinformasjon, jf. kapittel 4.5.3.

Personvernforordningen art. 35 - jf. fortalen pkt. 91 - angir blant annet at en
DPIA ber foretas for stor-skala behandlingsaktiviteter hvor formalet er a
behandle en betydelig mengde personopplysninger pa nasjonalt plan, som kan
pavirke et stort antall registrerte og som kan innebaere en «high risk» for indivi-
dene. AMS er planlagt installert i tilnsermet alle husholdninger i Norge, og alle
AMS-apparatene skal samle inn informasjon om energiforbruk pa timesbasis.
Det inneberer at behandlingen vil pévirke et stort antall personer. Energiinfor-
masjonen skal sé lagres pa timesbasis i minimum tre ar, med mulighet for utvi-
delse. Det kan til en viss grad diskuteres hvorvidt behandlingen vil utgjore en
«high risk» for individene. Med tanke pa det omfattende materialet som vil
samles inn, lagres og brukes, ma det anses som en «high risk» for individene at
savidt detaljert informasjon vil veere lagret og vil bli benyttet over sa lang tid.
Det vil blant annet kunne gi innblikk i en husholdnings rutiner og vaner, ogi et
eventuelt uvanlig forbruk pa et visst tidspunkt. Slik informasjon vil kunne bru-
kes av politiet, eller i den ytterste konsekvens kunne bli misbrukt til penge-
utpressing eller til annen form for tvang eller pavirkning.

188 Jf. PVF art. 25 nr. 2.

189 Se bl.a. Irish Computer Society (udatert).
190 Se PVF art. 35.

191 Art.29 WP 248 . 4.
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Fortalen pkt. 39 angir at «personal data should be processed only if the purpose
of the processing could not reasonably be fulfilled by other means.» Det er som
tidligere beskrevet ikke funnet kilder som angir at andre, mindre omfattende
tiltak enn innfering av AMS og Elhub med detaljert og langvarig lagring er vur-
dert av myndighetene for innforingen, og det sees ikke problematisert i horings-
dokumentene til forskriftene. Legges det til grunn at hovedformalet er okt opp-
merksombhet rundt energiforbruk, med den mulige virkning at forbrukerne vil
forbruke mindre energi, finnes det andre mater 4 oppnd samme formaél pa med
feerre personvernmessige betenkeligheter. Et display tilkoblet stremmaleren
som viser den enkelte forbruker stremforbruket i sanntid, vil for eksempel
kunne dekke dette formalet like godt. Det ber tillegges vekt ved en vurdering av
hvorvidt kravet til dataminimering er oppfylt at det ikke er fremlagt dokumen-
tasjon pa eller sannsynliggjering av at stromselskapenes tilgang til timesverdier
itre ar vil ha den gnskede effekten, og at mindre inngripende tiltak ikke er vur-
dert.

Den behandlingen av energiinformasjon som det norske regelverket legger opp
til vil ikke veere i trad med kravet til dataminimering, all den tid behandlingen
ikke er nodvendig for & oppfylle kravene i direktivene som ligger til grunn,"* og
det dessuten ikke har blitt foretatt en vurdering av hvorvidt andre, mindre inn-
gripende tiltak kan oppna samme formal.

Det vil vaere den behandlingsansvarliges ansvar & overholde regelverket i for-
ordningen.'”” Hver behandlingsansvarlig ma serge for at egen behandling til
enhver tid er i overensstemmelse med personvernforordningen. Dette inne-
barer at den behandlingsansvarlige ma seorge for egnede organisatoriske og
tekniske tiltak for & sikre at kravene oppfylles.’** Det gjelder ogsa kravet til data-
minimering. Det er imidlertid vanskelig 4 se at stromselskapene kan bli ansvar-
liggjort for en eventuell overtredelse av personvernforordningen, ettersom
behandlingen av energiinformasjonen vil skje pa bakgrunn av en rettslig for-
pliktelse i henhold til det norske regelverket om AMS og Elhub.

Det vil folgelig veere nedvendig med en endring i regelverket for AMS og Elhub
for at stromselskapenes lovpalagte behandling av energiinformasjon skal kunne
veere i overensstemmelse med kravet til dataminimering i personvernforord-
ningen.

192 Direktivene 2009/72/EF og 2012/27/EF.
193 Jf. PVF art. 24. Se ogsd art. 5 nr. 2.
194 Se blant annet fortalen pkt. 78.
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5.4 Informasjonssikkerhet

Personvernforordningen stiller krav til konfidensialitet og integritet ved
behandling av personopplysninger.'”> Opplysningene skal beskyttes mot uauto-
risert eller ulovlig behandling, og mot «accidental loss, destruction or damage».
Forbrukeren skal kunne veere sikker pa at personopplysningene er tilstrekkelig
beskyttet. Det innebaerer at det stilles krav til begrensning pa hvem som har
tilgang til informasjonen, og til informasjonssikkerhet.

Art. 32 utdyper hvilke krav som stilles til sikkerheten ved behandlingen. Den
behandlingsansvarlige skal gjennomfere «appropriate technical and organisati-
onal measures» slik at et akseptabelt sikkerhetsniva overholdes, sett opp mot
risikoen."” Disse tiltakene kan omfatte blant annet tilstrekkelig konfidensiali-
tet, eksempelvis gjennom kryptering, og integritet i behandlingssystemene. Et
annet tiltak kan vaere en prosess for jevnlig testing av de sikkerhetsmessige
sidene ved de tekniske og organisatoriske lesningene.

De narmere konsekvensene av det okte kravet til informasjonssikkerhet som
personvernforordningen oppstiller for & sikre vernet av personopplysninger er
ennd ikke avklart. De skjerpede kravene til informasjonssikkerhet gir grunn til
a anta at kravene til dokumentasjon for informasjonssikkerhet i form av sikring
av integritet og konfidensialitet vil bli betydelige.

Regelverket som regulerer behandlingen av energiinformasjonen stiller krav til
sikkerhet i bade AMS"” og Elhub,"® jf. kapittel 3.2.2.5. Det foreligger ikke
grunnlag for 4 si at stromselskapene og Elhub ikke kommer til 4 overholde kra-
vene som er oppsatt i regelverket. Det legges derfor til grunn at regelverket som
regulerer sikkerheten ved behandling av energiinformasjonen vil bli overholdt.
Kravet til informasjonssikkerhet anses pa den bakgrunn & vere oppfylt.

5.5 Samtykke

Samtykke fra personen opplysningene gjelder, kan etter personvernforordnin-
gen fore til at en ellers ulovlig behandling likevel er lovlig.””® Det vil kunne med-
fore at lagringstiden og detaljeringsnivéet pa energiinformasjonen kan veere

195 Jf. PVF art. 5 nr. 1 bokstav f.

196 Jf. PVF art. 32 nr. 1.

197 Jf. avregningsforskriften § 4-2.

198 Jf. Elhubforskriften § 6-21.

199 Se PVF art. 6 nr. 1 bokstav a. Behandlingen skjer da pa grunnlag av gitt samtykke til ett eller
flere spesifikke formal.
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mer omfattende enn det personvernforordningens bestemmelser ellers tilsier.
Kravene til samtykkets form og innhold er imidlertid blitt skjerpet sammenlig-
net med bestemmelsene i personopplysningsloven av 2000. Passivt samtykke vil
eksempelvis ikke veare tilstrekkelig etter personvernforordningen, det ma et
aktivt samtykke til for at samtykket skal vare gyldig som behandlingsgrunn-
lag.?®® Det skal veaere like lett & trekke tilbake et samtykke som & gi det, og et
samtykke skal kunne trekkes tilbake «at any time» — uten at det skal pavirke
lovligheten av allerede utfort behandling.*”!

Personvernforordningen art. 7 inneholder de grunnleggende vilkar for gyldig
samtykke. Et gyldig samtykke mé inneholde en klar bekreftelse pa at personen
har gitt en «freely given, specific, informed and unambiguous indication» pa at
personen godtar behandlingen.”®® Det kreves saledes en utvetydig, informert,
aktiv handling som bekreftelse pa aksept av den konkrete behandlingen.

De skjerpede kravene til klarhet og til tydeligere og mer spesifikke formalsangi-
velser fremgér av PVF art. 7 nr. 2. Det skal informeres om formalet i en forstae-
lig og lett tilgjengelig form, og pé et klart og enkelt sprak. Samtykket skal heller
ikke inneholde urimelige vilkar.>*

Samtykket mé veere «informed». Det setter krav til informasjonen som gis forut
for behandlingen - se kapittel 5.2 for naermere utdypelse av hvilken informasjon
som kreves gitt. Som et minimum skal den enkelte fa vite hvem som er behand-
lingsansvarlig, og formélene med behandlingen.*** For at det skal veere tilstrek-
kelig informert om et formal, méd formalet veere beskrevet tilstrekkelig «speci-
fic». Det er mulig & gi samtykke til flere forskjellige behandlingsformal i ett
samtykke, men personen ma spesifikt godta hvert av de forskjellige formélene.
Det er folgelig ikke tilstrekkelig a fa samtykke til et vidt og overordnet formal,
da et slikt samtykke ikke vil overholde kravene til klarhet og tydelighet.?*

En utdypning av hva som ligger i kravet om at samtykket skal veere «freely
given» er angitt i fortalen pkt. 43. Et samtykke vil ikke anses for & veere frivillig
dersom det er «clear imbalance» mellom partene, eller dersom det ikke er mulig
a gi separat samtykke for forskjellige behandlingsaktiviteter, selv om dette kan
fremsta fornuftig i det enkelte tilfelle. Det vil dermed bli vanskeligere 4 kunne

200 Fremgar forutsetningsvis av PVF art. 7 nr. 1 og klart av fortalen pkt. 32.
201 Jf. PVF art. 7 nr. 3.
202 Jf. fortalen pkt. 32.
203 Jf. fortalen pkt. 42.
204 Jf. fortalen pkt. 42.
205 Jf. fortalen pkt. 32.
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péberope en omfattende standardavtale som samtykke til behandling, dersom
det ikke er mulig a4 samtykke bare i enkelte deler av avtalen.

Totalt innferer personvernforordningen strengere krav til samtykkets form og
innhold enn det som var kravene etter tidligere regelverk. For at stromselska-
pene skal kunne lagre energiinformasjonen pé basis av samtykke har saledes
kravene blitt hoyere.?*

5.6 Oppsummering av lovlighet i henhold til personvernforordningen

Personvernforordningen er som nevnt i stor grad en viderefering av de tidligere
bestemmelsene som sikret personvernet, som hadde grunnlag i personverndi-
rektivet. Nar det gjelder kravene til behandlingsgrunnlag er rettstilstanden den
samme som for personopplysningsloven av 2000, jf. kapittel 3.2.2.1. Kravene til
formal og formalsangivelse for behandlingen av personopplysninger har blitt
strengere med personvernforordningen. Det er likevel kravet til dataminime-
ring som feller det norske regelverket for AMS og Elhub i relasjon til person-
vernforordningen. Etter personvernforordningen ma lagring med timesverdier
av den enkelte husholdnings stremforbruk i tre ar anses & veere en for omfat-
tende behandling av energiinformasjonen til at den kan finnes lovlig.

Det vil kunne vaere adgang til a innhente samtykke til lengre lagring, men da ma
de strengere kravene til samtykke oppfylles, herunder mé muligheten til & velge
det bort veere reell. Norske myndigheters krav til innfering av AMS og Elhub er
ikke p&d noen mate samtykkebasert, jf. redegjorelsen i kapittel 3.2.2.6 om de
svaert strenge vilkdrene for & slippe installering av AMS i den enkelte hushold-
ning.

Artikkelens tema er imidlertid om de norske reglene er i samsvar med person-
vernforordningen, og muligheten for eventuell samtykkebasert lagring og bruk
endrer ikke det forhold at det norske regelverket som saidan mé anses a vere i
strid med personvernforordningens krav til dataminimering.

206 Jf. PVF art. 7 nr. 1.
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6  Andres tilgang til energiinformasjonen

De tidligere kapitlene har beskrevet hva slags informasjon om stremkunder og
stromforbruk som samles inn, lagres og brukes, hva den primeert skal brukes til,
og noe om hva den i tillegg kan brukes til. Dette kapittelet vil utdype noe hva
energiinformasjon kan brukes til ut over & dekke formélene som er angitt for
regelverket til AMS og Elhub.

Generelt kan det sies at informasjon som finnes vil bli brukt. Dette er en hoved-
grunn til at allerede innhentingen av energiinformasjonen anses som et inngrep
i vernet av privatliv. Informasjon som er lagret elektronisk kan bli tilgjengelig
béde med lovlige og ulovlige metoder - og bade for bruk som kan vaere fordelak-
tig for forbrukeren og til formal som kan veere skadelige for ham eller henne.

6.1 Offentlig forvaltning

Den offentlige forvaltning i Norge ivaretar en lang rekke hensyn ved sin myn-
dighetsutevelse. Bade pa statlig, fylkeskommunalt og kommunalt niva har myn-
dighetene behov for informasjon som grunnlag for sin virksomhet og sine
avgjorelser, hva enten de er enkeltvedtak eller angér fellesskapet. Energiinfor-
masjonen kan veare av interesse for flere offentlige formal, blant annet ved areal-
planlegging som gjelder plassering og omfang av boligomrader eller over-
foringsnett for elektrisk kraft.

Ogséa som grunnlag for enkeltvedtak kan energiinformasjonen vaere nyttig for
forvaltningen, og kan potensielt fa store konsekvenser for den enkelte. Dersom
for eksempel NAV skulle fa tilgang til informasjon om stremforbruk pa times-
basis — og informasjonen medferer mistanke om at brukeren har gitt feil opplys-
ninger som grunnlag for stenad - kan dette fa virkninger for vedkommende.

En fungerende offentlig forvaltning er viktig for befolkningen, og har betydning
for tilliten til det offentlige. Den generelt okte tilgangen til informasjon og til
ulike former for informasjonsbehandling har fort til at befolkningen stiller okte
krav til kvalitet og effektivitet i det offentlige. @kt informasjonsdeling er et av
virkemidlene myndighetene kan benytte for 4 innfri denne forventningen. Det
kan pd denne bakgrunn veere grunn til 4 anta at myndighetene vil soke a utvide
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hjemmelsgrunnlaget for tilgang til energiinformasjonen, noe som eventuelt vil
innebeere formélsutglidning for bruken av informasjonen.

6.2 Forebygging av straffbare forhold

Hensynet til forebygging av uorden eller kriminalitet er riktignok ikke et av de
uttalte formdl bak innferingen av bestemmelsene om innsamling, bruk og lag-
ring av energiinformasjon, men det kan likevel vaere at behandlingen vil kunne
bidra til nettopp dette.

Tyvkobling av elektrisk strom vil sannsynligvis bli vanskeligere med AMS, fordi
stromselskapene vil ha storre oversikt over en husholdnings elektrisitetsfor-
bruk, og det vil bli mer detaljert kunnskap om bruk av overferingslinjene. Dette
vil gjore det lettere for stromselskapene & oppdage irregularitet i uttak.

Politiets sikkerhetstjeneste (PST) vil i sine forebyggende saker kunne fi tilgang
til energiinformasjonen dersom vilkéarene i politiloven § 17d er oppfylt. Denne
hjemmelen gjelder bare for PST, innenfor deres samfunnsoppdrag innen fore-
bygging av terrorvirksomhet og ulovlig etterretning, og beskyttelse av andre
grunnleggende nasjonale interesser.

Forebygging av uorden eller kriminalitet vil ogsa kunne skje ved analyse av
sékalt «Big Data», som innebaerer at store datamengder blir analysert, for eksem-
pel for & finne fellestrekk eller data som skiller seg ut. Ved bruk av «Big Data» vil
man kunne se om noen malepunkt har et elektrisitetsforbruk som ikke folger et
«normalt» menster. Bruk av «Big Data» pa denne maten er i dag ikke lovlig i
Norge, da masseinnsamling av data ikke er tillatt ettersom det ikke er lov & hente
inn mer informasjon enn det man trenger uten a ha fatt samtykke. Den poten-
sielle nytten for myndighetene av slik informasjonsbehandling vil muligens
kunne medfere formalsutglidning over tid. Vurderingen av dette potensialet
kan ha betydning for avveiningen etter proporsjonalitetshensynet, pa bakgrunn
av muligheten for formalsutglidning.

6.3 Etterforskning av straffbare forhold

Politiet kan ha nytte av & fa tilgang til energiinformasjonen ved etterforskning
avlovbrudd. Stremforbruket vil selvsagt ikke alene vaere tilstrekkelig som bevis
for en straftbar handling, men kan vare en «puslespillbit» for & fa bragt pa det
rene de faktiske forhold i saken. Informasjonen kan eksempelvis veere nyttig ved
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sjekking av alibi. Et litt banalt men ikke upraktisk eksempel kan vere; Hvis
mistenkte sier at hun kom hjem klokken to, men energiinformasjonen tilsier at
ingen kom hjem for klokken fire, kan det gi grunnlag for politiet til 4 se neermere
pa alibiet. Politiet har i henhold til straffeprosessloven adgang til 4 begjeere
energiinformasjonen utlevert, séfremt vilkarene for beslag er oppfylt.>”” Ogsa de
spesielle hjemlene for skjult informasjonsinnhenting etter straffeprosesslovens
bestemmelser’*® om avvergende etterforskning vil kunne benyttes av PST og det
ovrige politiet for 4 fa tilgang til energiinformasjonen.

6.4 Kriminalitet

Energiinformasjonen vil kunne veere av stor interesse for kriminelle, bl.a. fordi
den viser adferdsmenstre og rutiner. En tyv vil for eksempel ha nytte av & vite
nar noen er hjemme, med tanke pa risikoen for & bli oppdaget under et inn-
brudd. Lagring og overfering av timesverdier vil kunne gi tyven verdifull infor-
masjon ogsa til en viss grad i sanntid. Lagringen av energiinformasjonen i Elhub
kan ogsa gi grunnlag for kriminalitet i form av endring eller sletting av strem-
dataene.

Med den funksjonalitet som legges inn i AMS med hensyn til & kunne strupe
eller bryte stromtilgangen til forbrukeren i det enkelte malepunkt,** vil en ube-
rettiget inntrengning i AMS kunne fé store folger for den enkelte husholdning.
En trussel om avstengning, hvilket riktignok for & veere en reell trussel forutset-
ter at AMS-systemet har blitt hacket, kan for eksempel brukes av kriminelle som
grunnlag for utpressing.

Faren for kriminalitet er i henhold til dette en av grunnene til at det er viktig
a ha god informasjonssikkerhet, og kan ogsa vere et vurderingskriterium i en
proporsjonalitetsvurdering.

6.5 Markedsfaring

Energiinformasjonen kan ha betydning for malrettet markedsfering av varer og
tjenester, med tanke pé at den enkelte skal kunne spare strom. Dersom gjenstan-
der som bruker strom kan styres via AMS til 4 benytte strom nar prisen er lavest,
vil markedet etter hvert antagelig tilby dette slik at forbrukeren kan spare pen-

207 Se straffeprosessloven § 203 jf. straffeloven § 69 annet ledd.
208 Se straffeprosessloven § 222 d.
209 Jf. avregningsforskriften § 4-2 forste ledd bokstav e.
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ger, for eksempel med tanke pd lading av el-bil. Malrettet markedsforing pa
basis av den enkeltes vaner og interesser — sakalt «profiling» — vil ogsa veere
aktuelt dersom neaeringslivsakterer far tilgang til informasjonen, for eksempel
etter samtykke. Noen kan synes det er nyttig a fa mélrettet reklame, for eksem-
pel slik at en som er mye oppe om natten far reklame for kaffe. P4 andre omréder
vil det ikke veere like akseptabelt for forbrukerne at informasjonen formidles og
benyttes, for eksempel hvis et forsikringsselskap reduserer brannerstatningen
fordi brannarsaken sannsynligvis var at vaskemaskinen ble brukt midt pa nat-
ten uten tilsyn, og denne bruken er sannsynliggjort pa grunnlag av timesmalin-
gen.

Det har vist seg at den enkelte forbruker ikke alltid har forstatt hva det er gitt
samtykke til. Informasjon som behandles etter samtykke har ogsé vist seg a
kunne bli brukt utenfor samtykkets rammer. Som eksempel kan det vises til
Facebooks behandling av privat informasjon. Personopplysninger om flere mil-
lioner mennesker kom pé avveie som folge av at brukerne hadde gitt samtykke
til at en nettside kunne fa tilgang til deres Facebook-konto. Dette ga grunnlag
for misbruk i forbindelse med bl.a. demokratiske valg.*® Bruk som forbrukeren
ikke ensker vil til en viss grad kunne hindres av de strengere krav til samtykke
som er oppstilt i personvernforordningen, men sa lenge det kan vere penger a
tjene pa & bruke informasjonen er det grunn til 4 anta at energiinformasjonen
fortsatt vil bli forsekt utnyttet av naeringslivet og illegitime aktorer.

Faren for uautorisert bruk av informasjonen vil kunne vaere relevant for propor-
sjonalitetsvurderingen av behandlingen av energiinformasjon.

210 NRK (2018).
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7  Avslutning

«Arguing that you don’t care about privacy because you have
nothing to hide is like arguing that you don’t care about free
speech because you have nothing to say»

- Edward Snowden®!

For mange forbrukere vil nok diskusjonen i denne artikkelen fremdeles virke
flern og irrelevant, selv om beskyttelse av personvernet i storre grad er satt pa
dagsorden i lgpet av 2017, blant annet pa grunn av profilerte mediasaker som
eksempelvis Nodnettsaken.”? Siden AMS fremdeles er i installeringsfasen er
mélerne fremdeles ikke s& utbredt at befolkningen i Norge har tatt inn over seg
implikasjonene ved implementering av denne type teknologi. Ogsé den gene-
relle kunnskapen om Elhub, databasen hvor all energiinformasjon skal lagres og
distribueres fra, er lav. Elhub antas a veere fullt fungerende fra 18. februar 2019.
Det fulle potensialet for benyttelse av den detaljerte energiinformasjonen er
fremdeles ikke kjent. En bredere debatt om de nye bestemmelsene og hvilket
inngrep de er i personvernet kan komme nar Elhub har begynt a fungere og flere
forstar implikasjonene av lagringen. Da kan det ogsa vaere at enkeltforbrukere
eller grupperinger bringer spersmalet om lovligheten av det nye regelverket inn
for domstolene. Hvilket regelverk for beskyttelse av personopplysninger som
kommer til anvendelse vil bero pd hvilken domstol de bringer saken inn for. I
henhold til funnene i denne artikkelen fremstar det sannsynlig at dommerne vil
komme til at det norske kravet til lagring av timesverdier i tre ar ikke er i sam-
svar med kravene til personvern uansett om saken bringes inn for en norsk eller
internasjonal domstol.

Gjennomgangen av de tre undersokte regelverkene viser at bestemmelsene som
innforer AMS og Elhub ikke overholder noen av regelverkene, ettersom lagring
itre ar av timesverdier er en mer omfattende behandling av personopplysninger
enn personvernet tillater. Personopplysningsloven av 2000s krav til at opplys-
ningene skal veere nedvendige er ikke oppfylt. S langvarig lagring pa sa detal-
jert niva som de norske reglene oppstiller er ikke berettiget etter kravet til pro-
porsjonalitet i EMK, og etter personvernforordningen overholdes ikke kravet til
dataminimering. For alle regelsettene folger konklusjonen av at sé lang lagrings-
tid pé sa detaljert informasjon ikke gir forbrukerne tilstrekkelig personvern. Et

211 Business Insider Nordic (2016).
212 NRK (2017b).
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avgjorende moment ved dreftelsene har veert mangelen pé valgfrihet, bade med
hensyn til 4 unnga installering av AMS og seerlig til detaljeringsniva oglagrings-
tid for behandlingen av energiinformasjonen.

Forbrukerne kan ogsé komme til 4 vise til bekymring knyttet til informasjons-
sikkerhet, hvis lovligheten av behandlingen av energiinformasjonen bringes for
en domstol. Erfaringer fra «outsourcing» av informasjonsbehandling til utlan-
det har gitt grunn til bekymring. Elhub skal ha sendt varsel til Datatilsynet om
overfering av personopplysninger i registeret til blant annet India og USA.*"
Bade Nodnettsaken®* og saken om at helseopplysninger om mange tusen nord-
menn kan veere kommet pa avveie?”® er nylige eksempler pa resultater av mang-
ler ved informasjonssikkerhet ved outsourcing til utlandet.

Behandlingsgrunnlaget for det nye norske regelverket om behandling av energi-
informasjon er en rettslig forpliktelse som er palagt stromselskapene og Elhub
(Statnett). Overholdelse av ett av regelverkene — bestemmelsene som pélegger
behandling av energiinformasjonen - innebeerer i henhold til artikkelen brudd
pé et annet regelsett — nemlig personvernregelverket. Stremselskapene og Elhub
er folgelig i en posisjon hvor de vil métte bryte noen regler uansett hvilket regel-
verk de folger. Menneskerettsloven § 3 og E@S-loven § 2 gir begge forrang til
bestemmelser innfert med hjemmel i de respektive lovene. Det fremstédr ikke
som om norske myndigheter har tatt inn over seg denne regelkollisjonen og
implikasjonene av den.

213 Datatilsynet (2017).
214 NRK (2017b).
215 NRK (2017¢).
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