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Forord

Denne artikkelen ble opprinnelig skrevet og levert som en masteroppgave i For-
valtningsinformatikk ved Juridisk fakultet p& UiO, varen 2020. Vi har ikke gjort
nevneverdige endringer i teksten i etterkant, og oppgaven publiseres tilnaermet
slik den fremstod ved innlevering.

I avhandlingen sa vi neermere pd informasjonssikkerheten hos Kommunal akutt
degnenhet i Oslo kommune. Konkret undersokte vi tilgangsstyringen i pasien-
tjournalsystemet de benyttet, og vurderte denne opp mot kravene som fremgar
av Norm for informasjonssikkerhet og personvern i helse- og omsorgssektoren.
Vivurderte hvor egnet tilgangsstyringen deres var til & ivareta krav til konfiden-
sialitet og tilgjengelighet. Ved mangler i etterlevelsen utformet vi konkrete for-
slag til utbedringer.

Et pasientjournalsystem er juridisk regulert, er bygget opp teknologisk etter tek-
niske og juridiske spesifikasjoner, og skal bidra til et bedre helsetilbud. Vi vur-
derte derfor egnetheten fra et forvaltningsinformatisk perspektiv. Dette betyr at
vi underspkte tilgangsstyringen med utgangspunkt i juridiske, samfunnsviten-
skapelige og informatiske innfallsvinkler.

Avslutningsvis ensker vi a takke veilederen var, Eilif Hjelseth, for gode innspill
og stotte underveis i arbeidet.

Oslo, 24. august 2020

Henrik Ulseth og Petter Teie Hellum
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1 Innledning

1.1 Bakgrunn og aktualitet

Sa godt som alle i Norge har pa en eller annen mate hatt kontakt med helsevese-
net, enten den private eller offentlige delen. De fleste som blir fodt i Norge kom-
mer til verden ved et sykehus,' og hver innbygger hadde i snitt 2,7 konsultasjo-
ner hos fastlege i 2018.> Bade private og offentlige helseforetak bruker store
summer pa behandling, rehabilitering, diagnostisering og andre tilstotende tje-
nester.” Helsevesenet hjelper oss gjennom de vanskeligste stundene i livet, og er
der ogsa i de vakreste gyeblikkene. Liv blir til, liv gar bort, og helsepersonellet*
jobber utrettelig for & hjelpe pasienter, brukere og parerende i alle livets faser.

En forutsetning for & kunne hjelpe pasientene pa best mulig méte er helseperso-
nellets tilgang pa god, oppdatert informasjon om pasientens sykdomsbilde og
helsesituasjon. For 4 fa riktig behandling er vi vant med & métte dele personlige
og til tider intime detaljer med helsepersonell. Fordi medisinfaget er s kom-
plekst, mé informasjon gjerne deles mellom ulike spesialister og helsepersonell,
som sammen utreder, stiller diagnoser, behandler og rehabiliterer. Det kan opp-
sta situasjoner hvor du mé fa behandling uten at du selv er i stand til & fortelle
om en medisinallergi du har. Det kan ogsa tenkes at sykdomsbildet ditt er sa
sammensatt at legen ma studere sykdoms- og familiehistorikken din for 4 finne
ut av hva som ber gjores. I alle slike tilfeller ma informasjon oppbevares, struk-
tureres og deles mellom ulike personer i helsevesenet.

Oppbevaringen av informasjonen er livsviktig, men den kan ogsa vere proble-
matisk. Tenk hvis uvedkommende far vite om de hoyst personlige detaljene du
delte med legen din? Hva kan dette fore til for deg? Eller i et storre bilde; hva kan
det bety for folkehelsen om vi ikke stoler pa dem som skal hjelpe oss? Tap av
tillit kan fore til at vi ikke tor & dele informasjonen som helsepersonellet er sa
avhengig av for 4 yte god hjelp, eller det kan fore til at noen ikke tor a oppsoke
helsehjelp i det hele tatt.

Helsepersonell har i lang tid jobbet for & bevare den heyst nedvendige tilliten
mellom pasient og behandler. Den Hippokratiske ed er et tidlig eksempel pd en

1 Johansen, Iversen og Broen (2017).

2 Statistisk sentralbyra (2019).

3 Monsrud (2020).

4 Helsepersonell: Se helsepersonelloven § 3 forste ledd.
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legeed som skal binde leger og andre behandlere til en etisk standard.® Den inne-
holder blant annet et lofte om taushet:

«Det jeg mdtte se eller hore under behandlingen eller ogsd utenfor behandlingen ute
blant folk, som ikke bor bringes videre, skal jeg tie om og regne som hellige hemmelig-
heter.»®

Ogsa i dag er helsepersonell underlagt lovpélagt taushetsplikt.” Helsevesenets
behov for informasjon har ikke blitt mindre siden ar 500 f.v.t. Snarere tvert imot.
Bade behovet for og tilgangen pa informasjon har ekt i takt med at leger og
andre diagnostiserer og behandler stadig mer komplekse lidelser.

Vi skal undersgke hvordan Kommunal akutt degnenhet (KAD) i Oslo kom-
mune jobber for & bevare tilliten, samtidig som de balanserer dette mot behovet
for rask og noyaktig tilgang til livsnedvendig informasjon. Vi skal studere hvilke
systemlosninger de har pa plass i dag, og hvor egnet lgsningene er til a beskytte
béade opplysninger og pasienter, samtidig som de muliggjor effektiv behandling.

Kommunal akutt degnenhet er en del av Oslo kommunes offentlige helsetilbud.?
KAD er i dag plassert pa tomta til Aker sykehus, og er underlagt Helseetaten.’
KAD gir pasienter et tilbud om innleggelse for observasjon, pleie og behandling
av avklarte diagnoser. Det finnes flere kriterier for hvilke pasienter som kan leg-
ges inn pa KAD. Blant annet mé pasienten veere over 18 dr, og ha veert tilsett av
lege forut for innleggelse. Videre skal pasientens helsetilstand vere avklart, og
det skal antas & veere liten risiko for at helsetilstanden kan forverres.'” KAD skal
i hovedsak dekke ettersperselen etter et tilbud til pasienter som er for syke til &
veere hjemme, men som ikke nedvendigvis trenger innleggelse pé ordineere
sykehus. Slik kan sykehusene avlastes og konsentrere seg om de pasientene med
mer kompliserte eller sammensatte behov.

I denne avhandlingen skal vi se neermere pa informasjonssikkerheten hos KAD.
Vi vil konkret se naermere pa tilgangsstyringen i pasientjournalsystemet de
benytter," og vurdere hvor egnet den er til & ivareta krav til konfidensialitet og

Holck (2020).

Holck (2020).

Se blant annet Helsepersonelloven § 21.

Oslo kommune (2020).

Intervju med systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
10  Oslo kommune (2018).

11 Pasientjournalsystem: Et system der helseopplysninger er lagret systematisk, slik at opplys-
ninger om den enkelte kan finnes igjen. Opplysningene skal danne grunnlag for helsehjelp eller
administrasjon av helsehjelp til enkeltpersoner, jf. pasientjournalloven § 2 forste ledd bokstav d.

O N N »n

8



tilgjengelighet."? Et pasientjournalsystem er juridisk regulert, er bygget opp tek-
nologisk etter tekniske og juridiske spesifikasjoner, og skal bidra til et bedre
helsetilbud. Vi vil derfor vurdere egnetheten fra et forvaltningsinformatisk per-
spektiv. Dette betyr at vi vil undersoke tilgangsstyringen med utgangspunkt i
juridiske, samfunnsvitenskapelige og informatiske innfallsvinkler.

Behovet for god tilgang til helseopplysninger kontra behovet for beskyttelse av
pasientens personvern og integritet er en meget interessant problemstilling, som
settes pa spissen i helsevesenet. De ansatte i helsevesenet jobber dag og natt for
a hjelpe oss, hvilket har blitt seerlig aktualisert né i disse dager.” Vi skal i avhand-
lingen undersegke om systemene de benytter kan utbedres, slik at alle kan fa et
tryggere og mer tillitsvekkende helsevesen. I tillegg til 4 undersoke utbedrings-
potensialene kommer vi med konkrete forslag til hva som ber utbedres, samt
hvordan det kan gjores. Vi vil ogsé legge frem en plan for hvordan Helseetaten
kan arbeide videre pé dette feltet.

1.2 Tema og forskningsspgrsmal

1.2.1 Tema

Vi skal i avhandlingen undersoke Helseetatens evne til & ivareta konfidensialite-
ten gjennom tilgangsstyring i pasientjournalsystemet Profdoc Vision. For &
gjore dette har vi brukt kravene fastsatt i Norm for informasjonssikkerhet og
personvern i helse- og omsorgstjenesten (heretter Normen). Vi har utformet to
forskningsspersmal vi ensker a svare pa gjennom avhandlingen:

1. T hvilken grad etterlever Helseetatens elektroniske pasientjournaler
Normens krav til konfidensialitet?

2. Hvilke tekniske eller organisatoriske tiltak kan utbedre eventuelle mang-
ler i etterlevelsen av Normens krav til konfidensialitet?

12 Se kapittel 2.2. Konfidensialitet og tilgjengelighet.
13 Avhandlingen ble skrevet varen 2020, midt under COVID-19-pandemien som traff Norge og
verden.



1.2.2 Forskningsspgrsmal
Undersokelsene i denne studien bestar av to forskningsspersmal, som bygger pa
hverandre. Se figur 1, nedenfor.

Forskningssporsmal 1:

I hvilken grad etterlever Helseetatens elektroniske pasientjournaler Normens krav til
konfidensialitet?

Normen har 294 krav til informasjonssikkerhet. Som forskningsspersmalet
ovenfor tilsier, onsker vi & underseke Profdoc Visions etterlevelse av kravene. Av
kravene har vi valgt ut 44. Utvalget er gjort basert pa hvilke krav vi anser som
mest relevante for a kontrollere tilgangsstyringens evne for  ivareta konfidensi-
alitet." Som forste del av forskningsspersmalet tilsier ensker vi a undersoke gra-
den av etterlevelse. Med dette mener vi hvor mange krav de oppfyller og i hvil-
ken grad det enkelte krav er oppfylt.

Forskningssporsmal 2:

Hvilke tekniske eller organisatoriske tiltak kan utbedre eventuelle mangler i etterlevel-
sen av Normens krav til konfidensialitet?

Dersom forskningssporsmél 1 avdekker hull og mangler i Helseetatens tilgangs-
styring, vil vi gjennom 4 svare pa forskningsspersmél 2 finne tekniske eller
organisatoriske tiltak som kan utbedre manglene i etterlevelsen av Normen.
Med tekniske tiltak sikter vi til tiltak som gjeres for & endre systemet, som for
eksempel & modifisere programvare eller & endre kravene til passord. Organisa-
toriske tiltak er derimot endringer som kan gjores i virksomheten som omkran-
ser den tekniske delen av systemet. Vi snakker her om rutiner for & logge ut av
systemet etter bruk, oppleering av de ansatte, gjennomfering av risikoanalyser,
og lignende.

«Figur 1: Undersokelsessteg» nedenfor viser sammenhengen mellom de to
forskningsspersmalene, som star skrevet inne i de grenne boksene. De har i
tillegg tilhorende undersokelsessteg som er nodvendige for 8 komme frem til et
svar pa forskningsspersmélene. Undersokelsesstegene star skrevet inne i de bla
ovalene. Som figuren viser, forer forskningsspersmalene frem til de ulike under-
sokelsesstegene. Dette er illustrert med piler.

14 Les mer om dette i kapittel «5.1. Utvalgskriterier for kravene fra Normenn.
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1. I hvilken grad etterlever Helseetatens elektroniske pasientjournaler Normens krav til konfidensialitet?

L
@enﬁﬁsere og velge ut relevante krav fra N@

v
1.2, Samle inn nedvendig dokumentasjon til & kunne
svare pa de utvalgte kravene

T
1.3. Avgjere Profdoc Visions etterlevelse av de
enkelte kravene

T

2. Hvilke tekniske eller organisatoriske tiltak kan utbedre eventuelle mangler i etterlevelsen av Normens
krav til konfidensialitet?

v
2.1. Vurdere alvorligheten av eventuelle brudd
identifisert i forskningspersmal 1.
L
2.2, Utvikle tiltak som kan styrke etterlevelsen av
konfidensialitet i Profdoc Vision

Figur 1: Undersokelsessteg.

Vi ensker gjennom figur 1 ovenfor a tydeliggjore de nedvendige stegene for &
svare pa forskningsspersmalene, samt relasjonen mellom disse. Vi mener dette
i hovedsak er en stegvis prosess. Det vil likevel veere nodvendig a ga tilbake til
tidligere steg for 4 gjore endringer etter hvert som vi utvikler bredere kunnskap
og forstaelse av systemet.

For & svare pa forskningsspersmal 1 anser vi det nedvendig 4 gjennomfore tre
undersokelsessteg. Det forste steget er a identifisere og velge ut de kravene fra
Normen vi anser som relevante for avhandlingen. Det andre undersokelses-
steget er & samle inn tilstrekkelig dokumentasjon fra Helseetaten til & kunne
beslutte om de valgte kravene er oppfylt i Profdoc Vision. Det tredje under-
sokelsessteget er & bruke dokumentasjonen til & beslutte om Profdoc Vision
etterlever de utvalgte kravene fra Normen.
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Avhengig av antallet og sterrelsen pa manglene vi avdekker gjennom forsknings-
spersmal 1, kan vi bli nedt til & velge ut de vi anser som viktigst & utbedre. Vi er
dermed nedt til & vurdere alvorligheten av de eventuelle manglene vi identifise-
rer i forskningsspersmal 1, og deretter utbedre de vi anser som de mest proble-
matiske. Ogsa ved utvikling av tiltakene vil mélet veere & styrke konfidensialite-
ten i systemet. Likevel ma vi alltid balansere konfidensialiteten mot andre
verdier som ogsa er viktig for Helseetaten.

1.3 Metode

Metode er strategien forskeren bruker for a samle inn data om virkeligheten.
Ifolge Dag Ingvar Jacobsen dreier metode seg om hvordan forskeren kan samle
inn empiri om virkeligheten pé en troverdig mate."” Hensikten med forskning er
a frembringe gyldig og troverdig kunnskap. Metoden forskeren har brukt er
dermed avgjorende for kvaliteten pé forskningen.

Forskningsspersmalene i kapittel «1.2.2. Forskningsspersmal» er av en tverrfag-
lig karakter, og vi har benyttet oss av bade samfunnsfaglige og juridiske meto-
der for informasjonsinnsamling. I hovedsak har vi samlet inn kvalitative data.
Dette er data som inneholder meninger, og de blir oftest formidlet via sprik og
handlinger."

Videre i dette delkapittelet vil vi se neermere pa hvilke vurderinger og utfordrin-
ger vi har stett pa gjennom prosessen med utarbeidelsen av avhandlingen.

1.3.1 Dokumentanalyse og litteraturstudie

Dokumentundersokelser handler om & benytte seg av informasjon som er skre-
vet eller samlet inn avandre.”” Vi har brukt dokumentanalyse og litteraturstudie
aktivt for 4 samle inn nedvendig informasjon til & kunne svare pé forsknings-
spersmal 1. I innsamlingsfasen lette vi etter relevante dokumenter, og vi var
seerlig ute etter dokumenter som stilte krav til informasjonssikkerhet i helse-
vesenet generelt og i pasientjournaler spesifikt. For & skaffe tilstrekkelig data-
grunnlag, har vii denne fasen kartlagt lover, instrukser og veiledere. Vi har ogsa
benyttet faglitteratur og offentlige rapporter. Etter kartleggingen av rettsomra-
det systematiserte vi informasjonen, og gjorde et utvalg utfra hva vi ansa som
mest relevant for var avhandling.

15 Jacobsen (2015) s. 15
16 Jacobsen (2015) s. 125
17 Jacobsen (2015) s. 188
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En utfordring med undersekelsene vi har gjort er at dokumentasjonen som
omhandler informasjonssikkerhet i helsevesenet ofte er generell og uklar. Infor-
masjonssikkerhet handler blant annet om & kartlegge risikoer og svakheter i et
konkret system, og deretter tilpasse systemet eller organisasjonen rundt systemet
for & minimere sannsynligheten for, eller konsekvensen av, de kartlagte risiko-
ene. Litteratur som omhandler informasjonssikkerhet er derfor ofte utformet i
generelle ordelag, for 4 kunne tilpasses ulike systemer og utfordringer. Bearbei-
delsen av litteraturen innebeerer derfor en del tolkningsarbeid.

I .avhandlingen har vi undersekt en rekke skriftlige kilder som omhandler infor-
masjonssikkerhet i helsevesenet. Vi har brukt Normen og lovtekst mye, men
ogsa faglitteratur pa helserettsomradet. Normen inneholder en rekke krav til
informasjonssikkerhet og personvern i helsevesenet, men de fleste av kravene er
konkretiseringer og fortolkninger av eksisterende lovverk. Det betyr at Normen
ikke kan regnes som primeerkilde, og at kravene er fortolkninger gjort av andre.

Ordlyden i det forste forskningsspersmélet lener seg fullstendig pa Normen. Vi
har gjennomgaende vaert bevisste pa at Normen er en fortolkning av lovverk, og
at lovverket ma anses som primerkilden. Av den grunn har vi kontinuerlig
undersokt hjemmelsgrunnlaget for de enkelte kravene, og gjort egne fortolknin-
ger og vurderinger av lovkravet. Vi har deretter holdt vurderingene opp mot
Normens krav, og sett til at det er overenstemmelse mellom hva vi mener loven
sier, og hva Normen sier.

I tillegg til & kontrollere Normens krav opp mot lovhjemmelen, har vi gjennom-
gdende benyttet annen litteratur som omhandler konfidensialitet, tilgjengelig-
het og informasjonssikkerhet i helsevesenet. Vi har blant annet benyttet ulike
kommentarutgaver av relevant lovverk, faglitteratur pd helserettsomradet,
offentlige informasjonssikkerhetsveiledere mv.

1.3.2 Kvalitative intervjuer

Vi har gjennomfert to kvalitative intervjuer. Disse var viktige for 4 fa tilstrekke-
lig informasjon til & svare pa forskningsspersmal 1. Som tidligere nevnt var
forskningsspersmal 2 avhengig av et svar pa spersmal 1, og vi kunne derfor hel-
ler ikke svart pé dette uten informasjonen fra intervjuene. Det forste intervjuet
var et innledende og generelt intervju om informasjonssikkerheten i Profdoc
Vision. Det andre intervjuet fokuserte pa tilgangsstyring og konfidensialitet i
Profdoc Vision.

Det forste intervjuet var et dpent semistrukturert intervju. Den apne formen var
nyttig tidlig i prosjektet. Vi hadde fa holdepunkter og lite kjennskap til informa-
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sjonssikkerheten hos Helseetaten, og var avhengige av a skaffe kunnskap pa et
felt vi pa forhdnd hadde begrenset detaljkunnskap om. De apne spersmalene
muliggjorde utfyllende svar fra intervjuobjektet som tilferte samtalen mer enn
vi i utgangspunktet spurte om. Den apne intervjuformen, i tillegg til at inter-
vjuet fant sted tidlig i prosjektprosessen, ga oss fleksibiliteten til & stille opp-
folgingssporsmél pa svar vi fant spesielt interessante og dermed ensket & fa
utdypet. Dette intervjuet har veert avgjorende for utformingen av forsknings-
spersmalene. Det var ogsd fordelaktig at intervjuet ble gjennomfert ansikt til
ansikt. Dette bidro til at samtalen flgt bedre, og at kroppsspraket kom tydeligere
frem enn hva som ville vert tilfellet ved bruk av video-intervju. Muligheten til
abruke kroppssprak kan fore til storre tillit mellom intervjuer og intervjuobjekt,
og kan eke graden av dpenhet mellom partene.'®

Helseetaten gnsket for gjennomferingen av det andre intervjuet 4 fa oversendt
spersmalene, slik at de kunne kontrolleres. Begrunnelsen for dette var at de ikke
onsket & oppgi informasjon som kunne skade informasjonssikkerheten deres.
Spersmalene vi skulle stille ble derfor pa forhand oversendt til intervjuobjektet
og hennes overordnede, og det var i mindre grad mulig & stille oppfelgings-
spersmal som dukket opp underveis. Intervjuet bar preg av & veere strukturert
etter en pa forhand fastsatt spersmalsrekkefolge. Sporsmalene var i storre grad
lukket og mélrettet formulert, fordi vi pa forhand visste hva vi ensket informa-
sjon om. Det var i midlertidig noe rom for a stille enkelte oppfelgingsspersmal
der vi ansa det nodvendig. Vi vurderer derfor ikke den sterke struktureringsgra-
den som veldig problematisk. Intervjuet ble gjennomfoert som en samtale over
nett, pa grunn av retningslinjer tilknyttet Covid-19-utbruddet i Norge. I lopet av
intervjuet fikk intervjuobjektet trabbel med kameraet pa PC-en sin. Hun kunne
se 0ss, men vi kunne bare se henne i noen f& minutter i begynnelsen av inter-
vjuet.

I etterkant av intervjuene har vi hatt dialog med intervjuobjektene der det var
nedvendig med en utdypning av de opprinnelige svarene.

Til tross for at vi anser kvalitative intervjuer som det mest hensiktsmessige
metodevalget for avhandlingen, finnes det svakheter ved bruk av metoden.
Jacobsen skriver at slike underspkelser kan vaere ressurskrevende, generalise-
rende, eller ha en for stor grad av kompleksitet eller neerhet. I tillegg kan
undersokelseseffekten pavirke funnene, og fleksibilitetsutfordringer kan fore til
at problemstillingen flyter utenfor rammene sine. *°

18 Jacobsen (2015) s. 148.
19 Jacobsen (2015) s. 131-132.
20 Jacobsen (2015) s. 131-132.
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Vi har serlig opplevd at kvalitative undersekelser er ressurskrevende. For &
svare pa forskningsspersmalene vare var vi avhengige av detaljert kunnskap om
tilgangsstyringen ved KAD. Det andre intervjuet ble derfor langt. Likevel var
intervjuet avgjorende for & fa frem tilgangsstyringens nyanser.

En potensiell svakhet i avhandlingen er at vi ikke har gjennomfert kontrollen
med flere ansatte i Helseetaten. Kontrollen vi har gjennomfert er derfor basert
pé svarene fra én person. Alle har subjektive oppfatninger av virkeligheten. Det
gjelder ogsa for fenomenet vi undersoker. Svarene som gis vil naturlig nok farges
av intervjuobjektets kunnskap og meninger om fenomenet, og vil ikke alltid
samsvare med hva andre ville vektlagt. Vi vil imidlertid papeke at svarene i
hovedintervjuet ble gitt i samrad med informantens overordnede. Svarene er
derfor preget av at to ansatte i organisasjonen med dyptgdende kunnskap om
temaet har undersokt spersmalene og utarbeidet svar. Tidlig i prosessen onsket
vi 4 intervjue helsepersonell for & fa deres synspunkter og innspill, samt & se
Profdoc Vision i bruk hos KAD. Dette ble skrinlagt p& grunn av avhandlingens
omfang. Pa grunn av covid-19-utbruddet var det heller ikke mulig a vaere fysisk
tilstede for & studere Profdoc Vision i bruk. Vi ensket heller ikke a belaste helse-
personell ytterligere i en allerede presset situasjon.

P& grunn av store datamengder har vi sett behovet for a lage kvantitative over-
sikter over funnene vére. Se kapittel «5.5. Statistikk til tabell». Dette gjorde vi
béde for hjelp i egen analyse av etterlevelsen av Normens krav, men ogsa for &
kunne gi en visuell, oversiktlig fremstilling av funnene. Vi har veert bevisste pa
verdien av de kvantitative oversiktene. De kan gi et overblikk, men viser samti-
dig ikke nyansene. Oversikten viser for eksempel ikke alvorligheten av det
enkelte brudd. Oversiktene er dermed kun et supplement og ville ikke veert til-
strekkelige alene.

1.3.3 Kildekritikk og forskningsetikk

Vihar brukt et variert og stort utvalg av kilder. I dokumentundersegkelsen har vi
som tidligere nevnt benyttet en rekke kildetyper. Ved valg av kilder mé det alltid
vurderes i hvilken grad en kan stole pé kilden. Utvalget av kilder blir i s& mate
helt sentralt for reliabiliteten i avhandlingen.*

Jacobsen skriver at den generelle kildekvaliteten seerlig er knyttet til hvilken
kunnskap og kompetanse den som har skrevet ned informasjonen innehar.”> Pa
bakgrunn av dette har vi forsekt a velge kilder med heoy generell kvalitet. Vi har
for eksempel kontrollert normkravene opp mot de aktuelle lovkravene og aner-

21 Jacobsen (2015) s. 188.
22 Jacobsen (2015) s.190.
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kjent faglitteratur pa omradet. Pa denne maten har vi vurdert flere synspunkter,
og ikke kun lent oss pa én kilde.

Vi valgte informantene fordi vi mente at de ville tilfore avhandlingen verdifull
og god informasjon. Begge intervjuobjektene er kunnskapsrike om fenomenet
vi har undersekt, og innehar sentrale roller i systemet. Jacobsen skriver at ved
bruk av institusjonelle kilder ma troverdigheten til institusjonen vurderes. Det
mé vurderes hvorvidt institusjonen har en egeninteresse av & forvrenge infor-
masjonen. ** Vi mistenker ikke at Helseetaten har hatt et enske om a gjore dette.
Likevel mé vi som forskere vaere bevisste pa lojaliteten mellom arbeidstaker og
arbeidsgiver ved denne typen underseokelser. Vi ma derfor alltid vurdere om
intervjuobjektene holder igjen eller forvrenger informasjon for 4 beskytte enten
seg selv eller arbeidsgiver, bevisst eller ubevisst. Vi gjennomferte derfor enkelte
stikkprover for & kontrollere informasjonen.

1.4 Oversikt over den videre fremstillingen
Avhandlingen er bygd opp pa felgende méte:

I kapittel 2 presenterer vi avgjerende elementer som vi mener at leseren ber ta
med seg videre inn i avhandlingen for a fa fullt utbytte av den. For det forste
beskriver vi pasientjournalsystemet Profdoc Vision. Vi beskriver ogsa hvilke
krav og retningslinjer for informasjonssikkerhet som fantes i 1995, da systemets
grunnarkitektur ble skapt. Pasientjournalsystemet spiller hovedrollen gjennom
hele avhandlingen. Vi forklarer ogsa begrepene konfidensialitet og tilgjengelig-
het, og hvorfor avveiningen mellom disse kan veere vanskelig, men hoyst ned-
vendig, og hvorfor de er sa viktige for helsevesenet og pasientjournalsystemene.
I kapittel 2 blir ogsa tilgangskontroll beskrevet i korte trekk, og vi tydeliggjor
hvilken rolle en slik losning kan spille for ivaretakelsen av konfidensialiteten og
tilgjengeligheten.

I kapittel 3 gjennomgar vi viktige momenter i Normen. Vi fokuserer saerlig pa
den delen som omhandler tilgangskontroll. Som kapittelet vil vise oppstiller
Normen en rekke krav til hvordan informasjonssikkerheten og personvernet i
helsesektoren skal handteres. Vi retter fokuset mot tilgangskontroll for a under-
stotte konfidensialiteten i pasientjournalsystemet Profdoc Vision, og benytter
Normens krav for & kontrollere pasientjournalsystemet. Vi holder ogsa Nor-
mens krav opp mot lovkravene de er utledet fra, samt relevant faglitteratur, for a

23 Jacobsen (2015) s.191.
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forsikre oss om at vi tolker kravene korrekt. Kapittel 3 vil derfor danne grunn-
laget for a forsta hvor kontrollene vi benytter stammer fra.

I 2016 gjennomferte Kommunerevisjonen en kontroll av tilgangsstyringen i
pasientjournalsystemet Profdoc Vision. I kapittel 4 beskriver vi hva som ble
kontrollert ved revisjonen, og vi gjennomgar kontrollens konklusjon. Kommu-
nerevisjonens rapport og kapittel 4 danner et grunnlag for a forsta hvordan
informasjonssikkerheten har blitt ivaretatt i Profdoc Vision ved KAD tidligere.
Sammen med vére videre funn danner kapittelet og funnene fra revisjonen et
bilde av utviklingen i informasjonssikkerheten i pasientjournalsystemet. Dette
viser oss hva som er utfordrende ved informasjonssikkerhetsarbeid i helsesekto-
ren. Kapittelet danner ogsd et grunnlag for forstaelse av tilgangskontrollen i
Profdoc Vision og det arbeidet som er gjort her, og har gitt oss et solid funda-
ment for videre undersekelser.

I kapittel 5 viser vi hvilke undersekelser vi har gjort og hvordan vi har arbeidet
for & avdekke informasjonssikkerhetsstatusen, og serlig tilgangskontrollen, i
Profdoc Vision varen 2020. Med utgangspunkt i Normens krav gjennomferte vi
omfattende intervjuer og stikkprovekontroller for & kartlegge hvorvidt Helse-
etaten, KAD og Profdoc Vision etterlever kravene fra Normen. Vi har gjort et
utvalg av kravene som vi mener er best egnet til & kontrollere tilgangsstyringen
i pasientjournalsystemet, og vi har kontrollert Profdoc Vision opp mot disse. I
kapittelet presenterer vi ogsé en tabell med funn fra kontrollen vi har gjennom-
fort. Tabellen viser dagens etterlevelse av Normens krav, og den stiller dagens
etterlevelse opp mot etterlevelsen ved kommunerevisjonens kontroll i 2016. Den
viser tydelig progresjon, men samtidig avdekker den et forbedringspotensial.

I kapittel 6 bygger vi videre pa funnene fra var kontroll av Profdoc Vision. Vi
gjennomgar her de mest betydningsfulle manglene i tilgangskontrollen og kon-
fidensialiteten. Videre i kapittelet presenterer vi en rekke tiltak vi har utviklet.
Tiltakene skal bistd Helseetaten med utbedring av manglene vi avdekket i kapit-
tel 5.

I kapittel 7 presenterer vi en avsluttende konklusjon og anbefaling. Vi ensker at
funnene og tiltakene vi har utviklet faktisk skal vere til hjelp, og vi har derfor
utformet klare anbefalinger og «neste steg» for kommunen, for a hjelpe til med
a strukturere det videre arbeidet med utbedringer av pasientjournalsystemet.
Vart hép er at avhandlingen skal bidra med noe positivt for pasienter, helseper-
sonell og kommunen, og vi har derfor lagt opp til at avhandlingen er et solid
forste steg i en lengre utbedringsprosess.
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2 Tilgangsstyring for ivaretakelse av konfidensialitet
og tilgjengelighet i pasientjournalsystemer

2.1 Profdoc Vision

Pasientjournalsystemet som blir brukt ved Kommunal akutt degnenhet ved
Aker sykehus heter Profdoc Vision og ble produsert av ComuGroup Medical
(heretter CGM).>* CGM ble etablert i 1987 og formaélet var & utvikle program-
vare til helsevesenet slik at leger skulle bruke mindre tid pa administrative opp-
gaver og mer tid pa behandling av pasienter.”®> CGM har ifplge sine nettsider
4200 ansatte fordelt i 19 land.?® Selskapet har utviklet en rekke tjenester innen
e-helse. E-helse er en samlebetegnelse for bruk av informasjons- og kommuni-
kasjonsteknologi for a forbedre effektivitet, kvalitet og sikkerhet i helse- og
omsorgssektoren.” CGM tilbyr blant annet e-helse-systemer til legevakt, spesi-
alisthelsetjenesten og helsestasjoner. Profdoc Vision er et pasientjournalsystem
utviklet av CGM i 1995, og grunnarkitekturen er den samme i dag som da
systemet forst ble utviklet.?® Systemet behandler personopplysninger av sarlige
kategorier, og spesielt gjelder dette opplysninger om personers helsetilstand.”
Driftsansvaret for Profdoc Vision-systemet hos Helseetaten i Oslo kommune ble
12018 overtatt av Sopra Steria. Tidligere var det EVRY som hadde dette ansva-
ret. Oppdraget bestar i & bistd Helseetaten med database-, server- og applika-
sjonsdrift av Profdoc Vision.*

Formalet med bruken av et elektronisk pasientjournalsystem er & gi helseperso-
nell rask, enkel og sikker tilgang til nedvendige opplysninger. Pasientjournalen
er et av helsepersonellets viktigste arbeidsverktoy.” Helseetaten har ikke etablert
et overordnet formal for bruken av Profdoc Vision, men henviser til formalene
brukt i Lov om behandling av helseopplysninger ved ytelse av helsehjelp (heretter
pasientjournalloven) og Lov om helsepersonell m.v. (heretter helsepersonelloven).

24 Kommunerevisjonen (2017).

25 CGM (Udatert).

26 CGM (Udatert).

27 Braut (2019).

28 Kommunerevisjonen (2017)

29 Jf. personvernforordningen artikkel 9(1).

30 Intervjumed systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
31 Helse- og omsorgsdepartementet (2016).
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Det fremkommer av pasientjournalloven § 1 at formalet med loven er todelt.
Behandling av helseopplysninger skal for det forste skje pa en mate som gir pasi-
enter og brukere helsehjelp av god kvalitet ved at relevante og nedvendige opp-
lysninger pé en rask og effektiv mate blir tilgjengelige for helsepersonell. I tillegg
skal de vernes mot uvedkommende, og sikre pasienter og brukeres personvern,
pasientsikkerhet, samt rett til informasjon og medvirkning.

Formalet til Helsepersonelloven er fastsatt i lovens § 1, og bestemmer at lovens
formal er & bidra til sikkerhet for pasienter og kvalitet i helse- og omsorgstje-
nesten. I tillegg skal loven bidra til tillit til helsepersonell og helse- og omsorgs-
tjenesten som helhet.

Vi tolker det dithen at formélet med Helseetatens bruk av Profdoc Vision er &
understotte formalene til de to lovene ovenfor. Profdoc Vision skal dermed bidra
til & styrke etterlevelsen av verdiene som blir fremstilt i formalsparagrafene.

2.1.1 Krav til system i 1995 mot dagens krav

Grunnarkitekturen® i Profdoc Vision stammer fra 1995.* CGM, Helseetaten,
Evry og Sopra Steria har siden den gang utviklet og utbedret systemet til slik det
er i dag. Da systemets grunnarkitektur ble utviklet eksisterte det andre krav til
informasjonssystemer, personvern og behandling av helseopplysninger enn hva
det gjor i dag. Blant annet tok det 11 ar for Normen formelt ble lansert.** Inne-
bygget personvern® ble forst omtalt i august 1995, og var ikke et lovkrav i 1995.
Lover som direkte omhandlet behandling av helseopplysninger i pasientjour-
nallover eksisterte ikke i 1995, og helsepersonelloven, som blant annet omtaler
journalferingsplikten, tradte i kraft 1. januar 2001. I det hele tatt har det skjedd
veldig mye pa digitaliseringsfronten siden 1995.

Siden systemet opprinnelig ble bygget har det blitt vedtatt en rekke endringer
innen helse- og personvernrett som stiller krav til systemet. Ogsd Normens krav
har blitt innfert senere. Det er likevel viktig & understreke at vi ikke har noen
holdepunkter for a si at manglende etterlevelse av enkelte krav fra Normen skyl-
des gammel grunnarkitektur bygget for Normen tradte i kraft, eller for innebyg-
get personvern ble innfert ved lov. Systemet har endret seg mye siden 1995, og
det endres og oppdateres fortsatt. Helseetatens systemforvaltere utbedrer og
tilpasser systemet jevnlig.

32 Encyclopadia Britannica (2017).

33 Intervju med systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
34 Direktoratet for e-helse (2020 A).

35 Datatilsynet (2018).
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Vi har ikke sammenlignet systemet med nyere pasientjournalsystemer. Dette
faller utenfor formalet med avhandlingen. Som en generell bemerkning, for vi
gar i gang med gjennomgangen av funnene fra vare undersekelser, vil vi likevel
pépeke at Oslo kommune, og sarlig Byrad for finans, ber vurdere potensielle
ulemper og konsekvenser av a fortsatt benytte et 25 ar gammelt system. Denne
vurderingen er serlig viktig nar systemet behandler opplysninger som er s& vik-
tige bade for pasienter og helsevesen.

2.2 Konfidensialitet og tilgjengelighet i pasientjournalsystemer

2.2.1 Hva erkonfidensialitet og tilgjengelighet?

2.2.1.1 Konfidensialitet og taushetsplikt

Alt helsepersonell er underlagt taushetsplikt, bade i helsepersonelloven §§ 21 og
21a, samt i pasientjournalloven §§ 15 og 16. Taushetsplikten er delt inn i bade en
passiv og en aktiv taushetsplikt, samt et forbud mot snoking. Bade den passive
og den aktive taushetsplikten finner du i helsepersonelloven § 21 og i pasient-
journalloven § 15. Bestemmelsene er for gvrig identiske. Bestemmelsene sier at
helsepersonell skal hindre andre i 4 f4 kjennskap eller adgang til helseopplysnin-
ger de far tilgang til gjennom sin rolle som helsepersonell. Dette innebzaerer bade
helseopplysninger de far kjennskap til gjennom jobb, og opplysninger de kan fa
kjennskap til pa fritiden, dersom de fikk tilgang til dette pa grunn av sin rolle. Et
eksempel pé det sistnevnte kan veere at en venn sper deg om noe om sin egen
helse, fordi vedkommende vet du er lege og muligens har svaret.

Den passive delen av taushetsplikten innebeerer at du som helsepersonell ikke
skal dele opplysninger med andre, eller hjelpe noen med a fa tilgang til slikt. Den
aktive delen av taushetsplikten innebzerer at du skal hindre andre i 4 fa tilgang.
Dette betyr at du har en plikt til 4 aktivt gripe inn og stanse noen fra 4 fa tilgang.
Et eksempel pa etterlevelse av den aktive taushetsplikten vil veere at helseperso-
nellet laser datamaskinen sin hver gang de forlater den, eller at de makulerer
papirnotater sa snart de ikke har et tjenstlig formal. Et annet eksempel frem-
kommer i den sékalte «Narkotikapose-dommen».** En sykehuslege gnidde en
pose med narkotika mellom hendene for & beskytte identiteten til en pasient ved
a odelegge DNA-spor, samtidig som at politiet stod ansikt til ansikt med legen
og ba om & fa overlevert posen. Denne hendelsen er et godt eksempel pé en lege
som gar langt i & etterleve kravene i den aktive taushetsplikten, ved & hindre
andre i 4 fa kjennskap til taushetsbelagte opplysninger.

36 HR-2013-2333-A (Narkotikapose-dommen).
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Offentlig ansatte helsepersonell er ogsd underlagt taushetsplikten i Lov om
behandlingsmaten i forvaltningssaker (heretter forvaltningsloven) §§ 13 - 13 f.
Dette gjelder ikke for helsepersonell i private foretak. Taushetsplikten i forvalt-
ningsloven er mer generell enn de i helselovgivningen. Den forvaltningsmessige
taushetsplikten gjelder for personopplysninger generelt, og ikke konkret for
helseopplysninger. I forvaltningsloven § 13 b forste ledd nr. 3 dpnes det ogsé for
at opplysningene kan benyttes innad i forvaltningsorganet i storre grad enn hva
taushetsplikten i helsepersonelloven &pner for. I tillegg dpner taushetsplikten i
forvaltningsloven § 13 b forste ledd nr. 6 for at forvaltningsorganet anmelder
eller gir opplysninger til politiet om lovbrudd der det er onskelig etter blant
annet allmenne hensyn. En slik vid apning i taushetsplikten finnes ikke i helse-
lovgivningen. Helsepersonell kan ha opplysningsrett, og i noen tilfeller opplys-
ningsplikt, dersom de far kjennskap til enkelte opplysninger av alvorlig karak-
ter. Opplysningsrett gir helsepersonellet en diskresjoneer anledning til &
videreformidle opplysninger de har fatt kjennskap til. Opplysningsplikten vil pa
sin side ikke apne for slikt skjonn, men pélegger i stedet helsepersonellet & dele
opplysninger i visse tilfeller. Helsepersonells opplysningsrett og opplysnings-
plikt er hovedsakelig hjemlet i henholdsvis kapittel 5 og 6 i helsepersonelloven.

Den enkelte ansatte ved et helseforetak er som oftest en del av et storre system.
Det er ogsa viktig at dette systemet er utformet pa en mate som muliggjor at den
ansatte kan overholde sin taushetsplikt. Virksomheter som yter helse- og
omsorgstjenester er ansvarlig for a serge for a organisere seg pa en mate som
gjor de ansatte i stand til 4 overholde taushetsplikten. Dette er lovpalagt etter
helsepersonelloven § 16 forste ledd. Ogsd Europaparlaments- og radsforordnin-
gen (EU) 2016/679 av 27. april 2016 (heretter personvernforordningen)®” krever
gjennomfoerte tekniske og organisatoriske tiltak som serger for tilstrekkelig sik-
kerhet for personopplysninger, jf. personvernforordning artikkel 5(1) f. Derfor
er det viktig a skape en arbeidshverdag som tilrettelegges slik at de ansatte kan
overholde taushetsplikten. Eksempler pa slik tilrettelegging kan veere at arbeids-
plassen tar i bruk PC-skjermer som hindrer at sidemannen kan titte pa skjer-
men din, eller at det blir satt av nok tid mellom pasienter til at legene kan rydde
bort dokumenter som kan avslere informasjon om pasienten som var inne til
kontroll rett for. Det kan ogsa veere det vi retter seerlig fokus mot i avhandlingen
var, nemlig at pasientjournalsystemet legger til rette for at de ansatte kan over-
holde kravene til konfidensialitet.

37 EUROPAPARLAMENTS- OG RADSFORORDNING (EU) 2016/679 av 27. april 2016 om vern
av fysiske personer i forbindelse med behandling av personopplysninger og om fri utveksling av
slike opplysninger samt om oppheving av direktiv 95/46/EF.
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2.2.1.2 Tilgjengelighet

Alt helsepersonell som yter helsehjelp i Norge er underlagt helsepersonelloven.*®
Helsepersonell defineres i lovens § 3 som personell med autorisasjon eller lisens
etter § 48 eller § 49, eller annet personell som utferer helsehjelp. Elever og stu-
denter som utferer helsehjelp er ogsa inntatt i definisjonen. Helsepersonellovens
forsvarlighetskrav, som finnes i lovens § 4, oppstiller krav til at helsepersonellet
skal handle forsvarlig i sitt virke, og at de skal ta heyde for situasjonen og sin
faglige kompetanse i det de yter helsehjelp. Forsvarlighetskravet er den mest
sentrale bestemmelsen i helsepersonelloven, og har stor praktisk betydning for
vurdering og tolkning av andre bestemmelser innen helseretten. Eksempelvis
vil det veere nodvendig med innhenting av informasjon om pasientens helsetil-
stand for & kunne stille diagnose. Dette kravet skjerpes i takt med inngrepets
alvorlighetsgrad for pasienten og usikkerheten knyttet til indikasjonene helse-
personellet sitter pa.*

For & kunne yte sa god helsehjelp som mulig er helsepersonellet avhengig av &
innhente informasjon om pasientene. Bade epikrise,* medisinallergier, tidligere
sykdom og sykdom i familie er eksempler pa informasjon helsepersonellet kan
dra nytte av i diagnostisering, behandling og rehabilitering av pasienter. Helse-
personellet forer journal for hver enkelt pasient,* og slike journaler (historikk)
er viktig for videre behandling i det samme sykdomsforlepet eller ved en senere
anledning. Dokumentasjonen i slike journaler bestar av opplysninger om en
navngitt persons sykdomshistorikk, pasientens beskrivelse av situasjonen,
behandlingsplan, opplysninger om behandling med legemidler, i tillegg til en
rekke andre opplysninger.*> Opplysningene i slike journaler kan ha stor nytte-
verdi for pasienter og helsepersonell, men det kan veere svert belastende for
pasienten dersom opplysningene kommer pa avveie.

Helsepersonell er lovpalagt a behandle helseopplysninger om pasientene de yter
helsehjelp®® til. Alle som behandler helseopplysninger er underlagt taushets-
plikt, i henhold til helsepersonelloven § 21, Lov om helseregistre og behandling av
helseopplysninger (helseregisterloven) § 17, samt i pasientjournalloven § 15. Bade
helsepersonell og systemene opplysningene oppbevares i skal ivareta kravene til
konfidensialitet etter helsepersonelloven § 21 mv.

38 Helsepersonelloven § 2, forste ledd.
39 Befring og Ohnstad (2019) s. 43.

40 Braut (2020).

41 Jf. helsepersonelloven § 39.

42 Jf. pasientjournalforskriften § 6.

43 Jf. helsepersonelloven § 3 tredje ledd.
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Den dataansvarlige** skal sorge for at relevante opplysninger gjores tilgjengelig
for helsepersonellet nér dette er nodvendig for 4 kunne gi god helsehjelp.* Dette
skal ogsa gjores overfor samarbeidende helsepersonell. Tilgjengeliggjoringen
skal skje innenfor rammene av taushetsplikten (konfidensialitet), og den data-
ansvarlige er ansvarlig for 4 bestemme pa hvilken mate opplysningene skal til-
gjengeliggjores.*® Pasienten kan motsette seg deling og behandling av helseopp-
lysninger om seg selv.*” Reglene for samtykkekompetanse gjelder ogsé i slike
tilfeller.*®

2.2.1.3 Avveining mellom konfidensialitet og tilgjengelighet

Bade opplysningers tilgjengelighet og konfidensialitet er viktig i helsevesenet.
Opplysninger mé vere tilgjengelig ved behov, slik at helsepersonellet kan yte
forsvarlig helsehjelp,*” samtidig som opplysningene mé beskyttes mot urettmes-
sig tilgang eller misbruk. Tilgjengelighet og konfidensialitet kan oppfattes som
motsetninger som ikke kan innfris samtidig. Denne oppfatningen kan stamme
fra en idé om at tilgjengeliggjoring handler om apenhet, og at konfidensialitet
handler om taushet. Dersom man legger den forstaelsen til grunn vil tilgjenge-
lighet og konfidensialitet vaere uforenlige verdier. Verdiene er derimot mer nyan-
serte enn som sd, og nyansene muliggjor etterlevelse av begge deler samtidig.

Enkelt forklart handler konfidensialitet om & beskytte opplysninger mot ekspo-
nering for uvedkommende. Tilgjengelighet innebaerer a sorge for at autoriserte
brukere har tilgang til de opplysningene de behover, nar de trenger det. I helse-
vesenet er det et stort behov for tilgang til opplysninger slik at beslutnings-
grunnlaget i enhver behandling er sa godt som nedvendig. Samtidig er opplys-
ningene som behandles sa sensitive at de kan gjore stor skade dersom de havner
pa avveie eller blir misbrukt.

Vi har utformet «Figur 2: Avveining mellom tilgjengelighet og konfidensialitet»
nedenfor for & illustrere hvordan ulike hensyn kan tale for tilgjengelighet og
konfidensialitet.

Figuren viser balansen mellom tilgjengelighet og konfidensialitet. I dette tilfellet
er vektskalen i vater. Det er selvfolgelig ikke slik at tilgjengelighet og konfiden-
sialitet alltid skal vektes likt, og ulike situasjoner kan tale for at vekten flyttes i

44 Tilsvarer «behandlingsansvarlig» i personvernforordningen. Se personvernforordningen art. 4(7).
45 Pasientjournalloven § 19.

46 Pasientjournalloven § 19 annet ledd.

47 Jf. pasientjournalloven § 17, helsepersonelloven §$ 25 og 45, samt pasient- og brukerrettighets-
loven § 5-3.

48 Pasient- og brukerrettighetsloven §$ 4-3 til 4-7.

49 Befring og Ohnstad (2019) s. 43.
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Tilgjengelighet Konfidensialitet

Effektivitet

Personvern

Forsvarlighet

Figur 2: Avveining mellom tilgjengelighet og konfidensialitet

den ene eller andre retningen. Det kan oppsta situasjoner hvor liv star pa spill,
og hvor tilgjengelighet i den aktuelle situasjonen ma gé foran kravet til kon-
fidensialitet. P4 en annen side kan man se for seg situasjoner hvor noen ensker
tilgang til et sett med opplysninger, mens tungtveiende hensyn tilsier at opplys-
ningene ikke skal deles.

Hensyn til et effektivt helsevesen og effektive behandlinger taler for at opplys-
ninger ber vere lett tilgjengelig for helsepersonell. Effektivitet innebeerer her
béde tid spart ved innhenting av informasjon og tid spart i vurderingsprosesser
som krever at man tar hgyde for mange faktorer. Et godt beslutningsgrunnlag
kan gjore vurderinger enklere og mer effektive. Ikke minst vil et godt beslut-
ningsgrunnlag (tilgang til riktige opplysninger) bidra til gkt forsvarlighet gjen-
nom at beslutninger fattes pa informert grunnlag, og at all rimelig informasjon
blir hensyntatt.

Andre tungtveiende hensyn taler for konfidensialitet. Blant annet kan tillit
svekkes dersom man oppfatter at helsevesenet ikke har faglig kompetanse, eller
dersom man oppfatter at hemmeligheter man deler med helsepersonell blir
brukt til annet enn helsehjelp, blir snoket i eller spredd. Dette kan i sin tur fore
til at man ikke tor 4 oppseke helsehjelp i frykt. Tillit er ogsa avgjerende for at
pasienter tor & dele alle potensielt relevante detaljer om helsesituasjonen sin, og
at helsehjelpen dermed kan gis med sa godt beslutningsgrunnlag som mulig.
Pasientens person- og integritetsvern er ogsé viktige hensyn som taler for ivare-
takelse av konfidensialitet.

24



I helsevesenet ber ikke avveiningen mellom konfidensialitet veere en «enten,
eller»-vurdering, hvor man velger mellom konfidensialitet eller tilgjengelighet.
Vurderingen ber tvert imot forsgke & balansere de to hensynene, eller aller helst
finne lgsninger som styrker begge. Styrking av konfidensialitet behover ikke
innebaere en svekking av tilgjengeligheten. I sa méte er vektskal-illustrasjonen
ovenfor noe misvisende. Det finnes tekniske og organisatoriske rutiner og los-
ninger som kan bidra til styrking av begge hensyn. Et godt eksempel pa et slikt
verktoy er den sdkalte «blélystilgangen».”® Begge hensyn er avgjorende for et
godt og trygt helsevesen, og det er viktig at systemutviklere og beslutningstakere
evner & hensynta begge nar nye rutiner og systemer skal settes opp eller endres.

2.2.2 Hvaer tilgangskontroll?

2.2.2.1 Formalet med tilgangskontroll

Bade fysiske og digitale registre kan inneholde informasjon som ikke skal deles
med hvem som helst. Generelt kan man snakke om at en del opplysninger eller
samlinger av opplysninger er skjermingsverdige og skal behandles konfidensi-
elt, og at de dermed ikke skal deles med uvedkommende.” Dette kan for eksem-
pel innebeere at bedriftshemmeligheter ikke skal deles med konkurrerende virk-
somheter, at personopplysninger skal krypteres eller at en lege ikke skal snakke
hoylytt om pasienter i korridorene slik at andre kan hore det. I det folgende vil
vi forklare hvordan tilgangskontroll i pasientjournalsystemer kan bidra til &
styrke konfidensialiteten og tilgjengeligheten.

2.2.2.2 Autentisering som kontrollmetode for tilgang

I informasjonssystemer kan man iverksette en rekke tiltak for & ivareta konfi-
densialiteten. Tilgangskontroll er ett slikt tiltak. Tilgangskontroll innebeerer a
kun tildele godkjent personell, brukere eller maskiner tilgang til et system, et
domene eller til konkrete sett med opplysninger.” Et regelsett ma opprettes for
a kunne fastsette hvern som skal fa se eller redigere hva. Eksempler pé en slik
regel kan vere at det kun er den gkonomiansvarlige i en virksomhet som har
tilgang til de ansattes lonnsnivé og egenmeldingsbruk, begrunnet i et tjenstlig
behov for slik tilgang i vedkommendes daglige virke. For & kunne sikre at kun
rett personell far tilgang i henhold til regelsettet som fastsetter roller og tilgang,
mé en form for autentisering benyttes.” Ved fysisk sikring av fysiske arkiver kan
det vaere snakk om et kontrollpunkt, hvor identitet bekreftes, for eksempel ved
hjelp av en kortleser pé en dor.

50 Se kapittel «4.1.3. Brukeradministrasjon».
51 Digitaliseringsdirektoratet (Udatert).

52 Natt (2019 A).

53 Natt (2019 B).
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I informasjonssystemer vil autentisering typisk besta i at et brukernavn oppgis
(brukeren pastar at han er en konkret person) og at systemet deretter vil be om
et bevis for at det faktisk er den aktuelle brukeren som forseker a fa tilgang.

Brukeren vil typisk matte bevise sin identitet pd en av de folgende métene:>

o Ved a fremvise noe bare brukeren vet.
o Ved a fremvise eller benytte noe bare brukeren har.
o Ved a fremvise eller benytte noe bare brukeren er.

Et passord eller et svar pa et konkret spersmal kan benyttes for a bekrefte iden-
titeten, ved 4 fd brukeren til & gi fra seg informasjon som bare den personen skal
kunne kjenne til.

En kodebrikke eller et annet verktoy kan benyttes for at brukeren beviser sin
identitet gjennom & fremvise eller benytte et verktoy kun vedkommende har
tilgang til.

Et fingeravtrykk, en irisskanning eller en DNA-prove kan benyttes for a kon-
trollere at brukeren er den han utgir seg for 4 vaere, ved a undersgke noe bruke-
ren er alene om & veere.

Dersom brukeren kan bevise at han faktisk er den han utgir seg for, og dersom
vedkommende skal gis tilgang til den aktuelle informasjonen, skal brukeren gis
tilgang til opplysningene eller systemet i henhold til reglene for tilgang.

2.2.2.3 Tilgangskontroll i helsevesenet

Det er flere bestemmelser som direkte eller indirekte omhandler og regulerer til-
gangsstyring til pasientjournalsystemer i helsevesenet. Tilgangskontroll reguleres
direkte av Forskrift om pasientjournal (heretter pasientjournalforskriften) § 13, og
hjemles ogsé i de generelle informasjonssikkerhetsbestemmelsene i pasientjour-
nalloven § 22, helseregisterloven § 21 samt personvernforordningen artikkel 32.
Alle bestemmelsene fastslar at virksomheten skal innfere tekniske og organisato-
riske tiltak som skal serge for konfidensialitet og tilgjengelighet i systemet. Helse-
personelloven § 16 fastslar i tillegg at virksomheten som yter helse- og omsorgstje-
nester skal innordnes slik at helsepersonellet er i stand til & overholde sine lovpalagte
plikter, herunder taushetsplikten. Dette kan blant annet innebzere at pasientjour-
naler kun er tilgjengelige for autorisert personell med tjenstlig behov, slik at ikke
helsepersonellet bryter taushetsplikten sin ved & etterleve journalferingsplikten.”

54 Natt (2019 B).
55 Helsepersonelloven § 39.
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Pasientjournalforskriften § 13 sier at tilgang til pasientjournaler skal vaere basert
pé bestemte tillatelser til 4 lese, redigere eller pa annen mate behandle opplys-
ningene i pasientjournalen. A tildele noen en bestemt tillatelse til tilgang kalles
autorisasjon, eller & autorisere noen. Ved hjelp av fastsatte kriterier bestemmes
det hvem som skal ha tilgang til hva. En bestemt ansatt eller systembruker blir
autorisert, og skal deretter fa tilgang til de opplysningene eller de delene av
systemene han er autorisert for.

Ulike roller og ulike ansatte kan ha behov for ulike tilganger, og autoriseres
derfor ulikt. Her er to tenkte eksempler:

Rolle Tilgang
Akuttsykepleier ved akuttmottak Full tilgang til alle journaler ved behov
Tannlege Tilgang til enkelte deler av journal ved behov

Eksemplene er ikke basert p4 situasjonen slik den faktisk er, men er ment 4 illus-
trere hvordan ulike roller i helsevesenet kan ha ulike tilgangsbehov. Taushets-
plikten og snokeforbudet™ forbyr tilgang utover hva som er tjenstlig nodvendig,
og autorisasjonen skal reflektere dette. Akuttsykepleieren kan ha behov for a
kunne tilegne seg umiddelbar tilgang til enhver pasientjournal, fordi det pa for-
hénd er vanskelig a forespeile hvem som kan trenge hjelp av vedkommende. Det
kan med andre ord veere vanskelig a lage en autorisasjon som gir tilgang til kon-
krete journaler eller kategorier av journaler. For tannlegens del kan autorisasjo-
nen for eksempel gi vedkommende tilgang til bare enkelte deler av en pasien-
tjournal, og kun til pasientjournaler for pasienter som pa forhand er registrert
som pasienter hos den aktuelle tannlegen. Tannlegens tilgangsbehov er ofte let-
tere a forutse, og det er i de fleste tilfellene ikke snakk om akuttsituasjoner hvor
brede tilganger ma ligge for handen.

Autorisasjonen skal ta hgyde for bade kravene til konfidensialitet (taushetsplikt,
snokeforbud) og tilgjengelighet.”” Helsepersonellet skal ha tilgang til opplysnin-
ger slik at de kan yte forsvarlig helsehjelp,®® samtidig som tillit* og konfidensia-
litet’® bevares. Se kapittel 2.2.1.3. om avveining mellom konfidensialitet og til-
gjengelighet.

56 Helsepersonelloven §§ 21 og 21 a, helseregisterloven §§ 17 og 18, pasientjournalloven §§ 15 og 16.
57 Se kapittel «2.2.1.2. Tilgjengelighet».

58 Helsepersonelloven § 4.

59 Helsepersonelloven § 1.

60 Helsepersonelloven §§ 21 og 21 a, helseregisterloven §§ 17 og 18, pasientjournalloven §§ 15 og 16.
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3  Normen - Norm for informasjonssikkerhet og
personvern i helse- og omsorgssektoren

3.1 OmNormen

I helse- og omsorgssektoren behandles det store mengder pasientopplysninger
og andre personopplysninger. Opplysninger om straftbare forhold hos en pasi-
ent er ogséd et eksempel pa opplysninger som helsepersonell og journalsystemer
mé héndtere.®" I Oslo var det rett i underkant av 168.000 konsultasjoner ved
legevaktene i 2018.5 Opplysningene som samles inn gjennom slike konsultasjo-
ner benyttes i hovedsak til 4 sikre forsvarlige® helsetjenester til pasienter. Helse-
opplysninger skal regnes som «seerlige kategorier av personopplysninger»,** og
er underlagt taushetsplikt.®® En slik taushetsplikt er avgjorende for at pasienter
og brukere® skal ha tillit til helsevesenet. Slik tillit er viktig for den enkelte og
for folkehelsen. Ved at pasienter og brukere tor & oppseke hjelp uten frykt for at
opplysninger de gir blir brukt til annet enn helsehjelp, bidrar taushetsplikten (og
ovrig beskyttelse av personopplysninger) til at flere tor & soke helsehjelp, og pa
den maten unngar man for eksempel at smitte sprer seg i befolkningen, eller at
sarbare grupper unnlater a seke hjelp.” Formélsparagrafen i pasientjournal-
loven fastslar at tillit til helse- og omsorgssektoren og til helsepersonell er et
grunnleggende mal.®®

I de senere ar har mediebildet vaert preget av et stadig skende fokus pa person-
vern. Private og offentlige virksomheter har bade gjennom sitt arbeid og sin
mediestrategi satt sokelyset pa viktigheten av personvern for sine brukere. I
2018 ble ny personopplysningslov innfert i Norge, pa bakgrunn av innferingen
av EUs personvernforordning.® Et enkelt nettsok pa forkortelsen «GDPR»
(General Data Protection Regulation) viser hvor brennaktuelt personvern har
veert rett i forkant av og etter innferingen av personvernforordningen. Det
samme gjelder ogsa for generell informasjonssikkerhet. Noen f4, store informa-

61 Duvaland (2016) s. 135.

62 Kombinasjon av statistikk fra Statistisk sentralbyra (2020 A) og Statistisk sentralbyra (2020 B).
63 Jf. helsepersonelloven § 4 om forsvarlighetskravet.

64 Jf. personvernforordningen artikkel 9(1).

65 Jf. helsepersonelloven § 21 og pasientjournalloven § 15.

66 Pasient- og brukerrettighetsloven § 1-3 bokstav A og F.

67 Duvaland (2016) s. 136.

68 Helsepersonelloven § 1.

69 Personvernforordningen.
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sjonssikkerhetshendelser har preget mediebildet de senere arene.” Blant disse
har saken om at utenlandske IT-arbeidere hadde potensiell tilgang til pasient-
data til s& mange som 2,8 millioner nordmenn fatt mye medieomtale, og ytter-
ligere aktualisert informasjonssikkerhet i helsesektoren.”

Normen er et sett med regler, veiledere og styringsdokumenter” for hvordan
helse- og omsorgssektoren skal arbeide med informasjonssikkerhet og person-
vern, primeert personopplysningsvern. Den ble lansert i 2006 pa initiativ fra
Helsedirektoratet, og har blitt oppdatert og skrevet om med jevne mellomrom
siden den gang.”” Normen har hatt sekretariat hos Direktoratet for e-helse siden
2016. Revisjoner har blitt gjort av en rekke representanter for ulike akterer i
helsesektoren, deriblant Folkehelseinstituttet, regionale helseforetak (RHF),
Helsedirektoratet, Den norske legeforening, Norsk sykepleierforbund mv.”

Den naveaerende versjonen av Normen, 6.0, ble vedtatt 4. februar 2020, og er til-
gjengelig pd Direktoratet for e-helse sine nettsider.”” Den gjelder for virksomhe-
tene som har forpliktet seg til den, og ikke andre. Versjon 6.0 har ikke status som
sékalt atferdsnorm etter personvernforordningen artikkel 40.7° Alle som er til-
koblet Norsk helsenett forplikter seg til & folge Normen.”” Dette gjelder for
Helseetaten og Profdoc Vision.”

Normens overordnede formal er & bidra til at virksomheter kan etterleve krav til
informasjonssikkerhet og personvern. Den legger ogsé opp til samhandling
mellom helsevirksomheter, ved a skape tillit mellom virksomheter som har for-
pliktet seg til & etterleve den. Dersom du forplikter deg til etterlevelse av Nor-
men, og dersom du faktisk etterlever den, ber det vaere sikkert & samhandle med
virksomheten din.”

70 NRK (2018).

71 NRK (2017).

72 Overordnede regler som setter rammene for og staker ut retningen i et gitt prosjekt. Digitali-
seringsdirektoratet (2019).

73 Direktoratet for e-helse. (2020 A).

74  Direktoratet for e-helse (2020 A).

75 Direktoratet for e-helse (2020 B).

76 Direktoratet for e-helse (2020 B) punkt 1.2.

77 Norsk helsenett (Udatert B).

78 Intervju med systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
79 Direktoratet for e-helse (2020 B) punkt 1.2.
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3.2 Overordnet om Normens innhold

Innledningsvis blir Normen presentert, og en rekke begreper blir definert.
Informasjonssikkerhet blir fastsatt som det & handtere risikoer knyttet til
behandlingen av personopplysninger og annen informasjon. Videre presiseres
det at nokkelbegreper her er konfidensialitet, integritet og tilgjengelighet. En van-
lig forkortelse for disse samlebegrepene er KIT.*" Integritet innebeerer at helse-
og personopplysninger skal beskyttes mot uensket endring eller sletting. Til-
gjengelighet fastsettes her som et gnske om at helse- og personopplysninger skal
veere tilgjengelig for helsepersonellet til rett tid og pa rett sted nir behovet for
opplysningene melder seg. Konfidensialitet har vi forklart i kapittel «2.2.1. Kon-
fidensialitet og tilgjengelighet». I Normen fastsettes konfidensialitet som et
onske om 4 sikre seg mot at uvedkommende far kjennskap til opplysningene.
Helsevesenets onske og krav® om opprettholdelse av tilliten fra befolkningen
tydeliggjor behovet for ivaretakelse av konfidensialitet. I tillegg til KIT-begre-
pene nevnes begrepet robusthet. Dette begrepet er hentet fra personvernforord-
ningen, og definisjonen er dermed ogsé den samme. I Normen siktes det til en
organisasjons eller et informasjonssystems evne til & gjenoppta normal drift og
virksomhet etter en hendelse.

Normens krav skal tilpasses virksomhetens kompleksitet, storrelse, samt
mengde med helseopplysninger som behandles.® # Den er ikke en fullstendig
redegjorelse eller uttemmende gjengivelse av all relevant lovgivning pa omra-
dene personvern og informasjonssikkerhet, og fokuserer hovedsakelig pa infor-
masjonssikkerhet i tjenester og virksomheter som yter helse- og omsorgstje-
nester.® I grove trekk er Normen inndelt i «skal»- og «ber»-krav. Skal-krav skal
folges av alle. Bor-krav legger opp til sterre grad av skjenn, og vurderinger og
skjonnsutevelsen flyttes over pa den enkelte virksomhet. Virksomheten skal
selv velge og tilpasse tiltak som passer til sin behandling av helseopplysninger.®

3.3 Tilgangskontroll i Normen

3.3.1 Generelt
Prosjektet vi har satt i gang har til hensikt 4 gjennomgad KADs (og narmere
bestemt pasientjournalsystemet de benytter, Profdoc Vision) etterlevelse av krav

80 Nitt (2019 A).

81 Helsepersonelloven § 1.

82 Personvernforordningen art. 4(1).

83 Direktoratet for e-helse (2020 B) punkt 1.5.
84 Direktoratet for e-helse (2020 B) punkt 1.5.
85 Direktoratet for e-helse (2020 B) punkt 1.5.
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til tilgangskontroll og konfidensialitet. I Normen fremkommer det en rekke
krav til hvordan tilgangskontroll og konfidensialitet skal ivaretas hos virksom-
heter. I det folgende gir vi en oversikt over de delene av Normen som direkte
eller indirekte er ment & ivareta tilgangskontroll. Vi vil samtidig vise til lovhjem-
mel for de enkelte tiltakene, og diskutere konsekvensene av tiltakene.

3.3.2 Risikoappetitt

Overordnet fastslair Normen at virksomheten for egen del skal fastsette egen
akseptabel risiko (risikoappetitt).* Innen informasjonssikkerhetsfeltet brukes
risikoappetittbegrepet som en fastsatt grense for hvor mye risiko eller poten-
sielle negative konsekvenser en virksomhet er villig til & akseptere for 4 na et
mél. Det er forbundet en viss risiko ved enhver virksomhet eller oppgave. For
eksempel er det alltid en viss risiko for at et strombrudd som stanser oppvar-
mingen av en leilighet i en viss periode vil inntrefte. For de fleste vil en slik risiko
veere akseptabel, bade fordi sannsynligheten for at den inntrefter er lav, og fordi
de antatte konsekvensene av et kortvarig strombrudd er lave, serlig i sommer-
halvaret. Dersom du driver et sykehus vil derimot risikoappetitten for strem-
brudd vere betydelig lavere, forst og fremst fordi konsekvensene av et slikt
strombrudd kan bli sveert hoye. Livsnedvendig utstyr kan slutte & fungere, opp-
varmingen og belysningen i bygget vil slutte & fungere, og i ytterste konsekvens
kan liv gé tapt. Dersom slike risikoer ikke kan aksepteres, ma virksomheten
enten avvikle drift, eller de mé innfore tiltak som lemper pa sannsynligheten for
eller konsekvensene av hendelsen. Et sykehus kan for eksempel installere en
dieselgenerator for & sikre stremtilforsel, og pa den maten minsker konsekven-
sen av et strombrudd. Konsekvensen kan derfor kanskje aksepteres. Informa-
sjonssikkerhet handler hele tiden om & vurdere konsekvenser og sannsynlighet,
og & innfere tiltak som utbedrer situasjonen og bidrar til at risikoen blir aksep-
tabel. Selv om virksomheten kommer til at risikoene de meoter er akseptable, ma
Normens minimumskrav for informasjonssikkerhet fortsatt etterleves.®” Selv
om ordet risikoappetitt eller begrepet akseptabel risiko ikke direkte brukes i per-
sonvernforordningen, er formélet dekket av forordningens artikkel 32(1).
I artikkelen legges det opp til at det skal gjennomferes en vurdering av hvor
sannsynlig og hvor alvorlig en hendelse vil kunne vere, og deretter treffe tiltak
som er egnet til & oppna et sikkerhetsniva som «er egnet med hensyn til risikoen».

De generelle minimumskravene til informasjonssikkerheten er listet opp i Nor-
mens punkt 3.2. T avhandlingen skal vi kartlegge bruken av tilgangskontroll i
KADs pasientjournalsystemer, samt vurdere hvorvidt den i tilstrekkelig grad og
pé rett mate bidrar til helseopplysningenes konfidensialitet. I det folgende skal

86 Aven (2019).
87 Direktoratet for e-helse (2020 B) punkt 3.2.
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vi se neermere pa hvilke av minimumskravene som kan sies & angd konfidensia-
liteten, og naermere bestemt tilgangskontrollen i pasientjournalsystemer.

3.3.3 Tilgangskontroll

I punkt 3.2 av Normen deles de overordnede kravene til informasjonssikker-
heten inn i de velkjente KIT (konfidensialitet, integritet og tilgjengelighet). I til-
legg er robusthet tatt med, hentet fra personvernforordningen art. 32(1) bokstav
b. Robusthet handler om en virksomhets evne til 4 motsta hendelser, for eksem-
pel malrettede angrep eller andre ugnskede sikkerhetshendelser som kan ramme
personopplysningssikkerheten. Robusthet dreier seg ogsd om en virksomhets
evne til & gjenopprette normaldrift etter en slik hendelse.

3.3.4 Hindre uautorisert tilgang

For & sikre konfidensialiteten skal virksomheten sorge for at taushetsplikten®
blir ivaretatt, og serge for at uvedkommende ikke fér tilgang til helse- og per-
sonopplysninger. Det samme gjelder for annen informasjon som kan ha betyd-
ning for informasjonssikkerheten. Det klargjores ikke hva man legger i det sist-
nevnte noe sted i Normen, og vi har ikke klart & tyde dette ut fra relevant
helselovgivning. Vi legger derfor til grunn en antakelse om at slik informasjon
kan innebeere informasjon om tekniske og organisatoriske sikringstiltak, og
som pé avveie kan apenbare svakheter i informasjonssikkerheten som kan ten-
kes a bli utnyttet av andre.

For a kunne hindre slik tilgang er det forst og fremst nedvendig 4 klargjore
hvem Normen omtaler som uvedkommende og uautoriserte, altsi hvem som
ikke skal fa tilgang. I denne sammenhengen er det hensiktsmessig a forst finne
ut av hvem som skal ha tilgang. Pasientjournalloven gir svar pa det, i § 6, «Rett
til & behandle helseopplysninger». I paragrafens annet ledd star folgende:

«Helseopplysninger i behandlingsrettede helseregistre kan bare behandles ndr det er
nodvendig for a kunne gi helsehjelp, eller for administrasjon, internkontroll eller kvali-
tetssikring av helsehjelpen.»®

Slik bestemmelsen sier, kan helseopplysninger i behandlingsrettede helseregis-
tre®® bare behandles nér formalet er & gi helsehjelp. Stottefunksjoner slik som
administrasjon er ogsa hjemlet, og det ssmme gjelder for behandling begrunnet

88 Helsepersonelloven §$ 21 og 21 a, pasientjournalloven § 15.

89 Pasientjournalloven § 6 annet ledd.

90 Behandlingsrettet helseregister: Pasientjournal- og informasjonssystem eller annet register,
fortegnelse eller lignende, der helseopplysninger er lagret systematisk, slik at opplysninger om den
enkelte kan finnes igjen, og som skal gi grunnlag for helsehjelp eller administrasjon av helsehjelp
til enkeltpersoner. Hentet fra pasientjournalloven § 2 bokstav d.
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i kontroll av eller kvalitetssikring av helsehjelpen. Begrepet «behandling» i sam-
menhengen behandling av helseopplysninger tilsvarer begrepet behandling av
personopplysninger slik dette er fastsatt i personvernforordningen artikkel 4 nr.
2" Helsehjelp er definert i pasientjournalloven § 2 bokstav a, og er enhver hand-
ling som har forebyggende, diagnostisk eller behandlende formal, og som utfe-
res av helsepersonell.”> Det blir med dette klart at det kun er helsepersonell og
enkelte andre roller som skal ha tilgang til pasient- og personopplysninger i slike
registre. Det samme gjelder for opplysninger som kan pavirke informasjonssik-
kerheten.

For & hindre uautorisert tilgang vil tilgangskontroll (rolledefinert tilgangskon-
troll) vaere av betydning, i den grad utenforstdende tilegner seg tilgang til
systemet som en rolle, for eksempel ved at de far tilgang til en eksisterende
brukerkonto. Mer generelt vil sikring av systemet mot angrep og tilgang fra
utenforstaende veere nedvendig, og blant annet vil gode passordrutiner vere
hensiktsmessig her. Tilgangskontrollen har ikke som primaer hensikt & hindre
utenforstaende fra a fi tilgang til pasientjournalsystemet,” men snarere & sikre
at brukerkontoer som skal ha tilgang til systemet kun far tilgang til de opplys-
ningene og underdomenene de har tjenstlig behov for. Dette kan materialisere
seg slik at helsepersonell kun far tilgang til opplysningene om en pasient i et
behandlingslep de er involvert i, og hvor de yter helsehjelp eller stottefunksjo-
ner.*

3.3.5 Avgrense tilgang for autorisert personell

Normen stiller en rekke krav til tilgangsstyring for autorisert personell. Det
samme gjor lovverket. Kun de med tjenstlig behov for tilgang skal gis tilgang.”®
I dette kapittelet skal vi se naermere pé nér, hvordan og hvorfor tilganger skal gis
eller trekkes tilbake fra personell som har tjenstlig behov for tilgangen, eller fra
personell som tidligere har hatt slik tilgang. Hvordan skal man serge for at kun
et utvalg ansatte pa en avdeling fir tilgang til en pasientjournal, eller at kun
spesifikke roller ved KAD far se en pasients epikrise? Tiltakene som trekkes
frem i dette kapittelet vil med andre ord ikke omhandle generell informasjons-
sikkerhet, og heller ikke tiltak for & hindre at utenforstdende far tilgang.

Av praktiske tiltak som nevnes i Normen er blant annet fjerning av tilgang til
helse- og personopplysninger s snart et ansettelsesforhold oppherer. Vedkom-
mende har ikke lenger tjenstlig behov for tilgangen, og rutiner skal veere pa plass

91 Personvernforordningen art. 4 nr. 2.

92 Helsepersonell: Se helsepersonelloven § 3 forste ledd.
93  Se kapittel «2.2.2. Hva er tilgangskontroll?».

94 Jf. pasientjournalloven § 19 forste ledd.

95 Direktoratet for e-helse (2020 B) punkt 3.2.
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for & fange opp dette, samt sorge for at tilgangen fjernes. Lagringsmedier (papir,
minnepenner, annet digitalt osv.) som kan inneholde helse- og personopplys-
ninger, skal leveres inn. Det samme gjelder for adgangskort som den ansatte har
fatt utdelt. Tilgang til pasientjournalsystemer eller domener pa slike systemer
skal trekkes tilbake s& snart ansettelsesforholdet oppherer. Disse tre tiltakene
har hjemmel i pasientjournalloven § 22 og personvernforordningen artikkel 32,
i tillegg til den generelle taushetspliktsbestemmelsen i helsepersonelloven § 21.
Selv om det ikke star nevnt i Normen, mener vi at pasientjournalforskriften § 13
bokstav d og e tydeliggjor kravet om 4 tids- og rollebegrense tilgangen til helse-
opplysninger, og serlig knyttet til tilganger i pasientjournalsystemer. Normen
oppstiller ogsa krav til at rutiner for autorisering, endring og avslutning av til-
ganger skal opprettes. Det innebeerer at virksomheten (dataansvarlig) skal til-
dele, trekke tilbake og endre tilganger i henhold til et etablert system, og ikke
etter eget skjonn.

En viktig betraktning nar tilgangsstyring etableres i pasientjournalsystemer er
forholdet til taushetsplikten og konfidensialiteten. Dette méa ogsa ses i lys av
helsepersonellets behov for rask og sikker tilgang til helseopplysninger for &
kunne yte forsvarlig helsehjelp.”s ¥ Det samme gjelder behovet for & kunne dele
helseopplysninger mellom samarbeidende helsepersonell i en behandlingssitua-
sjon.”® Avveiningen mellom konfidensialitet og tilgjengelighet omtaler vi ogsa i
kapittel «2.2.1.3. Avveining mellom konfidensialitet og tilgjengelighet».
Systemene skal stotte deling og tilgjengeliggjoring av informasjon til de som har
tjenstlig behov, og informasjonen skal veere tilgjengelig nar behovet melder seg.

Normen stiller krav om at det skal fattes en konkret beslutning om 4 gi helseper-
sonell tilgang til helseopplysninger i tilfeller hvor det ytes helsehjelp, eller hvor
slik hjelp skal ytes. Dette innebeerer at generelle blankofullmakter for tilgang
ikke godtas. Det ma foreligge konkrete vurderinger knyttet til at vedkommende
helsepersonell og behandlingen som skal utferes. Det betyr at helsepersonellet
gis tilgang til pasientjournalen til pasienten nar behandlingen starter, og at hel-
sepersonellet ikke har generell tilgang til alle journaler uten at det foreligger et
konkret tjenstlig behov.

Autorisasjon skal gis til personell som har tjenstlig behov for tilgang. Autorisa-
sjonen skal:

96 Forsvarlighetskravet: Helsepersonelloven § 4.
97 Pasientjournalloven § 19.
98 Helsepersonelloven § 25.
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o Sorge for at personellet har tilgang til de opplysningene de behover for &
yte helsehjelp.”

o Vurderes pa nytt ved endringer i ansettelsesforhold eller ansvarsom-
rader.'

o Veere tidsbegrenset.

o Angi hvilke virksomheter autorisasjonen omfatter.

o Beskrive rettighetene og pliktene som autorisasjonen omfatter.

Autorisasjonen skal ogsa dokumenteres, slik at virksomheten har en oppdatert
oversikt over tildelte autorisasjoner. Oversikten skal vise hvem som har tilgang
til hva. Det skal i ettertid kunne kontrolleres hvem som faktisk har tilegnet seg
tilgang til hva.'"” Det er derfor nedvendig med loggfering av tilgangene.'”

Virksomheten (dataansvarlig, jf. pasientjournalloven § 2 bokstav e) skal under-
stotte helsepersonellets lovpalagte plikter, herunder taushetsplikten, gjennom
sine systemlgsninger, og systemperspektivet er folgelig tatt inn i helsepersonel-
loven § 16. Du finner ogsa dette systemperspektivet i pasientjournalloven § 7
forste ledd bokstav a.

Tilgangskontroll i pasientjournalsystemer er et av flere verktoy dataansvarlig
har tilgang til for & understotte kravene om konfidensialitet og tilgjengelighet.
Tilgang basert pa tjenstlig behov understotter bade den passive og den aktive
taushetsplikten, slik de er hjemlet i helsepersonelloven § 21. Helsepersonell plik-
ter & ikke dele taushetsbelagte opplysninger med andre enn de som har rett pa
slik tilgang. I et pasientjournalsystem uten tilstrekkelig tilgangsstyring er det
sannsynlig at du ved a fylle inn taushetsbelagte opplysninger bidrar til at andre
far se disse. Tilgangskontroll vil kunne motvirke en slik utilsiktet spredning av
opplysninger. Tilgangskontrollen understotter ogsé forbudet mot 4 tilegne seg
taushetsbelagte opplysninger uten tjenstlig behov, jf. helsepersonelloven § 21 a.
Dette forbudet forbyr ikke bare videreformidling av opplysninger, men ogsé det
a selv oppseke eller tilegne seg slik informasjon. Snoking eller annen form for
urettmessig tilegnelse blir vanskeligere nér den reelle tilgangen til opplysnin-
gene begrenses eller fjernes. Taushetspliktsbestemmelsene finnes ogsa i pasient-
journalloven § 15 og 16. Se kapittel «2.2.1.1. Konfidensialitet og taushetsplikt»
for detaljer om taushetsplikt for helsepersonell, og hvordan dette kan pavirke
pasientjournalsystemer.

99 Pasientjournalloven § 19.

100 Pasientjournalforskriften § 13 forste ledd bokstav e.
101 Pasientjournalforskriften § 13 tredje ledd.

102 Pasientjournalforskriften § 14.
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4  Kommunerevisjonens funn vurdert
etter Normens krav

4.1 Kommunerevisjonens kontroll av Profdoc Vision

Kommunerevisjonen er Oslo kommunes interne revisor, og er organisert som
en egen etat.'” I 2016 gjennomfert de en revisjon av Barne- og familieetatens
fagsystem BiRK, og Helseetatens pasientjournalsystem Profdoc Vision. Rappor-
ten ble offentliggjort i 2017. Nedenfor redegjor vi for funn som har betydning for
var vurdering av konfidensialitet og tilgjengelighet i Profdoc Vision.

Pasientjournalsystemet hadde i 2016 rundt 1300 aktive brukere. Pasientjournal-
systemets tekniske begrensninger forte til at Helseetaten ikke klarte & fremskafte
en oversikt over hvor mange pasientjournaler som totalt var registrert i pasient-
journalsystemet. Pasientene som var registrert i systemet var ikke sortert etter
hvilken avdeling de mottok behandling ved. '**

Informasjonssikkerhet var et vanskelig omrade, ifelge Helseetaten. De forteller
til kommunerevisjonen at balansegangen mellom kravene til IKT-systemenes
tilgjengelighet og konfidensialitet var en av hovedutfordringene de stod overfor.
Helseetatens etatsdirektor var systemeier for Profdoc Vision, mens det var avde-
lingsdirektorene for Allmennlegevakten og Aker som var operative systemeiere.
Videre var det ikke beskrevet hvilke oppgaver som var underlagt de ulike rol-
lene. Systemforvalter i Profdoc Vision var fagansvarlig i fagsystemavdeling.
Oppgavene som tilhorte rollen var ikke fullt ut beskrevet og var heller ikke sam-
let pa ett sted. Helseetaten kunne ikke vise til en overordnet risikovurdering ved
tilsynet fra kommunerevisjonen. Etaten hadde heller ikke gjennomfort en
risikovurdering av pasientjournalsystemet Profdoc Vision.

En av hovedutfordringene med informasjonssikkerheten var ifelge Helseetaten
at Profdoc Visions grunnarkitektur er fra 1995. I tillegg opplyser de at pasient-
journalsystemet ikke er Windows-basert.'”” Byradsavdelingen for eldre, helse og
sosiale tjenester hadde definert Profdoc Vision som et utdatert system, og mente

103 Oslo kommune (Udatert B).

104 Kommunerevisjonen (2017).

105 Et Windows-basert program er et program som er designet for a kjore pd maskiner som benyt-
ter seg av Microsoft Windows-operativsystemet. Programmer som ikke er Windows-baserte ma
spesialtilpasses for & kunne kjore pd maskinene.
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at systemet var modent for utskiftning. Profdoc Vision ble heller ikke videre-
utviklet fra systemleveranderens side, og Helseetaten var klar over dette.

Rutinene for tildeling, administrering og oppfelging av tilganger i Profdoc
Vision var skriftlige. Dette skulle ogsa gjelde for KAD, men rutinene var ikke
kjent der. KAD kunne heller ikke vise til andre eller tilsvarende rutiner for
héndtering av tilganger.

4.1.1 Passord

Helseetaten hadde utarbeidet en systemhandbok for Profdoc Vision, men denne
hadde flere mangler og var utdatert pé flere omrader. I systemhéndboken frem-
kom Helseetatens passordrutiner. For & fa tilgang til Profdoc Vision matte inn-
logging skje via kommunens driftsplattform AKS. Her kunne autoriserte bru-
kere av Profdoc Vision fa tilgang til pasientjournalsystemet. Ifolge Helseetatens
passordrutiner matte passordet vaere minst atte tegn langt, og bestd av en kom-
binasjon av sma og store bokstaver, i tillegg til tall eller spesialtegn. Tvunget
passordskifte var skrudd av for brukere av Profdoc Vision. Terminalene'*® ved
KAD ble automatisk sikret med skjermlas etter 15 minutters inaktivitet, men
det foreld ikke skriftlige rutiner for dette.

Innlogging ved bruk av tofaktorautentisering og ID-kort med passord i tillegg
til @ veere innlogget pa kommunens driftsplattform, var ogsa tidligere en mulig-
het. Problemer med ID-kortene hadde ifolge Helseetaten fort til at dette i liten
grad ble benyttet.

Dersom brukeren var pilogget kommunens driftsplattform AKS kunne bru-
kerne logge seg videre inn i Profdoc Vision med et eget brukernavn og passord.
Denne innloggingen hadde ikke skriftlige nedfelte rutiner og ble ifelge Helse-
etaten benyttet i liten grad. Det var ingen krav til passordkompleksitet utover at
passordet matte bestd av seks tegn. Passordskifte matte skje etter 90 dager. Gjen-
bruk av samme passord kunne skje etter en méned.

4.1.2 Misbruk av identitet

I sin rapport skriver kommunerevisjonen at de fikk opplyst at det var en risiko
for at medarbeiderne benyttet systemet innlogget som andre brukere. Dette
skjedde for eksempel ved at medarbeidere lot skjermen sta apen og lot kolleger
registrere opplysninger i systemet uten at de logget pd med sin egen bruker. De
ansatte begrunnet praksisen med at pélogging i systemet var for tidkrevende.
Mange unnlot derfor a logge ut ved kortere fraveer fra terminalen.

106 Datamaskiner som de ansatte benytter ved KAD for blant annet a fa tilgang til pasientjourna-
ler.
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4.1.3 Brukeradministrasjon

Det var vaktkoordinatorene pa KAD som var ansvarlige for & opprette tilganger
i Profdoc Vision. Medarbeidere som ensket tilgang, matte forst vaere registrert i
kommunens person- og ressurskatalog (PRK) for at vaktkoordinatoren kunne
gi tilgang. Opprettelse av tilgang krevde en opprettelse av et autorisasjonsskjema
som ble fylt ut av brukerens naermeste leder. Skjemaet var av eldre dato. Helse-
etaten hadde utviklet nyere autorisasjonsskjemaer, men de var ikke tatt i bruk pa
avdeling Aker da kommunerevisjonen utferte sin kontroll. Autorisasjonsskje-
maet gjaldt bade for nye brukere og dersom eksisterende brukere skulle ha
endret tilgang. Skjemaet inneholdt informasjon om hvilken yrkesgruppe eller
tittel vedkommende hadde, men ikke informasjon om hvilken brukergruppe
medarbeideren skulle ha tilgang til. Det var fem faste yrkesgrupper i Profdoc
Vision:

- Lege ansatt

- Privatpraktiserende lege
- Sosionom

- Sykepleier

- Sykepleier SO

Vaktkoordinatorene var ansvarlig for a kontrollere at skjemaet var utfylt og at
brukeren var registrert i kommunens person- og kontaktregister. Etter at vakt-
koordinatoren hadde gitt autorisasjon ble det sendt en melding til den ansattes
neermeste leder. Autorisasjonsskjemaene ble arkivert hos vaktkoordinatorene.

Med unntak fra det sentrale overgrepsmottaket hadde alle brukergruppene til-
gang til all informasjon om pasienter pa tvers av alle avdelingene i Helseetaten.
Likevel fantes det sperrer pa enkelte pasienter. Dette gjaldt for eksempel kjente
personer, ansatte og andre personer med et behov for & bli sperret. Avdelings-
direkteren ved Allmennlegevakten var ansvarlig for & gi brukere tilgang til opp-
lysningene i sperret avdeling. I utgangspunktet kunne alle med tilgang til bru-
keradministrasjonen dele ut tilganger ogsé til sperret avdeling. Dersom dette ble
gjort, ble det klassifisert som ureglementert tilgangsdeling.

Tidligere ble det gitt individuelle og utvidede tilganger til ansatte innen hver av
brukergruppene ved behov. Dette gjaldt i hovedsak skrive- og endringsrettig-
heter. Blant annet ble tilganger til brukeradministrasjon eller rapporter gitt ut
pa individuell basis. Totalt hadde 32 brukere tilgang til brukeradministrasjon.
Systemforvalter oppga til kommunerevisjonen at det foreld mange individuelle
tilganger innen hver av brukergruppene, og dette gjorde det vanskelig & frem-
skaffe en fullstendig oversikt over hvilke tilganger som var blitt gitt i Profdoc
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Vision. Systemforvalter oppga videre at dette var noe de jobbet med & fa orden
pé, ved & opprette nye og mer tilpassede brukergrupper. Det hadde blitt oppret-
tet 15 nye brukergrupper utover de fem opprinnelige brukergruppene. System-
forvalter holdt ogsa pa med & plassere medarbeidere med individuelle tilganger
inn under de nye brukergruppene. Dette arbeidet ble ifolge etaten fullfort i
desember 2016.

Helseetatens nye autorisasjonsskjema for tildelinger av tilganger i Profdoc
Vision ble utarbeidet i november 2016. Skjemaet kunne fylles ut elektronisk, der
skulle det opplyses om hvilken brukergruppe vedkommende skulle ha tilgang
til. Skjemaet var ikke tatt i bruk ved KAD pa kommunerevisjonens undersokel-
sestidspunkt.

Helseetaten la ved kommunerevisjonens kontroll frem fem kontrolltiltak til-
knyttet brukeradministrasjon. Det forste var en manedlig kontroll som besto i &
kontrollere at tildeling av tilganger stemte overens med innsendte autorisasjons-
skjemaer. Denne kontrollen ble ifolge systemforvalter ikke gjennomfert for
desember 2016. I tillegg skulle brukere kontrolleres halvarlig dersom de var
definerte som systemadministratorer og dermed hadde utvidede tilganger. Det
ble her kontrollert at de som hadde utvidede tilganger hadde korrekte tilganger.
Den halvérlige kontrollen fungerte ikke for i desember 2016 ettersom systemet
ikke kunne generere en slik oversikt. Etter at de hadde fatt kategorisert medar-
beidere med individuelle tilganger inn under de nye brukergruppene startet
Helseetaten med den halvarlige kontrollen.

Helseetaten oppga ogsé at de kjorte et manedlig skript'®” i systemet for a iden-
tifisere brukere som hadde veert inaktive i 365 dager. Rutinene tilsa at skriptet
skulle slette brukere som ikke hadde vaert aktive pa seks méneder.

Profdoc Vision inneholdt ogsa en sakalt blalysfunksjonalitet. Funksjonen kunne
benyttes slik at personell kunne fa tilgang til journaler og mapper de normalt sett
ikke hadde tilgang til. Funksjonaliteten ga ogsa personell tilgang til opplysninger
om pasienter i sperret avdeling. Blalysfunksjonaliteten ble gitt ved at en ansatt
trykket pa en knapp for bldlysfunksjonalitet i Profdoc Vision. Deretter matte den
ansatte oppgi en begrunnelse, og det ble sendt et varsel til avdelingsdirekteoren pa
Allmennlegevakten. Det var ingen rutiner beskrevet for hvordan avdelingsdirek-
toren skulle folge opp bruk av blalysfunksjonaliteten. Bruk av funksjonaliteten
ville fremkomme i systemets sikkerhetslogg. Der ble det ogsa registrert hvilke
brukere som logget seg inn og ut av pasientjournaler og hvilke pasientjournaler
dette gjaldt. Det fantes ingen rutiner for kontroll av sikkerhetsloggen utover kon-

107 Rossen (2019).
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troll av blalysfunksjonaliteten. Systemforvalter oppga til kommunerevisjonen at
det ble gjennomfert en manedlig sjekk i sikkerhetskontrollen for bruk av blalys-
funksjonen. Kontrollen ble dokumentert i skjemaet Kontroll av tilganger i Profdoc
Vision. Systemforvalter oppga ogsa at funksjonen sjelden ble benyttet.

4.1.4 RolleriProfdoc Vision

Ved revisjonstidspunktet til kommunerevisjonen var det omtrent 1320 brukere
i Profdoc Vision i Helseetaten. Av disse fikk kommunerevisjonen tilgang til en
oversikt som viste at 1270 aktive brukere hadde tilgang til pasientjournaler og
helseopplysninger ved KAD. Den totale oversikten var vanskelig a fa da det
forela mange individuelle tilganger i de ulike brukergruppene. I tillegg hadde
brukergruppene tilgang pa tvers av avdelinger, med unntak av det sentrale over-
grepsmottaket og sperret avdeling. Legene arbeidet pa tvers av legevaktene
(KAD og legevakten i Storgata), og ifelge Helseetaten var det utfra et tjenstlig
behov nedvendig med tilgang pa tvers av avdelingene. I tillegg til dette var det
stor pasientflyt mellom legevaktene.

4.1.4.1 Elektronisk meldingsboks

KAD samarbeider med spesialisthelsetjenesten og den kommunale pleie- og
omsorgstjenesten. Det ble benyttet elektroniske meldinger i kommunikasjonen
dem imellom. Meldingene inneholdt for eksempel informasjon om hvorfor pasi-
enten var innlagt, pasientens funksjonsniva og eventuelle hjelpebehov. Helse-
personell som hadde tilgang til Profdoc Vision hadde tilgang til meldingene
uavhengig av brukergruppe. Det ble heller ikke logget oppslag i meldingene.

4.1.4.2 Leverandor og drift

CGM hadde leverandertilgang til systemets utviklingsmilje. I utviklingsmiljeet
foreld det ogsa personsensitive data. Helseetaten hadde innhentet taushetser-
kleering for de tre ansatte i selskapet som ifolge Helseetaten hadde tilgang til
utviklingsmiljeet. Det var ikke inngatt noen databehandleravtale mellom
Helseetaten og systemleverander, og Helseetaten hadde heller ikke beskrevet
hvem som var autorisert til & godkjenne eksterne tilganger.

EVRY var ansvarlig for drift av Profdoc Vision og hadde tilgang til databasen.'*®
Helseetaten visste ikke hvor mange og hvem fra EVRY som hadde databasetil-
gang. Det var ifelge Helseetaten opprettet en egen gruppe for teknikere fra
EVRY som hadde sykepleiertilgang.'®® Helseetaten oppga at arsaken til at de ble
gitt denne tilgangen var at ansatte i EVRY matte ha mulighet til 4 feilsoke ved
kritiske feil. Mellom Utviklings- og kompetanseetaten og EVRY forela det en

108 Bratbergsengen (2019).
109 Se oversikt over roller i kapittel 4.1.3 om Brukeradministrasjon.
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databehandleravtale. Utviklings- og kompetanseetaten er Helseetatens interne
IKT-leverander. Utover CGM og EVRY var det ifplge Helseetaten ikke flere
eksterne brukere av Profdoc Vision.

4.1.4.3 Systemadministratorer

Helseetaten kunne ikke fremskaffe oversikt over systemadministratorer ved
oppstarten av revisjonsarbeidet. Da kommunerevisjonens undersgkelser neer-
met seg ferdig, utarbeidet Helseetaten en ny oversikt over systemadministrator-
rettigheter i Profdoc Vision. I den nye oversikten var det definert to brukergrup-
per med systemadministratorrettigheter. «Systemadministrator — forvalter» og
«systemadministrator — lege». Tre brukere var plassert i brukergruppen «system-
administrator - forvalter», og ni brukere var plassert i brukergruppen «system-
administrator — lege». Sistnevnte gruppe hadde tilgang til alt i systemet, inklu-
dert redigering og sletting av journalnotater.

4.1.5 Kommunerevisjonens vurderinger

4.1.5.1 Oppsummering av kommunerevisjonens funn

Kommunerevisjonen har gjort en rekke interessante funn som bererer tilgangs-
kontrollen i Profdoc Vision ved KAD. Undersegkelsene som er gjort viser:

- Manglende implementering av skriftlige rutiner for tilgangskontroll
ved KAD.

- Manglende beskrivelser av hvem som hadde myndighet til & autorisere
systemleveranderens tilganger.

- Manglende jevnlig kontroll og gjennomgang av om tildelte tilganger
var korrekte.

- Mangelfulle krav til passordkompleksitet og -lengde i alternativ
paloggingsmetode i Profdoc Vision.

- Et manglende krav til jevnlig passordskifte i AKS for brukere av
Profdoc Vision.

- For lang tid for terminalen ble automatisk last med skjermlas.

- Utfordringer med ureglementert intern deling av systembrukere.

- Tildeling av tilganger utover hva brukergruppene tilsier at den aktuelle
brukeren skal ha.

- Manglende oversikt over hvilke tilganger som var tildelt og hvem som
hadde tildelt tilgangene.

- Helsepersonell som hadde tilgang til Profdoc Vision ville ogsa ha tilgang
til alle elektroniske meldinger uavhengig av hvilken brukergruppe de
tilherte. Oppslag i de elektroniske meldingene ble ikke logget.

- Stor bruk av utvidede tilganger uten at det var innfert noen kompen-
serende kontrolltiltak.
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Kommunerevisjonen papeker ogsa at Helseetaten ikke har en databehandlerav-
tale med systemleverander. Dette medforer at Helseetaten mangler et styrings-
verktoy for & serge for at leveranderen behandlet personopplysningene i trad
med lov og forskrift.

4.1.5.2 Kommunerevisjonens konklusjon

Samlet sett vurderer kommunerevisjonen at det er avdekket betydelige svak-
heter ved tilgangskontrollen i Profdoc Vision. Dette medferer at sensitive
personopplysninger ikke var beskyttet tilfredsstillende og at det eksisterer en
risiko for at de kunne bli tilegnet av personer uten tjenstlig behov. Det medforte
ogsa en risiko for at opplysningene i systemet ikke var korrekte og pélitelige og
at de ikke ville veere tilgjengelige pa rett tidspunkt. I tillegg bemerket kommune-
revisjonen at det var nedvendig a vurdere 4 bruke kompenserende tiltak ved
bruk av vide tilganger.
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5 Helseetatens etterlevelse av utvalgte normkrav

I kapittel 4 har vi gjennomgétt kommunerevisjonens revisjon av Profdoc Vision
ved Kommunal akutt degnenhet (KAD). I det folgende kapittelet skal vi gjen-
nomga funnene fra kommunerevisjonens rapport, samt funnene fra var egen
kontroll av Profdoc Visions etterlevelse av Normen i dag. Vi skal deretter holde
funnene opp mot kravene til informasjonssikkerhet og personvern i Normen.

Kommunerevisjonen har ikke pa noe tidspunkt uttalt at de har vurdert Profdoc
Visions etterlevelse av Normen. Virksomheter som er tilknyttet Norsk helse-
nett' forplikter seg gjennom kontrakt til a folge denne.'"' Helseetaten, gjennom
Profdoc Vision, er tilknyttet Norsk helsenettet, og er séledes forpliktet til 4 etter-
leve kravene i Normen. Vi har benyttet oss av Direktoratet for e-helses tilleggs-
dokument, «Oversikt over Normens krav», som et utgangspunkt for var vurde-
ring av om Helseetaten og Profdoc Vision etterlever kravene i Normen."?

5.1 Utvalgskriterier for kravene fra Normen

Vi har gjort et utvalg av kravene fra Normen da ikke alle omhandler eller er
relevante for var kontroll av Helseetatens tilgangskontroll i Profdoc Vision.
Utvalget har blitt gjort basert pa krav som vil gi et grunnlag for at vi skal kunne
svare pa problemstillingen var. Vi har serlig lagt vekt pa konfidensialitet i til-
gangsstyringen, men har ogsi med krav som omhandler tilgjengelighet. Arsa-
ken til dette er at verdiene ofte har innvirkning pa hverandre, og henger tett
sammen.

Generelt kan vi dele Normens krav inn i to. Tematiske kontroller og spesifikke
kontroller. De tematiske kontrollene er overordnede, brede kontroller som tar
sikte pa & avdekke etterlevelsen innenfor et bredt felt. For eksempel kan en tema-
tisk kontroll stille folgende spersmal:

«Sorger virksomheten for at krav til konfidensialitet etterleves?»

110 Norsk helsenett (Udatert A).
111 Norsk helsenett (Udatert B).
112 Direktoratet for e-helse (2020 C).
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En spesifikk kontroll er spissere i sin spersmalsformulering, og kontrollerer i de
fleste tilfellene konkrete deler av for eksempel konfidensialiteten. En spesifikk
kontroll av konfidensialitet kan se slik ut:

«Innhenter virksomheten taushetserkleering for den enkelte medarbeider?»"?

Flere spesifikke kontroller kan gjerne gi oss et bilde av om de tematiske kontrol-
lene etterleves. De tematiske kontrollene er mindre hensiktsmessige a stille i et
intervju, men de kan benyttes av revisor eller kontroller for & huke av for etter-
levelse av storre omrader i Normen etter at de spesifikke kontrollene har blitt
undersokt.

I var undersokelse har vi forsekt & benytte sa fa tematiske kontroller som mulig.
Vi stiller sa konkrete spersmal vi kan, og forseker etter beste evne 4 besvare
disse. Dette danner et grunnlag for a si noe om etterlevelsen av tilgangsstyrin-
gen og konfidensialiteten i Profdoc Vision ved KAD.

5.2 Helseetatens etterlevelse av Normens krav i dag

5.2.1 Om tabellene

5.2.1.1 Tabeller om Helseetatens etterlevelse av utvalgte normkrav
Kapittelet om resultatene fra kommunerevisjonens rapport, samt «Om Kom-
munerevisjonens rapport og Normen (vedlagt tabell)»''* omtaler en etterlevelse
som ligger opp mot 4 ar tilbake i tid. Kommunerevisjonen har ikke konkret
underspkt alle tilgangsstyringskontroller fra Normen. Avhandlingen gir likevel
et klart bilde av at det var store utfordringer med tilgangsstyring og konfiden-
sialitet i systemet i 2016, da undersokelsene ble gjort. Vi ensker videre a sam-
menligne resultatene fra kommunerevisjonen med hvordan tilstanden er i dag.
Svarene i tabellen vedlagt'”® er basert pa tiltakene og rutinene Helseetaten og
KAD hadde pa plass i 2016, og er altsd en beskrivelse av tilstanden slik den var. I
tabellen er ikke etterlevelsen fastslatt som en binaer konklusjon. Etterlevelsen,
eller mangelen pa etterlevelse, er beskrevet. I tabell 1 «Om Helseetatens etterle-
velse av utvalgte normkrav» vil vi derimot besvare etterlevelsen med et enkelt
«Ja» eller «Nei». I enkelte tilfeller foreligger det ikke nok dokumentasjon til a
kunne konkludere. Dette gjelder to av svarene, og i begge tilfeller er begrunnel-
sen at informantene vare ikke kjente til detaljene vi etterspurte.

113 Normens krav nummer 113.
114 Sevedlegg nr. 1.
115 Sevedlegg nr. 1.
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I den vedlagte tabellen om kommunerevisjonens rapport og Normen gir vi en
forenklet og praktisk gjennomgang av kommunerevisjonens funn, samtidig
som vurderingen av Profdoc Visions etterlevelse av Normen ogsa inngar. Tabel-
len «Om Kommunerevisjonens rapport og Normen (vedlagt tabell)» ligger kun
som et vedlegg til avhandlingen. Dette er fordi vi i tabell 1 «Om Helseetatens
etterlevelse av utvalgte normkrav» ogsé inkluderer resultatene fra Kommunere-
visjonens rapport. Tabell 1 viser derimot ikke dokumentasjonen eller vurderin-
gene som avgjorde om vi godkjente kravene slik systemet var i 2016. Vi legger
derfor til tabellen som et vedlegg slik at informasjonen ogsa er tilgjengelig for
leseren.

I tabell 1 «Om Helseetatens etterlevelse av utvalgte normkrav», nedenfor, har vi
sammenlignet kommunerevisjonens funn med Normens krav, og avgjort hvor-
vidt kravene ble oppfylt i 2016. Som nevnt ovenfor blir funnene presentert
bineert, altsd som et enkelt «Ja» eller «Nei».

I tillegg til & bineert fastsla Profdoc Visions etterlevelse av Normen i 2016 har vi
kontrollert etterlevelsen i dag. Dagens etterlevelse blir presentert ved siden av
etterlevelsen i 2016. Ved a oppstille funnene pa denne méten blir det tydelig om
det har veert utbedringer, om etterlevelsen har statt stille, eller om det har veert
en forverring av etterlevelse siden forrige kontroll.

5.2.1.2 Kontrollmetode for & avdekke etterlevelse i april 2020

For & avdekke hvordan Profdoc Vision ved KAD etterlever Normen i dag, kon-
taktet vi Helseetaten i Oslo kommune, og ba om et intervju med noen med over-
sikt over tilgangsstyringen i Profdoc Vision. Helseetaten, ved etatsdirektor, er
systemeier for Profdoc Vision, og er ogsa behandlingsansvarlig.' "' En system-
forvalter ved Helseetaten var intervjuobjekt ved kommunerevisjonens kontroll i
2016."®

Vi har intervjuet to personer med teknisk og organisatorisk oversikt over opp-
bygning og bruk av Profdoc Vision ved KAD. En seksjonsleder ved Fagsystem-
avdelingen hos Helseetaten i Oslo kommune, samt en systemforvalter ved
samme avdeling. Begge har gitt oss verdifull innsikt i informasjonssikkerhets-
arbeidet i Profdoc Vision og KAD. Systemforvalteren deltok pa hovedintervjuet,
hvor alle de utvalgte kravene fra Normen ble kontrollert.""” Bade seksjonsleder
og systemforvalter har mottatt de samme sporsmélene, og svarene vi mottok fra

116 Personvernforordningen art. 4(7).

117 Intervju med systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
118 Kommunerevisjonen (2017) s. 24.

119 Se kapittel «5.1. Utvalgskriterier for kravene fra Normen».
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systemforvalteren i hovedintervjuet er utarbeidet i samrad med seksjonslede-
ren.

For gjennomferingen av hovedintervjuet sendte vi over sporreskjemaet til sys-
temforvalter og seksjonsleder, i henhold til deres onske om & kunne forberede
seg. Mange av spersmélene krevde at intervjuobjektene matte undersoke saken
naermere, og vi ansa det derfor fornuftig at intervjuobjektene fikk anledning til
a blant annet hente frem informasjon pa forhand, slik at svarene kunne bli sa
solide som mulig.

Normens krav, slik vi nevner i kapittel «5.1. Utvalgskriterier for kravene fra Nor-
men», bestar bade av det vi omtaler som tematiske kontroller og spesifikke kon-
troller. Vihar i storst mulig grad valgt ut kontroller blant de spesifikke kontrol-
lene. Det er likevel noen av kontrollene som i seg selv er for generelle, og vi sa
derfor behovet for a ytterligere stykke opp disse. I tillegg til & veere generelle, er
mange av kontrollene ikke formulert slik at de kontrollerer hvordan noe gjores,
men snarere at det gjores. Vi var interesserte i & avdekke hvordan noe ble gjort,
og i etterkant selv avgjore hvorvidt kravet kan sies & veere oppfylt eller ikke.

Normens krav nummer 150 er et godt eksempel pa et spersmal som ikke avkla-
rer hvordan noe gjores. Kravet er formulert slik:

«Bekrefter den autoriserte sin identitet pa en sikker mdte?». Dette spersmélets
hensikt er & avgjore hvorvidt for eksempel autentiseringsmetodikken som
anvendes kan sies & veere tilstrekkelig i forhold til sannsynlighet for og konse-
kvens av ugnskede hendelser.'*’

Vi ensket ikke 4 la det veere opp til Helseetaten selv & avgjere om de oppfyller
dette. Vi formulerte derfor et kontrollspersmal for a finne ut av hvordan dette
ble gjort. Et av kontrollspersmélene lyder: «Hvilke krav til passordkompleksitet
stilles til de ulike paloggingsalternativene?». Ved & fa svar pé dette i tillegg til
andre kontrollspersmal ble vi i stand til & avgjere hvorvidt Helseetaten hadde
innfort autentiseringsmetodikker som kunne sies & bekrefte den autorisertes
identitet «[] ... pa en sikker mate».!*!

For vi gjennomforte hovedintervjuet fikk systemforvalteren og seksjonslederen
anledning til & se de utformede kontrollspersmalene. I mange tilfeller er kon-
trollspersmalene identiske med Normens krav, mens de i enkelte tilfeller er
stykket opp, slik vi beskriver ovenfor. Vi har utfra svarene Helseetaten har gitt

120 Se kapittel «3.3.2. Risikoappetitt».
121 Se Normens krav nummer 150.
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oss vurdert om normkravene etterleves. Vi ensker & understreke at konklusjo-
nene vi trekker er vdre egne, basert pa var kjennskap til lovverk, Normens krav,
informasjonssikkerhetsteori og -praksis, samt innhentet kunnskap og doku-
mentasjon om Profdoc Vision og KAD. Helseetatens egne vurderinger av
Profdoc Visions etterlevelse av Normen fremkommer ikke av tabellen nedenfor.
Vi har ikke kjennskap til hvordan de selv anser egen etterlevelse.

5.3 Tabellens oppbygning

Den forste kolonnen i tabellen er vir egen nummerering av Normens krav, for
enklere & kunne navigere ved hjelp av en nummerrekke i stigende rekkefolge.
Den neste kolonnen i tabellen er Normens nummer. Dette har vi tatt med slik at
det blir enkelt & finne sporsmalene igjen hvis leseren eonsker mer informasjon
om den enkelte kontrollen. Denne er ikke i stigende rekkefolge. Arsaken er at vi
inoen grad har gruppert spersmalene tematisk, slik at sammenhengene mellom
kontrollene kommer tydeligere frem. Deretter folger en kolonne som inneholder
de normkravene vi har brukt i kontrollen i Profdoc Vision. Den neste kolonnen
heter «Ble dette etterlevd ved kontroll i 2016%». Kolonnen inneholder informa-
sjon om hvorvidt vi anser at kravet ble overholdt i 2016. Konklusjonen vi trekker
er basert pé tilgjengelig informasjon fra kommunerevisjonen. For & se hva vi har
lagt til grunn for konklusjonen anbefaler vi 4 sammenligne det aktuelle spors-
mélet med begrunnelsen fremstilt i «Om Kommunerevisjonens rapport og Nor-
men (vedlagt tabell)». Kolonnen «Nummer» kan brukes til & finne frem til riktig
sporsmél da samme sporsmal vil ha samme nummer i de to tabellene. Den siste
kolonnen er «Etterleves dette i dag?». Her har vi, basert pa informasjonen i
kolonnene «Krav fra Normen» og «Oppsummering av svar fra intervju», vur-
dert om kravene overholdes eller ikke.

Sa langt det lar seg gjore vil hvert av Normens krav besvares med et «Ja» eller
«Nei», avhengig av om var kontroll og kommunerevisjonsrapporten avdekker
etterlevelse av kravene eller ikke. «Ja» betyr at kravet etterleves, mens «Nei»
betyr at kravet ikke etterleves.
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5.4 Tabell 1: Om Helseetatens etterlevelse av utvalgte normkrav

Nr. Normens Krav fra Normen Ble dette Etter-
nr. etterlevd leves

ved kontroll dette
i2016? idag?

1. 69. Sgrger virksomheten for at alt personell Dette Ja.
som gis tilgang til helse- og personopplys- fremkommer
ninger og annen informasjon underlagt ikke av
taushetsplikt, er kjent med taushetsplik- rapporten.
ten?

2. 127. Sikres det at bare autorisert personell med Nei. Nei.
tjenstlige behov far tilgang til helse- og
personopplysninger?

3. 1. Behandles brudd pa taushetsplikten som Dette Ja.
avvik? fremkommer

ikke av
rapporten.

4. TT. Sikrer innsynet ogsa loggen over hvem, og Nei. Nei.
eventuelt fra hvilken virksomhet, som har
tilegnet seg hvilke opplysninger, pa hvilket
tidspunkt?

5. 95. Dokumenteres det alltid hvem det er gitt Nei. Nei.
opplysninger til, og hvilken virksomhet
denne tilhgrer?

6. 103. Oppbevares opplysninger om hvem som Dette Ja.
har hatt tilgang til eller fatt utlevert fremkommer
helseopplysninger som er knyttet til pasien- | ikke av
tens eller brukerens navn eller fadsels- rapporten.
nummer (logger) til det av hensyn til
helsehjelpens karakter ikke lenger antas a
bli bruk for dem?

7. 96. Gir helsepersonell tilgang til ngdvendige og | Dette Ja.
relevante helseopplysninger til samarbei- fremkommer
dende personell i den grad dette er ikke av
ngdvendig for a kunne gi helsehjelp til rapporten.

pasienten pa forsvarlig mate, med mindre
pasienten eller brukeren motsetter seg
det?
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Nr. Normens Krav fra Normen Ble dette Etter-
nr. etterlevd leves

ved kontroll dette
i2016? i dag?

8. 113. Innhenter virksomheten taushetserkleering Dette Ja.
for den enkelte medarbeider? fremkommer

ikke av
rapporten.

9. 115. Har virksomheten etablert tiltak som Dette Ja.
ivaretar at alle som gis tilgang til informa- fremkommer
sjonssystemer og tilhgrende informasjon, ikke av
har tilstrekkelig kompetanse til @ benytte rapporten.
systemene og til 4 ivareta informasjons-
sikkerheten og personvernet til den
registrerte?

10. 118. Leveres alle medier (herunder digitalt, Dette Ja.
papir, osv.) som kan inneholde helse- og fremkommer
personopplysninger nar et arbeidsforhold ikke av
opphgrer? rapporten.

11. 119. Leveres adgangskort tilbake og deaktiveres | Dette Ja.
ved opphgr i arbeidsforhold? fremkommer

ikke av
rapporten.

12. 120. Sperres all tilgang ved opphgar i arbeids- Nei. Nei.
forhold?

13. 125. Er tilgangsstyring etablert for alle Nei. Nei.
informasjonssystemer?

14. 150. Bekrefter den autoriserte sin identitet pa Nei. Nei.
en sikker mate?

15. 128. Gis tilgang til behandlingsrettede helse- Dette Ja.
registre etter en konkret beslutning basert fremkommer
pa at det er iverksatt eller skal iverksettes ikke av
tiltak for medisinsk behandling av rapporten.
pasienten?

16. 132. Vurderes autorisasjonen pa nytt nar det Dette Ja.
oppstar endringer i ansvarsomrader eller fremkommer
ansettelsesforhold eller langvarig fraveer? ikke av

rapporten.
17. 134. Er autorisasjonen for tilgang til behand- Nei. Nei.

lingsrettede helseregister tidsbegrenset?
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Nr. Normens Krav fra Normen Ble dette Etter-
nr. etterlevd leves

ved kontroll dette
i2016? idag?

18. 135. Angir autorisasjonen for tilgang til Nei. Ja.
behandlingsrettede helseregister hvilke
virksomheter autorisasjonen omfatter?

19. 136. Er det etablert tiltak slik at mulig misbruk Nei. Ja.
av autorisert teknisk personell, med
seerskilt behov for tilgang til starre
mengder helse- og personopplysninger,
skal kunne avdekkes?

20. 137. Grunngis og registreres bruk av selvautori- Ja. Ja.
sering?

21. 160. Paser virksomhetens ledelse at det jevnlig Nei. Ja.
gjennomfgres kontroll av hvem som har
hatt elektronisk tilgang?

Eksempler pa sikkerhetskrav: Behandlings-
rettet helseregister ma ha funksjonalitet
slik at kontrollen kan gjennomfgres
effektivt.

22. 138. Er det etablert tekniske tiltak slik at Dette Ja.
personer i eller utenfor virksomheten ikke fremkommer
skal kunne endre opplysninger uten at det ikke av
registreres i informasjonssystemene hvem rapporten.
som har endret og hva som er endret?

Eksempler pa sikkerhetskrav der det ikke
benyttes PKI: Passordfil skal krypteres

23. 139. Registreres all tildeling av autorisasjon i et Ja. Ja.
autorisasjonsregister?

24. 122. Har virksomheten rutiner for autorisering, Nei. Nei.
endring og avslutning av tilganger?

25. 141. Benytter bruker med administratortilganger | Dette Nei.
personlig separat brukerkonto for fremkommer
administratoroppgaver? ikke av

rapporten.
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Nr. Normens Krav fra Normen Ble dette Etter-
nr. etterlevd leves
ved kontroll dette
i2016? i dag?
26. 145. Har virksomheten sgrget for at det Nei. Ja.
opprettes et autorisasjonsregister som
minimum inneholder:
1. informasjon om hvem som er tildelt
autorisasjon
2. til hvilken rolle autorisasjonen er tildelt
(om rolle benyttes i virksomheten)
3. formalet med autorisasjonen
4. tidspunkt for nar autorisasjonen ble gitt
og eventuelt tilbakekalt
5. informasjon om hvilken virksomhet den
autoriserte er knyttet til
6. helsepersonells autorisasjon for tilgang
til helseopplysninger i annen virksomhet
(kun om tilgang til helseopplysninger
i annen virksomhet er tatt i bruk)
27. 147. Har virksomheten oversikt over tilgjengelig- | Ja. Ja.
gjoring av opplysninger til andre virksom-
heter?
28. 149. Har dataansvarlig og virksomhetene som Dette Ja.
gis tilgang til opplysninger hos dataansvar- fremkommer
lig avklart gjennom avtale eller pa annen ikke av
mate: rapporten.
hvordan autentisering skal forega pa en
sikker mate hvordan autorisering til
helseopplysninger hos dataansvarlig skal
forega hvordan logging og oppfalging av
logger skal forega
29. 151. Besluttes sikker mate pa grunnlag av en Nei. Nei.
risikovurdering?
30. 153. Sikres det at flere personer ikke benytter Nei. Nei.
samme autentiseringskriteria?
31. 154. Tildeles autentiseringskriteria (som Dette Ja.
brukernavn og passord) pa en betryggende | fremkommer
mate? ikke av
rapporten.
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Nr. Normens Krav fra Normen Ble dette Etter-
nr. etterlevd leves

ved kontroll dette
i2016? idag?

32. 155. Sikres tilgang fra hjemmekontor og/eller Dette Ja.
mobilt utstyr (og mobilnettverk) ved sikker fremkommer
autentiseringslgsning? ikke av

rapporten.

33. 159. Gis det ved behov ny autentisering ved Dette Nei.
bytte av rolle (om roller benyttes)? fremkommer

ikke av
rapporten.
34. 160. Paser virksomhetens ledelse at det jevnlig Nei. Ja.
gjennomfgres kontroll av hvem som har
hatt elektronisk tilgang?
35. 161. Foretar den enkelte leder gjennomgang og Dette Uav-
kontroll av tilgangsstyring, herunder tildelte | fremkommer | klart.
autorisasjoner: ikke av
1. Ved organisasjonsendringer, overflytting rapporten.
av personell til annen enhet/avdeling
eller endring av arbeidsomrade?

2. Minimum arlig (gjerne i forbindelse med
sikkerhetsrevisjon)?

3. Ved sikkerhetsbrudd for det informa-
sjonsomradet som blir bergrt av
bruddet?

36. 162. Varsles virksomhetens ledelse dersom Nei. Ja.
kontrollen fgrer til mistanke om at det har
skjedd en urettmessig tilgang?

37. 163. Dersom kontrollen viser at det har skjedd Nei. Ja.
en urettmessig tilgang, behandles det som
et avvik?

38. 164. Folges misbruk av selvautorisering opp Dette Ja.
som avvik? fremkommer

ikke av
rapporten.

39. 170. Er det etablert rutine for administrasjon av Dette Uav-
ngkler/adgangskort i adgangskontroll- fremkommer | klart.
systemet? ikke av

rapporten.
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Nr. Normens Krav fra Normen Ble dette Etter-
nr. etterlevd leves

ved kontroll dette
i2016? idag?

40. 201. Registreres som minimum fglgende i Nei. Ja.
loggene ved autorisert bruk av behand-
lingsrettet helseregister:

1. Identitet til den som har lest, rettet,
registrert, endret og/eller slettet
helse- og personopplysninger

2. Organisatorisk tilhgrighet

3. Grunnlaget for tilgjengeliggjoringen

4. Tidsperioden for tilgjengeliggjoringen

41. 203. Kan loggene enkelt kunne analyseres ved Dette Nei.
hjelp av analyseverktgy med henblikk pa a fremkommer
oppdage brudd? ikke av

rapporten.

42. 204. Er det etablert rutiner for a analysere Nei. Nei.
loggene slik at hendelser oppdages for de
far alvorlige konsekvenser?

43. 206. Et det etablert rutiner for ved behov a Dette Nei.
kunne sammenholde loggene med fremkommer
autorisasjonsregister? ikke av

rapporten.

44, 209. Lagres logger, som genereres ved ytelse av | Dette Nei.
helsehjelp, til det ikke antas a vaere bruk fremkommer
for dem? ikke av

rapporten.

5.5 Statistikk til tabell

I tabell 1 har vi listet opp alle de 44 normkravene vi har kontrollert Profdoc
Vision mot. Tabellen viser var vurdering av Profdoc Visions etterlevelse av kra-
vene, bdde i henhold til kommunerevisjonens rapport fra 2016 og basert pa vare
funn i 2020.

I figur 3 nedenfor har vi sortert og bearbeidet dataene fra begge kontroller, og
sammenlignet dem. Vi ensker med dette & avdekke hvorvidt det har veert en
positiv, negativ eller ubetydelig endring i etterlevelsen i lopet av de siste fire
arene. Statistikken er inndelt etter de samme maleparameterne som vi bruker
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i tabellen, nemlig hvorvidt kravene er uavklart, underkjent eller godkjent.
Kravene er sortert i samme rekkefolge som i tabellen, og ikke utelukkende i sti-
gende rekkefolge. Se begrunnelse i kapittel «5.3. Tabellens oppbygning».

2016 2020

D Uavklart . Underkjent . Godkjent

Figur 3: Endring av etterlevelse fra 2016 til 2020

Figuren viser to ulike fremvisninger av de samme dataene. Kvadratdiagrammet
(overst i figur 3) viser hvert enkelt av Normens krav, og etterlevelsen av disse,
béde i 2016 og i 2020. Ved & sammenligne de to kvadratdiagrammene kan du
spore hvert av normkravene, og se hvorvidt etterlevelsen av det konkrete kravet
du undersegker har endret seg siden 2016. Sektordiagrammene viser de samme
dataene, men i stedet for & vise progresjon, blir dataene presentert som tall, og
viser siledes andelen godkjente, underkjente og uavklarte krav, samt forholdet
mellom dem.

Sektordiagrammet viser antallet godkjente, underkjente og uavklarte krav, men
viser ikke hvorvidt et konkret krav har gétt fra underkjent til godkjent. Som det
fremkommer i sektordiagrammet som omhandler etterlevelse i 2016 var det hele
23 uavklarte normkrav. De ma regnes som ukjente variabler, da de i realiteten
kan veere bade godkjente og underkjente krav. P4 grunn av den store andelen
ukjente variabler i dette diagrammet er det vanskelig & spore reelle endringer. Vi
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har derfor utformet kvadratdiagrammet. Ved & sammenligne de to kvadrat-
diagrammene kan du spore hvert enkelt normkrav og dets endring i etterlevelse.
Diagrammet illustrerer at sveert mange av kravene som i 2016 var uavklarte na
er godkjente. Hele 15 krav som i 2016 var uavklarte er na godkjente. Diagram-
met viser ogsd noe annet viktig; nemlig at ingen av de opprinnelig godkjente
kravene har hatt negativ utvikling siden 2016. Derimot har 5 krav gatt fra a vaere
uavklarte til & bli underkjente. De 5 kravene kan ha veert underkjente ogsa i
2016, selv om kommunerevisjonens rapport ikke avdekket dette. Diagrammet
viser ogsa noe annet viktig: 11 av kravene som i 2016 var underkjente, er fortsatt
underkjente i 2020.

I kapittel 6 og 7 presenterer vi anbefalinger til tiltak for & utbedre krav som var
underkjente ved vér kontroll varen 2020. Vi anbefaler at Helseetaten uavhengig
av dette undersgker hvorfor hele 11 normkrav har forblitt underkjente de fire
siste rene, pa tross av at kommunerevisjonen avdekket dette i sin rapport.

55



6 Tiltak for utbedring av tilgangskontroll

6.1 Valg av tiltak

I forrige kapittel avdekket vi 16 underkjente normkrav i Profdoc Vision. Vi har
sett det nedvendig 4 gjore et utvalg av disse. Det er i hovedsak to drsaker til val-
get. For det forste anser vi alvorlighetsgraden ved flere av bruddene som mindre
enn ved bruddene vi skal utforme tiltak for. I tillegg vil en del av bruddene alle-
rede bli lpst ved tiltakene vi presenterer nedenfor. Vi har valgt ut de kravene vi
anser det som viktigst 4 utbedre forst, og vil videre komme med forslag til Helse-
etaten pa hvordan tiltakene kan utbedres slik at normkravet overholdes. Neden-
for kommer individuelle begrunnelser for de normkravene som ikke er god-
kjent, men som vi likevel ikke vil behandle videre i avhandlingen.

Normens krav 125. Er tilgangsstyring etablert for alle informasjonssystemer?

Vihar ikke vurdert dette bruddet ettersom losningen i hovedsak ligger i systemet
Pasinfo.'* Dette systemet faller utenfor avhandlingens rammer. Vi anbefaler
likevel at Helseetaten ser neermere pa dette.

Normens krav 134. Er autorisasjonen for tilgang til behandlingsrettede
helseregister tidsbegrenset?

Etter var oppfatning vil ikke tidsbegrensning av tilganger nedvendigvis vaere
det beste alternativet. Vi mener at tiltaket om deaktivering av brukere,'* i tillegg
til gode sletterutiner ber vaere tilfredsstillende. Vi anser det derfor som hen-
siktsmessig at Helseetaten mer direkte kobler tilganger opp mot ansettelsesfor-
hold. P4 den maten kan brukerkontoene til ansatte som slutter enten slettes eller

deaktiveres.

122. Har virksomheten rutiner for autorisering, endring og avslutning av til-
ganger?

122 Pasinfo: Helseetatens egenutviklede verktoy for uthenting av pasientinfo fra ulike systemer.
Brukes gjerne ved flytting av pasienter fra et helsetilbud til et annet. Helseopplysningene om
pasienten blir da hentet ut av et system (for eksempel Profdoc Vision) og kopiert over til informa-
sjonssystemet ved det nye helsetilbudet.

123 Se kapittel «6.7.2.1. Deaktivering av brukere».
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Kravet om rutiner for autorisering og endring av tilganger er godkjent i henhold
til kravet. Det er rutiner for avslutning av tilganger som er manglende, og kravet
er derfor underkjent. Ved & beholde de eksisterende rutinene, og i tillegg innfore
deaktivering av brukere, anser vi kravet som overholdt.

141. Benytter bruker med administratortilganger personlig separat bruker-
konto for administratoroppgaver?

Vi ser i likhet med Helseetaten ikke de helt store informasjonssikkerhetsforde-
lene med at en bruker med administratortilganger skal ha en personlig separat
brukerkonto for administratoroppgaver. Vi anbefaler likevel at Helseetaten ser
neermere pa problemstillingen.

159. Gis det ved behov ny autentisering ved bytte av rolle (om roller benyttes)?

Kun dersom brukere gnsker tilgang til nasjonale komponenter kreves det for-
skjellig pélogging. I slike tilfeller vil niva 4-palogging veere nedvendig. '** De
ulike rollene i Profdoc Vision har i stor grad like tilganger, og det vil derfor i
forste omgang veere mer interessant a se pa muligheten for & differensiere tilgan-
ger i storre grad mellom ulike roller. Vi ser det naturlig at en slik vurdering vil
innga i en gjennomfering av risikovurdering, se kapittel «6.4.2.1. Risikovurde-
ringp.

209. Lagres logger, som genereres ved ytelse av helsehjelp, til det ikke antas &
vere bruk for dem?

Problemet her er mangelen pa sletterutiner for logger. Vi har i avhandlingen
ikke nevneverdig fokus pa de ansattes personvern i Profdoc Vision. Logging av
de ansatte og tilknyttede personvernkonsekvenser for de ansatte vil derfor ikke
bli behandlet. Vi anbefaler likevel at Helseetaten etablerer gode rutiner for slet-
ting av logger.

124 Niva 4-péilogging: Bruk av bypass-kort og personlig kode.
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6.2 Forklaring av figur

Figuren pa neste side inneholder de resterende 10 normkravene vi anser som
underkjent i dag. For & sortere kravene har vi delt kravene inn i 3 ulike katego-
rier. Kategoriene er omkranset av en bld rombe til venstre i figuren og er som

folger:
Autentisering: Krav om at kun personer som har rett pa tilgang far tilgang. '

Autorisering: Krav som omhandler hvem som skal fa tilgang, typisk tildeling,
endring og sletting av tilganger.'*

Dokumentasjon: Krav som omhandler informasjon om brukeres oppforsel i
systemet, samt kontroller av dette.

Fra de rombeformede kategoriene gér pilene videre til de tilherende normkra-
vene. Dette er de rode ovalene i midten av figuren. Normkravene er nummerert
etter normnummeret slik at leseren enkelt kan finne tilbake til det aktuelle
normkravet i tabellen.'”

Fra normkravene gar pilen videre til de tilhorende tiltakene. De er plassert i de
gronne rektanglene til hoyre i figuren. Der det finnes piler mellom et normkrav
og et tiltak betyr dette at tiltaket skal utbedre problemene identifisert gjennom
normkravet. Utbedringene vil bli mer detaljert beskrevet videre i dette kapitte-
let.

6.3 Normens krav nummer 150

6.3.1 Om kravet og status i dag

6.3.1.1 Den autoriserte skal bekrefte sin identitet pa en sikker mate.

Ved pélogging eller forspk pé tilgang til helse- og personopplysninger i et elek-
tronisk pasientjournalsystem ma den autoriserte brukeren bekrefte sin identitet
pa en sikker mate. Kun autoriserte brukere skal gis tilgang til pasientjournalen.
Systemet ma derfor avklare hvorvidt den som utgir seg for & vaere en autorisert
bruker faktisk er den han utgir seg for & veere. Dette kalles autentisering. Det er
ikke nok at en autorisert brukerkonto far tilgang til pasientjournalen; det ma

125 Se kapittel «2.2.2.2. Autentisering som kontrollmetode for tilgang»
126 Se kapittel «3.3.5. Avgrense tilgang for autorisert personell».
127 Se kapittel «5.4. Tabell 1: Om Helseetatens etterlevelse av utvalgte normkrav».
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Figur 4: Tiltak for utbedring av mangelfull etterlevelse av krav
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avklares at brukerkontoen benyttes av et individ som faktisk har rett pa tilgang.
Detaljer om autentisering finnes i kapittel «2.2.2. Hva er tilgangskontroll?».

Hvordan slik autentisering skal gjennomferes avhenger av flere faktorer, deri-
blant hva den er ment & beskytte.!”® Strengere krav til autentiseringsmekanis-
mene stilles desto mer beskyttelsesverdig et system eller informasjon er. Profdoc
Vision inneholder primeert sensitive personopplysninger, herunder store meng-
der helseopplysninger om identifiserte individer. Slik informasjon skal voktes
strengt. Kun ansatte med tjenstlig behov skal fa tilgang, og autentiseringen ma
derfor hindre at andre enn den reelle brukeren kan aksessere informasjonen.

6.3.1.2 Hva er sikker mate?

Hva som regnes som sikker méte avhenger som nevnt av hva som skal beskyttes,
og hvem du speor. Det er likevel noen generelle foringer som et minimum ber
etterleves. Om nedvendig ber man ogsa innfere skjerpede krav for egen virk-
somhet, dersom man gjennom en risikovurdering kommer frem til at kravene
til autentiseringsmetoden ber veere ekstra streng for det aktuelle systemet.

Nasjonal sikkerhetsmyndighet (NSM) har utformet en rekke anbefalinger til
passordkompleksitet og lengde, og vi mener de ber folges. En kombinasjon av
lange passord, med bruk av spesialtegn er anbefalt. Minimum 16 tegn anses for
a gi akseptabel beskyttelse.'” Passord ber ogsa vaere enkle & huske for brukeren.
Passordfraser kan derfor veere smart, fordi de er enkle a huske for brukeren, og
fordi de enkelt kan tilfredsstille kravet til lengde. Dersom man i tillegg benytter
dialektord og spesialtegn i frasen, kanskje ogsa i kombinasjon med mellomrom,
vil passordet styrkes ytterligere.

Nasjonal sikkerhetsmyndighet gér ogsa langt i & avkrefte den etablerte sann-
heten om nytten av a bytte passord ofte. En vanlig oppfatning er at man ber
skifte passord ofte og regelmessig. Dette stemmer ikke, ifolge NSM. De potensi-
elle konsekvensene av a bytte passord ofte utgjor i sum en storre svakhet enn det
a beholde passord lenge. Nar en bruker tvinges til & bytte passord ofte kan dette
fore til at de lager passord som er for korte, for enkle, eller at brukeren benytter
ett felles passord for flere tjenester.”* NSMs anbefaling er derfor & lage lange,
komplekse passord som er enkle & huske, samt & ikke bytte oftere enn nedven-
dig. Man ber bytte passord dersom det mistenkes at passordet har kommet pa
avveie, eller dersom uvanlig aktivitet pa kontoen oppdages. Virksomheten ber
folgelig ha rutiner for & oppdage slikt, for eksempel ved & jevnlig gjennomga

128 Datatilsynet (Udatert).
129 Nasjonal sikkerhetsmyndighet (2018).
130 Nasjonal sikkerhetsmyndighet (2019).
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databaser med lekkede passord,” og ved a4 noye kontrollere systemlogger for
a avdekke uvanlig aktivitet.

6.3.1.3 Etterleves kravet i dag?

I kommunerevisjonens rapport fra 2017 avdekkes det at krav til passordkom-
pleksitet er pa atte tegn, med en kombinasjon av store og sma bokstaver, samt
tall eller tegn."”> Kommunerevisjonen konkluderte den gang med at det var
mangler i kravene til kompleksitet og lengde pa passordene. Ved kontroll av
etterlevelsen av Normens krav i dag, har vi avdekket at de samme kravene til
kompleksitet og lengde fortsatt benyttes i dag, uten at det har blitt foretatt
endringer siden kommunerevisjonen publiserte sin konklusjon i 2017. Kravene
oppfyller pa ingen mate NSMs minimumskrav til passordkompleksitet. I tillegg
har det ikke blitt gjennomfert risikovurderinger for & kartlegge nedvendig pass-
ordkompleksitet. Kravene til passord i systemet i dag er med andre ord ikke
basert pa en kartlegging av risikobildet (sannsynlighet for og konsekvens av at
en uonsket hendelse inntreffer) systemet befinner seg i. I tillegg til manglende
passordlengde kan ikke Profdoc Vision tilby multifaktorautentisering, for
eksempel ved bruk av adgangskort, kodebrikke eller fingeravtrykk i kombina-
sjon med brukernavn og passord.

6.3.2 Tiltak for a styrke etterlevelsen av Normens krav nummer 150

6.3.2.1 Passordkompleksitet

Kravene til passordkompleksitet, og seerlig lengde, ber skjerpes i Profdoc Vision.
Vi anbefaler som minimum at brukere méd opprette passord bestdende 16 tegn,
og som inneholder smé og store bokstaver, tall og spesialtegn, i henhold til NSMs
krav."* Videre bor Helseetaten fd gjennomfert en risikovurdering av Profdoc
Vision, med sikte pa a etablere konkrete autentiseringskrav tilpasset det reelle
risikobildet. Vi er bevisst pé at behovet for tilgang (tilgjengelighet) ma veies opp
mot kravet til konfidensialitet. Dersom man gjennom en risikovurdering finner
at lange passord blir for tidkrevende i en hektisk situasjon, ber etaten innfore
alternative autentiseringsmetodikker, slik som multifaktorautentisering, for a
bete pd manglende passordkompleksitet.

131 Knudsen (2017).
132 Kommunerevisjonen (2017) s. 23.
133 Nasjonal sikkerhetsmyndighet (2018).
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6.4 Normens krav nummer 151

6.4.1 Om kravet og status i dag

6.4.1.1 Besluttes sikker méite pa grunnlag av en risikovurdering?

For & kunne fastsld hvilke autentiseringsmetodikker som skal benyttes, for
eksempel i et informasjonssystem, ma virksomheten ha det klart for seg hva som
skal beskyttes og de potensielle konsekvensene av uautorisert tilgang.

6.4.1.2 Hva er en risikovurdering?

Ved a gjennomfere en verdivurdering og en risikovurdering, kan virksomheten
kartlegge hvilke verdier de har, slik som sensitive personopplysninger eller for-
retningshemmeligheter, og hvilke av verdiene som ma beskyttes. I tillegg skal en
risikovurdering si noe om sannsynlighet for at en ugnsket hendelse inntreffer,
og hva de potensielle konsekvensene kan innebaere. Til sammen skal dette
danne et grunnlag for 4 vurdere om man ma sette inn ekstra tiltak for a beskytte
seg. Kanskje vil man innse at man ma stramme inn rutinene for passordkom-
pleksitet for & minske sannsynligheten for at noen far uautorisert tilgang til
systemet.

Bade personvernforordningen artikkel 32 og pasientjournalloven § 22 fastslar at
man skal innfere egnede informasjonssikkerhetstiltak med hensyn til risikoen.
For 4 kunne implementere egnede tiltak ma virksomheten derfor avklare risiko-
bildet, gjennom en risikovurdering.

6.4.1.3 Etterleves kravet i dag?

Kommunerevisjonens rapport fra 2017 fastslar at det ikke har blitt gjennomfert
en risikovurdering knyttet til Profdoc Vision."** Virksomheten hadde heller
ikke kartlagt hvilke informasjonsverdier de hadde. Sammenlagt bidrar dette til
at virksomheten har liten oversikt over hva som ma beskyttes, og hvordan. Det
samme ser ut til & vaere tilfellet ogsa i april 2020. Systemforvalteren i Fagsystem-
avdelingen forteller at Oslos Byrad for Finans gir retningslinjer om passord,
men at retningslinjene ikke er basert pa en risikovurdering for hverken Helse-
etaten eller Profdoc Vision konkret. Basert pd informasjonen systemforvalteren
gir ser det ut til at kravene til autentiseringslesning er felles for Oslo kommune,
og ikke konkret tilpasset et pasientjournalsystem."* Altialt vil virksomheten ha
et darlig beslutningsgrunnlag nar de fastsetter autentiseringsmetodikker nar en
risikovurdering eller tilsvarende analyse ikke har blitt utfert. Det er ogsa poten-
sielt problematisk at generelle foringer til passordkompleksitet gis til hele kom-
munen, og ikke er individuelt tilpasset ulike fagomréder og systemer.

134 Kommunerevisjonen (2017) s. 21.
135 Intervju med systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
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6.4.2 Tiltak for a styrke etterlevelsen av Normens krav nummer 151

6.4.2.1 Risikovurdering

Vi anbefaler at Helseetaten gjennomferer en risikovurdering for bruken av
Profdoc Vision i Helseetaten. Det er nedvendig for a beslutte hva palogging pa
sikker méte mé innebaere. Byrad for Finans hadde trolig ikke gjennomfert en
generell risikovurdering av Oslo kommune og ikke spesifikt av Helseetaten og
Profdoc Vision. Vi mener det vil veere nodvendig 4 gjennomfore dette. Arsaken
er at systemer og selskaper er ulike, og krav og tiltak som ber innferes vil da ogsa
veere forskjellige for a tilpasses det enkelte tilfellet. Helseetaten er etter var
mening best skikket til & gjennomfere en risikovurdering av Profdoc Vision
ettersom de har best kjennskap til systemet. Kunnskap om systemet og bruken
av dette er nodvendig for & gjennomfere en tilstrekkelig risikovurdering. Helse-
etaten ma kartlegge beskyttelsesverdigheten av personopplysningene i Profdoc
Vision, for & finne ut hva autentisering pa en tilstrekkelig sikker mate vil inne-
baere i Profdoc Vision. Videre mé& Helseetaten identifisere hvilke ugnskede kon-
sekvenser som potensielt kan forekomme i systemet. Det innebaerer at de kart-
legger pd hvilke méter personopplysninger kan komme pa avveie. Her ma
Helseetaten bade vurdere hvilke utilsiktede og tilsiktede hendelser som kan
forekomme. Deretter ma Helseetaten vurdere sannsynligheten for at hendelsene
oppstar. Konsekvensene av hendelser og sannsynlighet for at hendelser oppstar
danner tilsammen risikoen i systemet."* Det stir i Normens krav 151 at sikker
autentiseringsmetodikk skal fastsettes pa bakgrunn av en risikovurdering. Der-
med md autentiseringskravene bygge pa konklusjonene fra risikovurderingene.
En storre risiko krever en sikrere autentisering.

6.5 Normens krav nummer 153

6.5.1 Om kravet og status i dag

6.5.1.1 Sikres det at flere personer ikke benytter samme
autentiseringskriteria?

I et pasientjournalsystem, som i mange andre typer informasjonssystemer, er
det viktig & avklare hvem som skal ha tilgang til hva. Ikke all informasjon skal
deles med alle systembrukere. I mange tilfeller er det oppstilt lovkrav som setter
generelle foringer for hvem som skal se hva, og hvordan deling kan foregé. For
elektroniske pasientjournalsystemer gjelder pasientjournalforskriften § 13.
Paragrafen oppstiller krav til tilgangsstyring, og paragrafens annet ledd tydelig-
gjor at journaloppferinger bare kan gjores tilgjengelig for personell som kan
bekrefte sin identitet pa en sikker mate. I tillegg til dette gjelder naturligvis taus-
hetsplikten etter helsepersonelloven § 21 ogsé her. Taushetspliktsbestemmelsen

136 Datatilsynet (2019).
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i helsepersonelloven tydeliggjor ogsé at opplysninger kun skal deles med de som
har tjenstlig behov for dette. Helsepersonelloven § 21 a oppstiller et forbud mot
a tilegne seg opplysninger man ikke har tjenstlig behov for."””” Bestemmelsen er
ogsa kjent som «snokeforbudet».*® Dette er ment som et tillegg til taushetsplik-
ten, og sammen skal de to paragrafene sorge for at helsepersonell ikke deler
opplysninger med andre uten tjenstlig behov, at de aktivt hindrer andre i 4 fa
tilgang til taushetsbelagte opplysninger, samt at de ikke selv forsgker & tilegne
seg opplysninger. Detaljer om taushetsplikt finner du i kapittel «2.2.1.1. Konfi-
densialitet og taushetsplikt».

Normens krav nummer 153 sier at virksomheten (dataansvarlig) skal serge for
at flere personer ikke benytter samme autentiseringskriteria. Med dette menes
det at for eksempel brukernavn, passord og adgangskort skal veere personlig, og
ikke benyttes for & gi andre enn den de tilhorer adgang. Begrunnelsen for at kun
de med tjenstlig behov skal ha tilgang er som nevnt ovenfor at helsepersonell er
underlagt taushetsplikt. Ved & dele tilganger mister man raskt oversikt over
hvem som ser hva, og konfidensialiteten vil forringes. Kravene til tilgangs-
styring, jf. pasientjournalforskriften § 13, er ment & understotte blant annet
taushetsplikten. Tilfredsstillende tilgangsstyring kan kun oppnas dersom data-
ansvarlig kan kontrollere hvem som ser hva.

Helsepersonell er ogsa underlagt journalferingsplikt, jf. helsepersonelloven
§$ 39 og 40. I helsepersonelloven § 40 er det et krav om at det i journal skal
fremgé hvem som har fort opplysninger i journalen. Dersom brukernavn, pass-
ord og adgangskort benyttes av flere enn den tiltenkte vil oversikten over hvem
som har fort i journal miste verdi, da «ldneren» kan skjule seg bak en annens
identitet i journalen.

6.5.1.2 Etterleves kravet i dag?

I kommunerevisjonsrapporten fra 2017 avdekkes det at det var gjentatte brudd
pé lovkravene nevnt ovenfor, og ogsa kravet fra Normen. Ansatte benyttet hver-
andres brukerkontoer for & registrere i journalen. Dette skjedde gjerne ved at
ansatte lot datamaskinen sin sta ulast, og pa den maten la til rette for at andre
benyttet den til & registrere eller endre i journal. Begrunnelsen for at dette ble
gjort var at det tok sd lang tid 4 logge pé losningen at brukerne ofte valgte & ikke
logge ut ved kortere fraveer fra plassen sin. Det fremkommer ikke av rapporten
hva det er som gjor at det tar tid a logge pa lesningen.

137 Se ogsa pasientjournalloven § 16.
138 Kanestrom (2010).
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Ved sporsmal om det samme i april 2020, finner vi at den samme praksisen fort-
satt eksisterer. Det hender fortsatt at brukere registrerer opplysninger gjennom
andres brukerkontoer, og at tilgang til journalen oppnas p& denne maten. Det
presiseres at det gjerne skjer i situasjoner hvor det er akutt behov for tilgang, der
det star om liv og dod, og hvor helsepersonellet ikke har tid til & vente. Pa direkte
sporsmal fremkommer det at det ogsa gjores i situasjoner hvor det ikke dreier
seg om liv og ded.'* Arsaken til at dette gjores er fortsatt fordi det tar tid & logge
ut og inn, begrunnet i tregheter i systemet, og ikke pa grunn av passordkom-
pleksitet eller annet som har med autorisasjonslesningen & gjore.

Helseetaten har understreket overfor brukerne av Profdoc Vision at bruker-
kontoer ikke skal deles p&4 denne maten. Det er i tillegg tydeliggjort i bruker-
erkleeringen de ansatte ma signere ved ansettelse.

6.5.2 Tiltak for a styrke etterlevelsen av Normens krav nummer 153

6.5.2.1 Holdningsendringer

Vianser det nedvendig at KAD har et tydelig fokus pa at de ansatte skal benytte
sine egne brukerkontoer. Undersekelsene vare avdekket at det forekom tilfeller
der ansatte lot brukerkontoene sta dpne slik at andre kunne benytte seg av dem.
Helseetaten ber derfor gjennomfere en kampanje rettet mot ansatte ved KAD
for a oke bade bevisstheten og kunnskapen omkring viktigheten av a sikre egne
brukerkontoer blant de ansatte. Overholdelse av taushetsplikten er en viktig del
av en helsearbeiders hverdag, og nettopp & «lane» bort en brukerkonto kan vere
et brudd pa denne plikten. Dersom det er skapt en kultur der dette gjores for
enkelhets skyld eller for & vaere hyggelig mot andre ansatte, kan en hold-
ningskampanje veere effektiv for & endre dette. Vi mener det ma tydeliggjores
hvorfor det er viktig at denne type «ldn» av brukerkontoer ikke skal forekomme.
For det forste kan den som «laner» bort brukerkontoen gjore det enkelt & snoke
i pasientopplysninger uten at snokeren legger igjen spor i loggene. Det vil der-
med vere «utlaneren» sin identitet som blir logget. Ikke bare kan pasientopplys-
ninger da komme pa avveie, men du vil altsa vaere ansvarlig for dette ved & ha
brutt taushetsplikten. Det samme vil vere tilfelle dersom «ldneren» av brukeren
din redigerer eller sletter innhold ved a bruke din konto. Det vil ogsa veere din
konto som vil bli logget til hendelsen. Mange av kontrollmekanismene i Profdoc
Vision er tilknyttet kontroll oglogging av brukere. Dersom flere benytter samme
brukerkonto, eller dersom en brukerkonto «ldnes» bort, vil slike kontroller veere
svake og miste sin verdi. Helseetaten vil da ikke kunne spore hvem som faktisk
benyttet brukeren. Vi anser det derfor som sentralt at slik praksis ikke forekom-
mer, dersom det ikke er helt nedvendig. Hvordan holdningsendringen skapes
vil vi ikke legge klare foringer for. Det viktigste er at kampanjen nar helseper-

139 Intervju med systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
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sonellet slik at det etableres en praksis og en felles forstaelse av at «lan» av
brukerkontoer ikke er greit.

6.6 Normens krav nummer 127

6.6.1 Om kravet og status i dag

6.6.1.1 Sikres det at bare autorisert personell med tjenstlig behov far til-
gang til helse- og personopplysninger?

Normens krav nummer 127 er tett knyttet til krav nummer 153. Begge krav
dreier seg direkte om tilgangsstyring og taushetsplikt, og om at virksomheten
(dataansvarlig) skal ha kontroll med at det kun er de med tjenstlig behov som
skal fd tilgang til helse- og personopplysninger. Der krav nummer 153 konkret
dreier seg om autentiseringskriteria, dreier krav nummer 127 seg om tilgangs-
styring og overholdelsen av taushetsplikten i systemet foregvrig. Se forste avsnitt
i kapittel «5.3. Normens krav nummer 153» for detaljer om lovkrav og begrun-
nelse for tilgangsstyring.

6.6.1.2 Etterleves kravet i dag?

Som omtalt i kapittelet «5.3. Normens krav nummer 153» ble det i kommune-
revisjonens kontroll av tilgangsstyringen i Profdoc Vision avdekket at bruker-
kontoer ble delt mellom brukere. Dette kan bade fore til at brukere far tilgang til
opplysninger de ikke har tjenstlig behov for & se, og at journaloppferinger blir
vanskelig & spore. Dette gjelder ogsa i dag."*°

Kommunerevisjonen avdekket ogsa at samtlige ansatte med tilgang til Profdoc
Vision, uavhengig av brukergrupper eller tilgangsbehov, hadde full tilgang til en
felles meldingsboks. Den ble benyttet til kommunikasjon med spesialisthelse-
tjenesten og den kommunale pleie- og omsorgstjenesten.! Meldingene inne-
holdt blant annet informasjon om pasientens hjelpebehov, drsak til innleggelse
og funksjonsniva. Meldingsboksen har ikke tilgangsstyring, og saledes kan alle
med tilgang til Profdoc Vision na alle meldinger, og se innholdet i dem."** Det
var heller ikke etablert noen form for logging av oppslag i meldingsboksen. Det
vil derfor veere sveert vanskelig & kontrollere hvem som har sett hva. Snoking i
helseopplysninger, jf. helsepersonelloven § 21 a, vil vanskelig kunne oppdages.
Loggfering kan ha en avskrekkende effekt pa potensielle snokere, og kjent man-
gel pa logg kan i verste fall ha motsatt effekt. Dersom en pasient ber om innsyn
i sin pasientjournal, skal vedkommende ogsa fa kjennskap til hvem som har sett

140 Intervju med systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
141 Kommunerevisjonen (2017) s. 25.
142 Kommunerevisjonen (2017) s. 25.
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i journalen."® Se «6.8. Normens krav nummer 77» for ytterligere detaljer om
dette. At de ansatte vet at pasientene vil fa kjennskap til at de har sett i journalen,
kan ogsé virke avskrekkende, og sdledes minimere antall snoketilfeller.

Nar du i kraft av a veere helsepersonell forer inn helseopplysninger i et system
hvor personell uten tjenstlig behov enkelt kan fa tilgang til det du skriver, bryter
du i praksis den lovpélagte taushetsplikten din, jf. helsepersonelloven § 21. Det
er lite du som ansatt kan gjore med dette, fordi du ma benytte arbeidsverktoyene
du far utdelt, herunder kommunikasjonsverktoyene, for & kunne utfere ditt
arbeid. Ved 4 tilby helsepersonell et verktoy som bidrar til brudd pé den lovpé-
lagte taushetsplikten, bryter dataansvarlig med helsepersonelloven § 16, som
omhandler virksomhetens plikt til & legge til rette for at helsepersonellet kan
overholde sine lovpélagte plikter.

P4 spersmal om hvordan tilgangsstyring og logging i meldingsboksen handteres
i dag, svarer systemforvalteren at tilgangsstyring i meldingsboksen og Profdoc
Vision for gvrig er en kompleks problemstilling. P4 den ene siden har pasientene
rett pa konfidensiell behandling av helse- og personopplysningen. Dette kan
innebere en streng tilgangsstyring hvor hver ansatt har begrenset tilgang, og
hvor man i saerlige tilfeller mé soke eller be om utvidede tilganger. P4 en annen
side har man pasientens behov for effektiv og sikker helsehjelp. Dette avhenger
blant annet av at helsepersonell har effektiv tilgang til helse- og personopplys-
ninger om pasienten. Videre sier hun at denne tilgangen kanskje mé veie tyngre
enn konfidensialiteten. Det fremkommer ikke av svaret hvordan tilgangsstyring
og logging i meldingsboksen héndteres i dag.

Vi sper konkret om det har veert gjort endringer i tilgangsstyring og logging i
meldingsboksen siden kommunerevisjonens konklusjoner i 2017. Systemforval-
teren svarer da «ingen kommentar».'**

Basert pa dette datagrunnlaget kan vi ikke si sikkert om tilgangsstyringen og
loggingen har blitt strammet inn siden kommunerevisjonen utferte tilsyn. Vi
velger derfor & utforme forslag til utbedringer, basert pa status slik den ble
beskrevet i 2017.

6.6.2 Tiltak for a styrke etterlevelsen av Normens krav nummer 127

6.6.2.1 Tjenestebasert adressering av meldinger.

Bruken av en felles og dpen meldingsboks uten noen form for logging nevnt i
kapittel «6.6.1.2. Etterleves kravet i dag?» er arsaken til at vi mener at ikke kun

143 Jf. Pasient- og brukerrettighetsloven § 5-1, pasientjournalloven § 18, samt helsepersonelloven § 45.
144 Intervju med systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
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autorisert personell med tjenstlig behov har tilgang til personopplysninger i
systemet. Meldinger som mottas i meldingsboksen kan ses av alle med tilgang til
Profdoc Vision.

For 4 sikre at meldinger mottas ogleses av konkrete mottakere eller fagavdelinger,
mener vi at Helseetaten ber innfere sakalt «tjenestebasert adressering» av mel-
dinger."> Dersom tjenestebasert adressering tas i bruk, kan Helseetaten sorge
for at ikke alle meldinger ligger ute tilgjengelig for alle med tilgang til Profdoc
Vision. Vi gnsker at Helseetaten skal folge samme standard som Direktoratet for
e-helse anbefaler."*® KAD vil da fa tildelt et virksomhetsnummer, og alle mel-
dinger som sendes fra eksterne avsendere og er merket med dette virksomhets-
nummeret, vil ankomme KAD. I tillegg skal meldingene markeres med en
«tjenestetype». Dette kan for eksempel veere «Psykologtjeneste» eller «Saksbe-
handling»."*” De ulike tjenestene vil inneha ulike nummer. P4 den maten vil de
elektroniske meldingene ankomme det spesifikke tjenesteomradet hos KAD
spesifikt og uten at den vil veere synlig for enhver med tilgang til Profdoc Vision.

6.6.2.2 Logging av tilgang, endring og sletting

Vi anbefaler & innfore logging av tilgang, endring og sletting av de elektroniske
meldingene i Profdoc Vision. Dette mener vi ber innferes uavhengig av om
Helseetaten innferer tjenestebasert adressering av meldinger. Som tidligere
nevnt i kapittel «6.6.1.2. Etterleves kravet i dag?» fores det ingen logg ved bruk av
elektroniske meldinger i Profdoc Vision. Det vil veere mulig & snoke og endre i
meldingsboksen uten at Helseetaten har gode verktey for & oppdage slike
handlinger. Vi anser dette som problematisk. Ved a innfore logging ved tilgang,
endring og sletting i elektroniske meldinger kan Helseetaten kontrollere hvem
som gjor og ser hva i meldingsboksen. Logging vil ikke begrense tilgang, det vil
derimot kunne gjore det mer risikabelt & «snoke» i meldingene ved at logging
kan ha en avskrekkende effekt mot dette. Ansatte med tjenstlig behov for de
enkelte meldingene vil da heller ikke bli berort av dette tiltaket, bortsett fra at
det logges at de har veert inne i meldingene. Foring av logger vil ikke i seg selv
fore til at uvedkommende ikke far tilgang til helse- og personopplysninger.
Loggene mé ogsa kontrolleres for & kunne beskytte opplysningene. Logger kan
derimot veere viktig for & dokumentere hva en bruker ser og gjor i systemet. Slik
dokumentasjon vil vaere gunstig dersom Helseetaten gnsker & gi advarsler til
ansatte som bryter taushetsplikten og nedvendig dersom det forer til at Helse-
etaten vil avslutte arbeidsforholdet pa bakgrunn av dette.

145 Direktoratet for e-helse (2020 C).
146 Direktoratet for e-helse (2020 C).
147 Direktoratet for e-helse (2020 C).
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Det er verdt & merke seg at foring og arkivering av logg ogsé generer personopp-
lysninger. Loggene mé derfor behandles korrekt, og i henhold til helse- og per-
sonvernlovgivning.'** NSM papeker at det ber vurderes hva og hvor mye som
skal oppbevares, og hvor lenge loggene skal oppbevares. Det er ogsd viktig at
Helseetaten er bevisste pa hvordan loggene skal arkiveres, beskyttes og til sist
slettes. En viktig del av beskyttelsen av logger er a sorge for at loggene ikke blir
manipulert.'*

6.6.2.3 Generere opplysninger fra logg automatisk, i lesbart format

For at tiltaket med logging av de ansattes bruk av meldingsboksen skal ha en
effekt ma det veere mulig & gjennomgé loggene, og dette mé gjores rutinemessig.
For 4 gjore dette effektivt bor opplysninger fra loggen av meldingsboksen kunne
genereres automatisk i et lesbart format. Sannsynligheten for & oppdage bruk av
meldingsboksen blant ansatte som ikke har tjenstlig behov vil ogsa eke i takt
med hyppigheten av kontroller. Det er derfor viktig at kontrollene kan gjen-
nomfoeres jevnlig, og det vil derfor veere sentralt at en slik kontroll ikke er for
tidkrevende. Vi mener derfor at loggene méd kunne genereres automatisk i
menneskelesbart format. Innsynskrav fra pasienter i egen journal og tilgangs-
logg forekommer ogsa. Det vil veere betydelig enklere & imotekomme slike inn-
synskrav dersom loggen enkelt kan forstas av mennesker, uten at for mye tolk-
ning ma gjennomferes for pasienten forstar innholdet.

6.6.2.4 Stramme inn tilganger og ta i bruk blalystilgang

Tilgangen til helseopplysninger bar innskrenkes slik at helsepersonellet kun har
tilgang til det nodvendige. For & sikre at helsepersonellet har tilgang til opplys-
ninger de behgver i enhver situasjon hvor behovet melder seg, er bruk av blélys-
tilgang med tilherende kontroll et godt virkemiddel."® Selvautorisering lar en
bruker fa tilgang til opplysninger, journaler eller filomrader til tross for begrens-
ninger i hva brukerens rolletilhgrighet skal ha tilgang til. En slik funksjon
benyttes gjerne i tilfeller hvor vedkommende trenger umiddelbar tilgang til
opplysninger, for eksempel i en akuttsituasjon. Dersom blélystilgangen benyt-
tes, mé helsepersonellet oppgi en skriftlig begrunnelse for tilgangen, i tillegg til
at hendelsen logges, og neermeste leder varsles.

Blélystilgangen er en enkel og smart mate 4 ivareta tilgjengeligheten i et system,
samtidig som konfidensialiteten bevares. Vi anbefaler a stramme inn tilgan-
gene, samt ta i bruk eksisterende muligheter for blalystilgang.

148 Se blant annet pasientjournalloven § 25 og personvernforordningen art. 5(1) bokstav e (lag-
ringsbegrensning).

149 Hoff (2017).

150 Blalystilgang: Se kapittel «4.1.3. Brukeradministrasjon».
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6.7 Normens krav nummer 120

6.7.1 Om kravet og status i dag

6.7.1.1 Sperres all tilgang ved oppher i arbeidsforhold?

I et pasientjournalsystem, som i alle andre systemer hvor det foregér behandling
av helse- og personopplysninger, plikter behandlingsansvarlig (det samme som
dataansvarlig, jf. pasientjournalloven § 2 bokstav e) & ivareta konfidensialiteten
i systemet.””! Dette vil blant annet innebaere & sorge for tilstrekkelig tilgangs-
styring, slik at kun de med tjenstlig behov fér tilgang til helse- og personopplys-
ninger. Tilgang til helseopplysninger skal kun gis i medhold av pasientjournal-
loven § 6. Tilgangen skal veere nedvendig for & yte helsehjelp, administrere,
kontrollere eller kvalitetssikre nevnte helsehjelp.'*> Se ogsa kapittel «2.2.1. Hva er
konfidensialitet og tilgjengelighet?».

Tilganger skal avsluttes sa snart en bruker ikke lenger har tjenstlig behov for
tilgangen. Nar en bruker slutter i jobben hos KAD, skal tilgangen til helseopp-
lysningene opphere.'”® Vedkommende har ikke lenger tjenstlig behov for slik
tilgang.

6.7.1.2 Etterleves kravet i dag?

I kommunerevisjonens rapport fra 2017 avdekkes det at tilganger til Profdoc
Vision ikke sperres ved oppher i arbeidsforhold. Det ser ikke ut til at det er noen
form for systemlogikk mellom ansettelsesforhold og tilgang."”* I stedet kjores et
skript'® manedlig, som har som oppgave a slette brukere som har vert inaktive
i seks maneder. Dette innebeerer at sletting av tilganger ved oppher av arbeids-
forhold reelt sett ikke gjores, men at slettingen tar hensyn til siste brukerak-
tivitet. Hvorvidt en bruker kan omga denne lesningen ved a simpelthen logge
inn minst en gang i halvéret, og pd den maten utvide tidsrammen for sin tilgang
ogsa etter endt arbeidsforhold, fremgar ikke i klartekst av rapporten, men det
fremstér for oss som en reell mulighet. Vianser det som et brudd pa pasientjour-
nalforskriften § 13 forste ledd 4 bevare en slik tilgang i s& mye som et halvt ar
etter endt arbeidsforhold. Dette gjelder uavhengig av om brukere aktivt kan
utvide sin tilgang ogsa utover de forste seks manedene etter endt arbeidsforhold.

Da viiapril 2020 undersegkte sperring av tilgang ved endt arbeidsforhold, fant vi
ut at status i dag i stor grad sammenfaller med slik det var da kommunerevisjo-
nen utferte sin revisjon. Systemforvalteren forklarer at mange ansatte sier at de

151 Personvernforordningen art. 32(1) bokstav b.

152 Pasientjournalloven § 6 annet ledd.

153 Pasientjournalforskriften § 13 forste ledd bokstav e.
154 Kommunerevisjonen (2017) s. 25.

155 Rossen (2019).
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skal komme tilbake og jobbe som vikarer etter endt arbeidsforhold. Av den
grunn beholdes mange brukerkontoer i lang tid etter at de ansatte slutter. Hvor-
vidt kontoene holdes apne fordi de ansatte faktisk jobber som vikarer, fremkom-
mer ikke klart av systemforvalterens svar, men svaret hennes tilsier at det er
intensjonen om & jobbe som vikar som gjor at kontoen holdes apen. P4 samme
méte som tidligere, kjores et skript méanedlig, som sletter kontoer som har vert
inaktive i seks maneder.

Vi har forstaelse for at fullstendig sletting av brukerkontoer umiddelbart etter at
ansettelsesforholdet oppherer kan vere upraktisk nar de ansatte svaert ofte
kommer tilbake og jobber som vikarer kort tid etter. Vi mener likevel at dette
ikke forsvarer at tilgangen opprettholdes i hele seks maneder etter at det tjenst-
lige behovet bortfaller, og at Normens krav nummer 120 brytes. Nedenfor pre-
senterer vi alternativer til dagens praksis.

6.7.2 Tiltak for a styrke etterlevelsen av Normens krav nummer 120

6.7.2.1 Deaktivering av brukere

Vianbefaler en endring i dagens praksis. I stedet for & slette samtlige brukerkon-
toer, inkludert brukere som indikerer at de etter ansettelsesforholdets slutt
onsker a ta pa seg vakter, for eksempel i ferier eller lignende, kan brukerne deak-
tiveres. Vi mener med dette at brukerne ikke skal slettes, men at tilgangen deres
til Profdoc Vision skal deaktiveres frem til de skal jobbe hos KAD igjen. Da skal
det vaere enkelt & aktivere brukeren igjen. P4 den méten hindrer Helseetaten at
tidligere ansatte har tilgang til Profdoc Vision i en periode etter arbeidsforhol-
dets slutt. Samtidig ber dette minske en del av arbeidsbyrden med a slette og
opprette brukere, noe vi antar krever storre ressurser enn det & kun aktivere
brukerne pa nytt. Vi anbefaler ogsa at dette skjer med ansatte som tar ut lengre
ferier, permisjoner eller av andre grunner ikke vil behgve tilgang til Profdoc
Vision over lengre tidsperioder. Helseetaten og KAD féir i samréd avgjere hvem
i virksomheten som skal ha myndighet til 4 aktivere brukerkontoer igjen.

6.8 Normens krav nummer 77

6.8.1 Om kravet og status i dag

6.8.1.1 Sikrer (pasient-)innsynet ogséa loggen over hvem, og eventuelt fra
hvilken virksomhet, som har tilegnet seg hvilke opplysninger, pa hvilket
tidspunkt?

Normens krav nummer 77 er ment som en kontroll av om en pasients innsyns-
krav i journal og tilherende bilag ogsa sikrer at pasienten far vite hvem som har

71



hatt tilgang til helse- og personopplysninger.*® Helse- og personopplysninger
kan deles mellom samarbeidende helsepersonell,’””” og helsepersonell med
tjenstlig behov skal ha tilgang til opplysningene. Som nevnt i kapittel «6.6. Nor-
mens krav nummer 127» forekommer det dessverre snoking. Loggfering, og til-
gjengeliggjoring av loggen til pasient og bruker, kan vare et viktig verktoy i
kampen mot snoking, pa grunn av tiltakets preventive effekt. Bevissthet om at
man kan bli oppdaget kan virke avskrekkende. I tillegg til & veere et viktig virke-
middel i kampen mot snoking, vil en slik logg kunne hjelpe pasienten med &
kontrollere at behandlingen av helseopplysninger gjores i henhold til vedkom-
mendes uttrykkelige onsker."”®

6.8.1.2 Etterleves kravet i dag?

Da kommunerevisjonen kontrollerte Profdoc Vision ved KAD i 2016, fant de at
det eksisterte sikkerhetslogger. Loggene inneholdt informasjon om hvilke bru-
kere som logget seg av og pa Profdoc Vision, og nér dette ble gjort. Det ble ogsa
logget nar brukerne dpnet en pasientjournal. Det fremgér ikke av rapporten
hvorvidt loggen viser hvilke opplysninger i journalen brukerne har sett pa, eller
hvilken virksomhet brukerne tilhorer. Et annet viktig funn gjort av kommune-
revisjonen er at tilgang til opplysninger i den mye omtalte meldingsboksen ikke
logges i det hele tatt. Det eksisterer med andre ord ingen kontroll med hvem som
har sett hva i meldingsboksen. Det fremgar ikke eksplisitt av kommunerevisjo-
nens rapport hvorvidt oversikten over hvem som har sett hva vil vedlegges ved
et pasientinnsyn, i henhold til lovkrav og Normens krav nummer 77. Dersom en
slik oversikt blir vedlagt journalen ved innsyn, vil den likevel ha store mangler,
da Helseetaten ikke har tilgang til pakrevd dokumentasjon.

Da vi i april 2020 undersgkte pasientinnsyn og tilgang til informasjon fra log-
gen, fant vi at det fortsatt var noen mangler. 3. april 2020 ba vi om innsyn i
informasjonen om oss, i Lov om pasient- og brukerrettigheter (heretter pasient-
og brukerrettighetsloven) § 5-1, forste ledd og personvernforordningen art. 15.
Dagen etter ble journalen postlagt, og mottatt omtrent to dager senere, rundt
den 6. april.

Journalen inneholder opplysninger om hvem som har skrevet opplysninger i
journal, men ingen opplysninger fra logg er vedlagt eller fort i journalen, pa
tross av at innsynsbegjaeringen ogsd inneholder krav om tilgang pa slike opplys-
ninger. Det fremgar ikke av journalen hvem som har sett hva i journalen.

156 Pasient- og brukerrettighetsloven § 5-1, personvernforordningen art. 15.
157 Helsepersonelloven § 25.
158 Pasientjournalloven § 17.

72



Basert pa kontrollen anser vi ikke krav nummer 77 for oppfylt.

Den 27. april 2020 spurte vi systemforvalteren i fagsystemavdelingen hos Helse-
etaten om hvordan slike pasientinnsyn handteres, og om pasientene fér tilgang
til & se hvem som har sett hva, og nar, i journalen deres. Hun mente da, etter 4 ha
konferert med sjefen sin, at et journalinnsyn ogsa ville sikre pasienten innsyn i
dette. Vi konfronterte ikke systemforvalteren med vére funn fra tidligere samme
maned. Vi vet dermed ikke om det har veert endringer i rutiner mellom vart
innsyn og intervjuet, eller om avviket mellom vart funn og informasjonen vi
fikk i intervjuet for eksempel kan skyldes misforstaelser eller manglende over-
sikt over detaljene i innsynsrutinene ved KAD.

Vi velger & utforme tiltak i henhold til funnene fra innsynsbegjeringen var.
Dersom Helseetaten har endret innsynsrutiner siden den gang, vil ikke tiltakene
nedvendigvis veere like aktuelle.

6.8.2 Tiltak for a styrke etterlevelsen av Normens krav nummer 77

6.8.2.1 Logging av tilgang, endring og sletting

Slik som ved Normens krav nummer 127, er det ogsd her nedvendig & innfore
logging av tilgang, endring og sletting av meldingsboksen. Vi vil ikke beskrive
hva dette tiltaket innebaerer her, men henviser til kapittel «6.6.2.2. Logging av
tilgang, endring og sletting». Arsaken til at dette tiltaket er nedvendig er at inn-
synet i dag ikke vil veere komplett uten informasjon tilherende meldingsboksen.
Dette mé derfor logges slik at informasjon om hvem som har hatt tilgang, endret
eller slettet opplysninger i meldingsboksen vil veere mulig 4 fremskaffe.

6.8.2.2 Generere opplysninger fra logg automatisk, i lesbart format (se 127)

Det andre tiltaket vi mener det er nedvendig 4 innfere, er generering av opplys-
ninger fralogg automatisk, i et lesbart format. Ogsa dette tiltaket er mer utdypet
under kapittel «6.6.2.3. Generere opplysninger fra logg automatisk, i lesbart for-
mat». Arsaken til at tiltaket ogsd vil kunne bidra til etterlevelse av krav nummer
77 er at vianser det som viktig & minske arbeidsbelastningen ved innsynsbegjaee-
ringer. Det vil ogsa da vare enklere a utforme automatiserte svar pd innsyns-
begjeeringer, noe vi anser som et realistisk fremtidig mél for Helseetaten.
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6.9 Normens krav nummer 95

6.9.1 Om kravet og status i dag

6.9.1.1 Dokumenteres det alltid hvem det er gitt opplysninger til, og
hvilken virksomhet denne tilhorer?

For & sikre pasientens krav pd konfidensialitet skal det som tidligere nevnt doku-
menteres hvem som har hatt tilgang til vedkommendes helse- og personopplys-
ninger.'” Dette skal i noen tilfeller gjores i form av automatisk loggfering,'s’
som pasienten kan fa innsyn i, eller det skal dokumenteres av helsepersonellet
nar de deler opplysninger, med hvem, hvor og nar.'s!

6.9.1.2 Etterleves kravet i dag?

Det fremgar av kommunerevisjonens rapport at kravet om & alltid dokumentere
hvem som har fatt tilgang til helseopplysninger ikke folges i alle tilfeller. Som
tidligere nevnt var det mangler i bade tilgangsstyring og loggfering ved tilgang
til meldingsboksen.'> Oppslag i meldingene ble ikke loggfert. Samtlige med til-
gang til Profdoc Vision hadde tilgang til meldingene.'”> Hvem som fikk tilgang
til helse- og personopplysninger i meldingsboksen ble altsa ikke dokumentert.

I tillegg til dette fant kommunerevisjonen at det hendte at brukere benyttet
hverandres brukerkontoer for & skaffe tilgang til journaler. Det fremgikk der-
med ikke av loggen hvem som i virkeligheten fikk tilgang p& opplysningene i
slike tilfeller. Det sistnevnte eksemplet anser vi i storre grad for a veere et brudd
pé Normens krav nummer 127. Tiltak for 4 handtere deling av brukerkontoer
finnes i kapittel «6.6. Normens krav nummer 127.»

Da vi undersokte dette kravet i april 2020 fikk vi vite at det ved utsendelse av
meldinger fra meldingsboks manuelt skrives inn hvem som har fatt hvilke opp-
lysninger.'s* Slik det ogsa fremgar av kapittelet om Normens krav nummer 127,
vil ikke systemforvalteren uttale seg om det har blitt innfert logging eller til-
gangsstyring i meldingsboksen. Vi kan dermed ikke med sikkerhet si hvordan
dette loses i dag. Vi velger derfor a legge siste sikre datagrunnlag til grunn, nem-
lig kommunerevisjonsrapporten fra 2017, og utformer tiltak deretter. Dersom
logging og tilgangsstyring er etablert, vil kun tiltak nummer to, «Tjenestebasert
adressering av meldinger» vaere relevant.

159 Pasientjournalloven § 25, helsepersonelloven § 45, pasientjournalforskriften § 14.

160 Pasientjournalforskriften § 14.

161 Pasientjournalloven § 45.

162 Meldingsboks: Se kapittel «6.6.1.2. Etterleves kravet i dag?».

163 Kommunerevisjonen (2017) s. 25.

164 Intervju med systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
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6.9.2 Tiltak for a styrke etterlevelsen av Normens krav nummer 95

6.9.2.1 Tjenestebasert adressering av meldinger (se 127)

Se tiltaket «Tjenestebasert adressering av meldinger» i kapittelet om Normens
krav nummer 127.

6.9.2.2 Logging av tilgang, endring og sletting (se 127)

For 4 etterleve krav nummer 95 ma Helseetaten dokumentere hvem som har sett
hvilke opplysninger i meldingsboksen. De ma ogsa kunne dokumentere hvilken
virksomhet personen tilherer. Vi anbefaler logging av tilgang, endring og slet-
ting i meldingsboksen ogsa her. Tiltaket er videre beskrevet under kapittel
«6.6.2.2. Logging av tilgang, endring og sletting».

6.10 Normens krav nummer 203

6.10.1 Om kravet og status i dag

6.10.1.1 Kan loggene enkelt kunne analyseres ved hjelp av analyseverktay
med henblikk pa a oppdage brudd?

Virksomheten (dataansvarlig) skal automatisk dokumentere enhver tilgjenge-
liggjoring av helse- og personopplysninger, jf. pasientjournalforskriften § 14 for-
ste ledd. I henhold til Normens krav nummer 203 skal tilgjengeliggjoringslog-
gene enkelt kunne analyseres ved hjelp av analyseverktoy for & kunne avdekke
om noen urettmessig har hentet frem journalopplysninger.'®> Det utdypes ikke
hva som menes med et «analyseverktay», og vi legger derfor til grunn at et ana-
lyseverktoy som minimum ma forstds som et digitalt hjelpemiddel som gjor
gjennomgang og kontroll av logg mer effektivt enn manuell gjennomlesning
eller kontroll. Verktoyet ma utfore deler eller hele kontrollen selv, og er ikke bare
en forenkling eller rutinespesifisering av manuell kontroll, slik vi forstar det.
Hverken Helsedirektoratet eller Direktoratet for e-helse gir informasjon om,
eller konkrete forslag eller eksempler pé slike analyseverktey, utover de generelle
kravene fra Normen.

6.10.1.2 Etterleves kravet i dag?

Kommunerevisjonen omtaler ikke metoder eller verktoy for kontroll av logg i
sin rapport fra 2017. De skriver at systemforvalter manedlig sjekket systemlog-
gene for bruk av «blalysfunksjonen».'®® De skriver derimot ingenting om hvor-
vidt kontrollen ble utfert manuelt eller ved hjelp av et analyseverktay.'”

165 Pasientjournalforskriften § 14 tredje ledd.
166 Blélysfunksjon: Se kapittel «4.1.3. Brukeradministrasjon».
167 Kommunerevisjonen (2017) s. 25.
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I april 2020 svarer systemforvalteren i Helseetaten at de dessverre ikke har auto-
matisk gjennomgang av logger, og at de kun har anledning til 4 gjennomfore
manuell loggkontroll.'®

Basert pa dette svaret kan ikke Normens krav nummer 203 sies & veere oppfylt.

6.10.2 Tiltak for a styrke etterlevelsen av Normens krav nummer 203

6.10.2.1 Innforing av analyseverktoy som rutinemessig gjennomgar loggene
Slik det fremkommer ovenfor har ikke Helseetaten innfert et automatisk
analyseverktoy for 4 gjennomga logg. Gjennomgang av logger er som tidligere
nevnt viktig. Uten dette vil logging tilfere lite for & styrke informasjonssikker-
heten. Sikkerhetslogger dokumenterer gjerne svart mye, og kontinuerlig. En
manuell kontroll av sa omfattende data vil veere tidkrevende og lite treffsikkert.
Manuelle kontroller av logger kan ha god effekt dersom man leter etter en kon-
kret hendelse, eller dersom man vet at noe foregikk innenfor et gitt tidsrom.
Manuelle kontroller vil derimot ikke veere like effektive dersom man under-
soker logger etter uspesifiserte trusler eller hendelser. Datamaskiner kan analy-
sere store datamengder, kontinuerlig, og kan lete etter monster og uregelmessig-
heter degnet rundt.'®

Bruken av analyseverktoy bor gjores rutinemessig, for eksempel ved faste tidsin-
tervaller, og det bor ogsé gjores ved mistanke om brudd pé informasjonssikker-
heten. Vi anbefaler Helseetaten & innfere et automatisk analyseverktoy for &
forenkle gjennomgangen av logger.

NSM anbefaler at loggene fores i et standardisert format. P4 den maten kan det
enkelt benyttes et tredjeparts analyseverktoy til 4 gjennomga loggene.'”® Det fin-
nes en rekke akterer som leverer analyseverktey for gjennomgang av logg, og vi
anbefaler at Helseetaten selv vurderer hvilke verktoy som vil passe deres behov
best.

168 Intervju med systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
169 Encyclopadia Britannica (Udatert).
170 Nasjonal sikkerhetsmyndighet (2020).
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6.11 Normens krav nummer 204

6.11.1 Om kravet og status i dag

6.11.1.1 Er det etablert rutiner for a analysere loggene slik at hendelser
oppdages for de far alvorlige konsekvenser?

Grunnlaget for Normens krav nummer 204 er det samme som for krav nummer
203, nemlig & avdekke urettmessige tilganger til helse- og personopplysninger.
Krav nummer 203 omhandlet hvorvidt loggene i praksis enkelt kan analyseres,
og om det er etablert verktoy for a dette. Krav nummer 204 kontrollerer om det
er etablert rutiner for slik gjennomgang. Kravets ordlyd «[...] for de far alvorlige
konsekvenser» skal forstas som at rutiner skal vaere pé plass for jevnlig og hen-
siktsmessig gjennomgang av logg, og at slik gjennomgang ikke skal gjennom-
fores bare ved mistanke om brudd eller etter et brudd.

6.11.1.2 Etterleves kravet i dag?

Det fremkommer ikke av kommunerevisjonens rapport hvorvidt det konkret
var etablert rutiner for analyse avlogg for & oppdage hendelser for de fikk alvor-
lige konsekvenser. Kommunerevisjonen skriver at det ikke eksisterte rutiner for
kontroll av sikkerhetsloggen, utover kontroll med bruken av blalysfunksjonen.
Dette tyder pa at rutiner i henhold til Normens krav nummer 204 ikke var eta-
blert.

Da vi undersokte dette i april 2020 svarte systemforvalteren ved Helseetaten at
slike rutiner ikke var etablert.

Vi anser derfor ikke Normens krav nummer 204 for & veere oppfylt.

6.11.2 Tiltak for a styrke etterlevelsen av Normens krav nummer 204

6.11.2.1 Innforing av analyseverktoy som rutinemessig gjennomgar loggene

(se 203)

Muligheten for & vaere i forkant og oppdage brudd fer de far alvorlige konse-
kvenser er et viktig argument for & analysere loggene jevnlig. For & dekke dette
kravet mener vi ogsa her det ber innferes analyseverktoy som rutinemessig
gjennomgar loggene. Se kapittel «6.10.2.1. Innfering av analyseverktoy som
rutinemessig gjennomgar loggene» for en mer dyptgaende beskrivelse av dette.
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6.12 Normens krav nummer 206

6.12.1 Om kravet og status i dag

6.12.1.1 Et det etablert rutiner for ved behov 4 kunne sammenholde loggene
med autorisasjonsregister?

Normens krav nummer 206 deler formél med bade krav nummer 203 og 204.
Formalet med kravene er & sorge for at virksomhetene har rutiner og verktoy pa
plass for & kunne avdekke urettmessig tilgang til helse- og personopplysninger,
og dermed brudd pa konfidensialiteten.

Den dataansvarlige skal holde oversikt over hvem som skal ha tilgang til hvilke
opplysninger, altsa et sakalt autorisasjonsregister.”’ Den dataansvarlige skal
ogsa i ettertid kunne kontrollere hvem som benyttet seg av tilgangen. En metode
for slik kontroll er & sammenholde autorisasjonsregisteret (hvem som skal ha
tilgang til hva), med loggene (hvem som faktisk har fatt tilgang til hva).

Normens krav nummer 206 krever at det skal etableres rutiner for slik kontroll.

6.12.1.2 Etterleves kravet i dag?

Det fremkommer ikke av kommunerevisjonens rapport om autorisasjonsregis-
teret kan sammenholdes med loggene. Kommunerevisjonen fastslar at det ikke
er etablert rutiner for kontroll av logg, utover kontroll av blalystilgangen. Kravet
ble med andre ord ikke oppfylt pa kontrolltidspunktet.

I april 2020 undersokte vi det samme. Vi far beskjed om at det er praktisk mulig
a sammenholde logger med autorisasjonsregister, men at det ikke er etablert
rutiner for & gjore dette."”

Normens krav nummer 206 er dermed ikke oppfylt.

6.12.2 Tiltak for a styrke etterlevelsen av Normens krav nummer 206

6.12.2.1 Sammenholde den automatiske kontrollen av loggen med autorisa-
sjonsregisteret for a avdekke uautorisert tilgang

Vi anbefaler at Helseetaten far pa plass rutiner for 4 sammenholde loggene med
autorisasjonsregisteret, slik at Normens krav nummer 206 blir overholdt. En slik
rutine vil gjore at Helseetaten ved behov kan forsikre seg om at det bare er auto-
riserte brukere som har hatt tilgang til Profdoc Vision. Dersom brukere utover
de som er registrert i autorisasjonsregisteret fremkommer av systemloggene, er

171 Jf. Pasientjournalforskriften § 13 tredje ledd.
172 Intervju med systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
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dette et tegn pé at det enten foreligger en feil i systemene, eller at noen som ikke
skulle hatt tilgang allikevel har tilgang.

6.12.2.2Innforing av analyseverktoy som rutinemessig gjennomgar loggene
(se 203)

Vi anbefaler at kontrollen effektiviseres ved at tilgangsregisteret og system-
loggene automatisk sammenholdes av et analyseverktoy. En slik automatisk
kontroll vil kunne gjennomferes betydelig hyppigere enn hva en manuell kon-
troll av det samme kan. En manuell kontroll vil sannsynligvis veere betydelig
mer tidkrevende enn en automatisk kontroll, seerlig fordi en automatisk kontroll
ikke nedvendigvis binder opp menneskelige ressurser i selve kontrollprosessen.
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7  Anbefaling og konklusjon

7.1 Avhandlingens fokus og funn

7.1.1 Fokus

I denne avhandlingen har vi undersgkt hvordan konfidensialiteten i pasient-
journalsystemet Profdoc Vision ivaretas gjennom tilgangsstyring. Vi har kon-
trollert tilgangsstyringen etter kravene fastsatt i Normen, og vurdert hvorvidt
Helseetatens pasientjournalsystem oppfylte kravene i 2016, og igjen i 2020.

Kommunerevisjonens rapport fra 2017 undersekte ikke Profdoc Visions etter-
levelse av Normens krav, men kontrollerte generell tilgangsstyring i lesningen.
Vi har gjennom analyse av rapporten vurdert etterlevelsen av kravene slik den
var i 2016, og avdekket manglene. Vi har videre kontrollert de samme kravene i
2020, og funnet ut at det fire ar senere fortsatt er betydelige mangler i etterlevel-
sen. Videre vil vi presentere funnene og komme med forslag til endringer for a
utbedre de gjenvarende manglene, samt anbefalinger til hva Oslo kommune na
ber foreta seg.

7.1.2 Funn

12016 kontrollerte kommunerevisjonen tilgangsstyringen i Profdoc Vision. Den
ble ikke vurdert etter Normens krav, pa tross av at Normen er et rammeverk for
informasjonssikkerhet i helsesektoren som har detaljerte krav til tilgangsstyring
og konfidensialitet, og at Helseetaten gjennom sin tilknytning til Norsk helse-
nett forplikter seg a etterleve kravene her. Varen 2020 har vi gjennomgétt kom-
munerevisjonsrapporten, og tilfort den ny verdi i form av & holde deres funn opp
mot avtalefestede krav i Normen.'” Gjennom vér analyse av kommunerevisjo-
nens rapport fra 2016 og Profdoc Visions daveerende etterlevelse av Normen, vet
vi at det i 2016 var minst 19 brudd pa krav til konfidensialitet og tilgjengelighet.
I tillegg var det 23 normkrav som ikke ble avdekket i rapporten, og hvor det
dermed ikke foreligger tilstrekkelig data til & kunne konkludere med etterlevelse
eller mislighold av kravene. Vi har utelukkende fokusert pa tilgangsstyring og
konfidensialitet i avhandlingen vér, og vi har derfor sortert vekk krav fra Nor-
men som ikke direkte omhandler dette. Det er hele 294 krav, og vi har kontrol-
lert 44 av dem. Vi kan ikke si noe om etterlevelsen av de resterende 250 kravene.

173 Norsk helsenett (Udatert B).
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Varen 2020 gjennomferte vi en ny kontroll av de samme 44 kravene fra Nor-
men, for 4 avdekke dagens etterlevelse. Gjennom vére undersekelser har vi fun-
net at det per april 2020 er 16 underkjente normkrav i Profdoc Vision. Det er
viktig a understreke at det ikke er slik at det kun er tre normkrav som har blitt
utbedret siden 2016. Faktisk er det hele 8 krav som i 2016 var underkjent og som
12020 har blitt godkjente."”* Rapporten fra 2016 har naturligvis ikke kontrollert
samtlige krav fra Normen, fordi dette ikke var rapportens opprinnelige hensikt.
Det kan derfor tyde pa at en del av kravene som i 2016 ikke ble kontrollert, ved
kontroll viser seg & veere underkjente na i 2020.

Til tross for flere utbedringer siden 2016, er det varen 2020 fortsatt en rekke
mangler i Profdoc Vision og Helseetatens etterlevelse av Normens krav. Se kapit-
tel 5 og 6. Undersokelsen avdekket ogsd at Profdoc Vision ligger i kommunens
driftsmiljo AKS (Arbeidsflater, Kontorstotte og system), og at palogging til
Profdoc Vision i dette driftsmiljoet medferer tregheter. Dette var en av arsakene
til at ansatte ved KAD benyttet hverandres brukerkontoer. Fordi AKS ikke er en
del av Profdoc Vision, men snarere en driftsplattform som benyttes av hele kom-
munen, ansd vi ikke utbedringer av dette for & veere innenfor avhandlingens
mandat. Likevel onsker vi & nevne at kommunen bor se pa muligheter for & oke
hastigheten ved palogging til Profdoc Vision pa AKS-plattformen.

Manglende etterlevelse av Normens krav innebzerer i de fleste av tilfellene ogsa
manglende etterlevelse av lovkrav.'”

7.2 Konsekvenser

7.2.1 Konsekvenser for Helseetaten og Profdoc Vision

For Helseetaten og Profdoc Vision betyr manglende etterlevelse av Normens
krav, og herunder ogsa lovkrav, at de forst og fremst ikke etterlever flere sentrale
helserettslige bestemmelser, herunder blant annet helsepersonelloven § 16.
Bestemmelsen sier at virksomheten er palagt a legge til rette for at helseperso-
nellet som jobber der er i stand til 4 overholde sine plikter. Rett i overkant av
35 % av de kontrollerte tiltakene etterleves i 2020."° Folgelig er ikke Norsk helse-
netts krav om etterlevelse av Normen oppfylt. Brudd pé lovkrav kan blant annet
fore til boter fra Datatilsynet, straff etter Lov om straff (strafteloven) for brudd pa

174 Se kapittel «5.5. Statistikk til tabell».
175 Direktoratet for e-helse. (2020 C).
176 16 godkjente krav i 2020, av totalt 45 kontrollerte krav. Se kapittel 5.
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taushetsplikt,"”” samt erstatningsansvar for lovstridig behandling av helseopp-
lysninger.'”®

7.2.2 Konsekvenser for pasienten

Konsekvensene av a ikke ha tilstrekkelig informasjonssikkerhet kan direkte
ramme pasienten eller brukeren'”® som opplysningene omhandler,”®® og avsle-
ring av helseforhold kan fa store konsekvenser for pasienten det gjelder. For
enkelte pasienter kan tilgjengeliggjoring av slike opplysninger avslore hemme-
ligheter de for all del ikke gnsker a dele med andre enn den tiltenkte legen. For
andre kan opplysninger pa avveie medfore potensiell livsfare. De fleste av oss
kan kjenne seg igjen i at vi pa et punkt har delt noe med legen var vi helst ikke
vil at andre skal vite om. I noen tilfeller kan slike opplysninger veere direkte
skadelige i feil hender. Helserettsadvokat, jurist, og Fersteamanuensis ved UiO,
Anne Kjersti Befring, fortalte i en forelesning hosten 2019 om et skremmende
eksempel pa sensitive pasientopplysninger pa avveie. Hun fortalte en historie
om en sak hun arbeidet med en gang, hvor en ung muslimsk kvinne hadde opp-
sokte et sykehus. Skjult fra sin kontrollerende ektemann og familie fikk hun
utfort en abort. En stund etter aborten ble hun konfrontert av familiemedlem-
mer som hadde fatt kjennskap til aborten, pa tross av at jenta aldri hadde delt
dette med noen andre enn helsepersonellet ved sykehuset. Spersmalet om hvor-
dan noen hadde fatt vite om dette ble reist. Mye tyder pa at arsaken var journal-
snoking fra helsepersonell som kjente jentas familie.”' Hvordan det gikk med
jenta kjenner vi ikke til i dag. En mer effektiv tilgangsstyring og overholdelse av
kravene til konfidensialitet kunne muligens forhindret dette. Vi understreker at
dette ikke forekom ved KAD, Oslo legevakt eller i Profdoc Vision.

7.2.3 Konsekvenser for tilliten

Befolkningens tillit til helsevesenet er i fokus for helsevesenet, og er ogsa inn-
lemmet i formalsparagrafen i helsepersonelloven.”®* Tilliten bygger pa en opp-
fatning av 4 motta trygge og riktige helsetjenester fra dyktig helsepersonell. Den
bygger ogsd pa en oppfatning av at taushetsplikten, og i videre forstand konfi-
densialiteten, etterleves. Dersom en pasient opplever at sveert private opplysnin-
ger havner pé avveie, blir snoket i eller blir delt med uvedkommende, kan dette
ga hardt utover pasientens tillit til helsevesenet. Dette kan fore til at vedkom-
mende vegrer seg for & oppseke helsehjelp senere. Et slikt tap av tillit kan ogsa

177 Straffeloven § 209.

178 Pasientjournalloven kap. 5.

179 Med «bruker» mener vi brukere i henhold til definisjonen i pasient- og brukerrettighetsloven
§ 1-3 bokstav f.

180 Ogsa omtalt som «de registrerte», jf. personvernforordningen art. 4(1).

181 Befring (2019).

182 Helsepersonelloven § 1.
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spre seg i befolkningen. Tapt tillit til helsevesen og helsemyndigheter kan over
tid kulminere i darligere folkehelse. Véren 2020 har bevist hvor avgjerende tillit
er for at befolkningen tar helsevesenets og helsemyndighetenes anbefalinger pa
alvor. Denne tilliten ma helsevesenet kjempe for & opprettholde.

7.3  Plan for utbedring av underkjente krav

7.3.1 Vartbidrag

I avhandlingen har vi kartlagt Profdoc Visions etterlevelse av 44 av Normens
krav. Resultatet viser at det er mangler i etterlevelsen ogsa i dag, fire ar etter at
flere av funnene forst ble oppdaget. Vi har i denne avhandlingen presentert de
viktigste manglene vi har avdekket, og hvilke tiltak vi mener Helseetaten ber
vurdere for 4 etterleve Normen. Vi har gjennomfert rent faglige vurderinger av
mangler i etterlevelsen, men vi har ikke kartlagt Helseetatens muligheter til &
bete pa manglene. Helseetaten ma selv, eller i samrad med andre, avklare hvilke
av vare tiltak som kan gjennomferes, innenfor de teknologiske og skonomiske
rammene de befinner seg i.

7.3.2 Neste steg

Gjennom vér kartlegging av manglene i tilgangsstyring og konfidensialitet i
Profdoc Vision, har vi lagt grunnlaget for videre utredninger. Forst og fremst
ber Helseetaten gjennomfere en verdivurdering, slik at de far en fullstendig
oversikt over hvilke informasjonsverdier de sitter pa. Deretter bor de gjennom-
fore en risikovurdering av Profdoc Vision, hvor de tar hgyde for manglene vi her
har avdekket, og eventuelle andre avvik vi ikke har kontrollert. De ber ogsa
avklare akseptabel risiko i systemet.'®® Et system som behandler store mengder
svaert sensitive personopplysninger ber etter var mening ha lav akseptabel
risiko. Vurderingene som fremkommer av verdi- og risikovurderingene skal
danne grunnlag for en prioriteringsliste for implementering og utbedring av
manglene. Helseetaten bor ogsa underseke hvilke av manglene som direkte eller
indirekte medforer brudd péd helse- og personvernlovgivning, og innlemme
resultatet av vurderingen i prioriteringen av tiltak.

Oslo kommune planlegger bygging av en ny storbylegevakt pa tomta til navee-
rende Aker sykehus, hvor blant annet KAD befinner seg i dag."®* Vi mener at
dette er en god anledning til & vurdere Profdoc Visions fremtid, i lys av funnene
i denne avhandlingen. Er Profdoc Vision ogsé fremtidens pasientjournalsystem?

183 Se kapittel «3.3.2. Risikoappetitt».
184 Oslo kommune (Udatert A).

83



Kan hende er omorganisering og flytting av legevakt en god anledning til & for-
nye pasientjournalsystemet som har eksistert siden 1995."%>

En potensiell utskiftning av pasientjournalsystemet er en kostbar affere, og
systemforvalteren forteller at de har fatt prisanslag pd nye pasientjournal-
systemer, hvor kostnaden for systemet og overgangen til dette er ca. 20 millioner
kroner."” Vi har ikke gjennomfert vurderinger av kostnader kontra manglende
etterlevelse av kravene i Normen, men vi har forstéelse for at kostnader alltid vil
spille en rolle nar tiltak vurderes innfert. Vi mener likevel at Oslo kommune ber
prioritere & utbedre manglene vi har avdekket her. Flere av manglene er i vare
oyne medvirkende til lovbrudd, og vil uansett bidra til unedig risiko for pasien-
tens personvern og integritet. Et enske om fortsatt tilkobling til Norsk helsenett
ber ogsa trekkes inn som vurderingsgrunnlag.

Oslo kommune og Helseetaten bor minst gjore folgende:

A. Gjennomfere verdivurdering av helsedata og Profdoc Vision.

B. Gjennomfere risikovurdering av Profdoc Vision, hvor det tas hoyde for
funnene i denne avhandlingen. Andre kjente mangler eller svakheter ma
naturligvis ogsa vurderes.

C. Vurdere lovmessigheten av systemet i lys av funnene i avhandlingen og
andre kjente mangler.

D. Fastsette risikoappetitt.

E. Kartlegge muligheter for utbedring av funn i dagens system (Profdoc
Vision).

F. Kartlegge kostnader ved utbedring av dagens system.

G. Kartlegge mulighetene for etterlevelse av Normens krav ved bruk avandre
systemer.

H. Kartlegge kostnader og gevinster ved overgang til nytt system.

Oslo kommune og Helseetaten ber samlet sett vurdere om man gnsker & utbedre
og beholde dagens system, eller om man heller skal satse pé et nytt pasientjour-
nalsystem. Vurderingen ber minst ta hgyde for kostnader, lovkrav, risikoer og
akseptabel risiko. Fordi Profdoc Visions grunnarkitektur allerede er 25 ar gam-
mel, bor kommunen vurdere om systemet som helhet er modent for utskiftning,
eller om fortsatt bruk er et godt alternativ.

Onskede gevinster av arbeidet ma planlegges noye, og det ma jobbes kontinuer-
lig og malrettet med & oppnd dem. Kommunen ber ogsé lage planer for 4 male

185 Kommunerevisjonen (2017) s. 20.
186 Intervju med systemforvalter i Fagsystemavdelingen i Helseetaten, Oslo kommune. 27. april 2020.
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gevinstoppnaelsen etter at prosjektet fullfores, slik at det kan avdekkes om
onskede mal har blitt nddd, og at gevinstene i prosjektet har blitt hentet ut. Uav-
hengig av om kommunen kommer frem til at utskiftning av systemet er rett
valg, eller at dagens system kan utbedres sapass at det vil fungere en stund til,
mé fremdriften planlegges.

Vi hdper at denne avhandlingen bidrar til at kommunen sorger for at konfiden-

sialiteten til pasientene styrkes, og at de avdekke manglene ikke finnes om fire
nye 4r.
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Vedlegg

ring for den enkelte medarbeider?

Nr. Normens | Krav fra Normen Kommunerevisjonens etterlevelse

nr.

1. 69 Sgrger virksomheten for at alt personell Dette fremkommer ikke av rapporten.
som gis tilgang til helse- og personopp- Det nevnes kun at CGM-ansatte (3
lysninger og annen informasjon stykker) har signert taushetserkleering.
underlagt taushetsplikt, er kjent med
taushetsplikten?

2. 127 Sikres det at bare autorisert personell Informasjon i elektroniske meldinger
med tjenstlige behov far tilgang til helse- | var tilgjengelig for alle, uavhengig av
og personopplysninger? brukergruppe. Oppslag i disse ble ikke

logget.

3. 71 Behandles brudd pa taushetsplikten Dette fremkommer ikke av rapporten.
som avvik?

4. 7 Sikrer innsynet ogsa loggen over hvem, Nei. Det fremkommer ikke av rapporten
og eventuelt fra hvilken virksomhet, som | om dette vil innga i innsynet. Det kan
har tilegnet seg hvilke opplysninger, pa ikke genereres automatiske rapporter.
hvilket tidspunkt? Loggen viser bare hvem som logget pa

systemet, og hvilken journal de tittet i,
nar. Avdeling/virksomhet fremkommer
ikke.

5. 95 Dokumenteres det alltid hvem det er gitt | Nei. Logg viser ikke tilgang til meldin-
opplysninger til, og hvilken virksomhet ger. Det fremkommer ikke at dette
denne tilhgrer? dokumenteres andre steder.

6. 103 Oppbevares opplysninger om hvem som Dette fremkommer ikke av rapporten.
har hatt tilgang til eller fatt utlevert
helseopplysninger som er knyttet til
pasientens eller brukerens navn eller
fgdselsnummer (logger) til det av
hensyn til helsehjelpens karakter ikke
lenger antas a bli bruk for dem?

7. 96 Gir helsepersonell tilgang til ngdvendige | Dette fremkommer ikke av rapporten.
og relevante helseopplysninger til
samarbeidende personell i den grad
dette er ngdvendig for & kunne gi
helsehjelp til pasienten pa forsvarlig
mate, med mindre pasienten eller
brukeren motsetter seg det?

8. 113 Innhenter virksomheten taushetserklae- Dette fremkommer ikke av rapporten.

92




Nr. Normens | Krav fra Normen Kommunerevisjonens etterlevelse
nr.
9. 115 Har virksomheten etablert tiltak som Dette fremkommer ikke av rapporten.
ivaretar at alle som gis tilgang til
informasjonssystemer og tilhgrende
informasjon, har tilstrekkelig kompetan-
se til & benytte systemene og til &
ivareta informasjonssikkerheten og
personvernet til den registrerte?
10. 118 Leveres alle medier (herunder digitalt, Dette fremkommer ikke av rapporten.
papir, osv.) som kan inneholde helse- og
personopplysninger nar et arbeidsfor-
hold oppharer?
11. 119 Leveres adgangskort tilbake og Dette fremkommer ikke av rapporten.
deaktiveres ved opphgr i arbeidsfor-
hold?
12. 120 Sperres all tilgang ved oppher i Tilbaketrekking av tilganger (herunder
arbeidsforhold? sletting av brukere) er ikke knyttet til
arbeidsforhold.
Det kjores et skript hver maned som
deaktiverer brukere som har veert
inaktive i 6 maneder. Det tar med
andre ord 6 hele maneder a fjerne
brukere som ikke lenger skal ha tilgang.
13. 125 Er tilgangsstyring etablert for alle Nei. Det er ikke god nok tilgangsstyring
informasjonssystemer? i Profdoc Vision
14. 150 Bekrefter den autoriserte sin identitet Tilgang til Profdoc Vision ble oppnadd

pa en sikker mate?

ved palogging til kommunens
driftsplattform AKS for dem som var
autoriserte brukere av Profdoc Vision
(«singel sign on»)

| tillegg var det mulig a logge inn med
en tofaktorautentisering med ID-kort
med passord og innlogging pa
kommunens driftsplattform.

Nar medarbeiderne var innlogget pa
kommunens driftsplattform, var det i
tillegg en mulighet for a logge seg inn
pa Profdoc Vision med eget brukernavn
og passord.
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15. 128 Gis tilgang til behandlingsrettede Nye brukere skal godkjennes av
helseregistre etter en konkret beslut- vaktkoordinator. Hvilke vurderinger de
ning basert pa at det er iverksatt eller gjor seg fremkommer ikke.
skal iverksettes tiltak for medisinsk
behandling av pasienten?

16. 132 Vurderes autorisasjonen pa nytt nar det Ingenting i rapporten tilsier at dette
oppstar endringer i ansvarsomrader gjares. Skript kjgres for a finne inaktive
eller ansettelsesforhold eller langvarig brukere.
fraveer?

17. 134 Er autorisasjonen for tilgang til Nei. Det er knyttet til aktivitet (mangel
behandlingsrettede helseregister pa inaktivitet), ikke tid, sa vidt vi kan se
tidsbegrenset? fra rapporten.

18. 135 Angir autorisasjonen for tilgang til Nei. Alle har tilgang til alle avdelinger,
behandlingsrettede helseregister hvilke med unntak av overgrepsmottaket.
virksomheter autorisasjonen omfatter?

19. 136 Er det etablert tiltak slik at mulig Nei. Logging falges ikke opp, med
misbruk av autorisert teknisk personell, unntak av blalystilgang.
med seerskilt behov for tilgang til starre
mengder helse- og personopplysninger,
skal kunne avdekkes?

20. 137 Grunngis og registreres bruk av Ja.
selvautorisering?

21. 160 Paser virksomhetens ledelse at det Nei. Det skulle bli gjennomfgrt
jevnlig gjennomfgres kontroll av hvem kontroller, men dette har ikke fungert
som har hatt elektronisk tilgang? pa en god mate. Mer fremkommer ikke

av rapporten.
Eksempler pa sikkerhetskrav: Behand-
lingsrettet helseregister ma ha
funksjonalitet slik at kontrollen kan
gjennomfagres effektivt.
22. 138 Er det etablert tekniske tiltak slik at Dette fremkommer ikke av rapporten.

personer i eller utenfor virksomheten
ikke skal kunne endre opplysninger uten
at det registreres i informasjonssys-
temene hvem som har endret og hva
som er endret?

Eksempler pa sikkerhetskrav der det
ikke benyttes PKI: Passordfil skal
krypteres
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23. 139 Registreres all tildeling av autorisasjon Det arkiveres hos vaktkoordinator, sier
i et autorisasjonsregister? etaten i rapporten. Tilsynet sa ikke

disse skjemaene.

24, 122 Har virksomheten rutiner for autorise- Vaktkoordinator oppretter tilgangene.
ring, endring og avslutning av tilganger? Rapporten sier ingenting om hvem som

senere kan endre tilgangene.

Blant annet skal et autorisasjonsskje-
ma utfylles, og tilgang gis av vaktkoor-
dinatorene ved avdeling Aker. Brukere
ma ogsa farst veere registrert i PRK.
Rutiner for skjemaet blir ikke fulgt.
Andre rutiner fremkommer ikke i
rapporten.

25. 141 Benytter bruker med administratortil- Dette fremgar ikke av rapporten.
ganger personlig separat brukerkonto
for administratoroppgaver?

26. 145 Har virksomheten sgrget for at det Nei. Vaktkoordinator ved avdeling Aker
opprettes et autorisasjonsregister som oppbevarer et autorisasjonsskjema for
minimum inneholde: hver bruker. Skjemaet inneholder
1. informasjon om hvem som er tildelt informasjon om hvem som har fatt

autorisasjon tildelt autorisasjon, men ingenting om
2. til hvilken rolle autorisasjonen er rollen eller formalet med autorisasjo-
tildelt (om rolle benyttes i virksom- nen. Det fremkommer ikke av
heten) revisjonsrapporten om tidspunkt for
3. formalet med autorisasjonen tilbaketrekking av autorisasjon
4. tidspunkt for nar autorisasjonen ble fremkommer i autorisasjonsskjemaet,
gitt og eventuelt tilbakekalt og heller ingenting om hvilke virksom-
5. informasjon om hvilken virksomhet heter de skal fa tilgang til.
den autoriserte er knyttet til
6. helsepersonells autorisasjon for
tilgang til helseopplysninger i annen
virksomhet (kun om tilgang til
helseopplysninger i annen virksomhet
er tatt i bruk)
27. 147 Har virksomheten oversikt over Ja, hvilke virksomheter som har tilgang.

tilgjengeliggjoring av opplysninger til
andre virksomheter?

Ikke hvem i virksomhetene som har
tilgang
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28. 149 Har dataansvarlig og virksomhetene Dette fremkommer ikke av rapporten.
som gis tilgang til opplysninger hos
dataansvarlig avklart gjennom avtale
eller pa annen mate:
1. hvordan autentisering skal forega pa
en sikker mate
2. hvordan autorisering til helseopplys-
ninger hos dataansvarlig skal forega
3. hvordan logging og oppfalging av
logger skal forega
29. 151 Besluttes sikker mate pa grunnlag aven | Nei. kke gjennomfgrt risikovurdering
risikovurdering? for det enkelte informasjonssystem, og
ikke gjennomfgrt overordnede
risikovurderinger av Profdoc Vision i det
hele tatt.
30. 153 Sikres det at flere personer ikke Nei, kolleger benytter hverandres
benytter samme autentiseringskriteria? brukerkontoer og datamaskiner til
registrering av opplysninger. Arsaken er
at det tar for lang tid a logge ut og inn
igjen pa egen konto.
Det fremkommer ikke at slike rutiner er
pa plass.
31. 154 Tildeles autentiseringskriteria (som Dette fremkommer ikke av rapporten.
brukernavn og passord) pa en betryg-
gende mate?
32. 155 Sikres tilgang fra hjemmekontor og/eller | Dette fremkommer ikke av rapporten.
mobilt utstyr (og mobilnettverk) ved
sikker autentiseringslgsning?
33. 159 Gis det ved behov ny autentisering ved Dette fremkommer ikke av rapporten.
bytte av rolle (om roller benyttes)?
34. 160 Paser virksomhetens ledelse at det Nei, brukere ma autentiseres for a fa

jevnlig gjennomfgres kontroll av hvem
som har hatt elektronisk tilgang?

Eksempler pa sikkerhetskrav: Behand-
lingsrettet helseregister ma ha
funksjonalitet slik at kontrollen kan
gjennomfgres effektivt.

tilgang til systemet, det er elektroniske
logger pa plass, men det er ingen
rutiner pa plass for kontroll av disse.
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35. 161 Foretar den enkelte leder gjennomgang Dette fremkommer ikke av rapporten.
og kontroll av tilgangsstyring, herunder
tildelte autorisasjoner:

1. Ved organisasjonsendringer,
overflytting av personell til annen
enhet/avdeling eller endring av
arbeidsomrade?

2. Minimum arlig (gjerne i forbindelse
med sikkerhetsrevisjon)?

3. Ved sikkerhetsbrudd for det
informasjonsomradet som blir bergrt
av bruddet?

36. 162 Varles virksomhetens ledelse dersom Nei, Helseetaten hadde ikke etablert
kontrollen farer til mistanke om at det skriftlige rutiner for & melde hendelser
har skjedd en urettmessig tilgang? eller avvik. Avvik i Profdoc Vision ble

ikke meldt.

37. 163 Dersom kontrollen viser at det har Nei. Manglende rutiner for avvik.
skjedd en urettmessig tilgang,
behandles det som et avvik?

38. 164 Falges misbruk av selvautorisering opp Dette fremkommer ikke av rapporten.
som avvik?

39. 170 Er det etablert rutine for administrasjon Dette fremkommer ikke av rapporten.
av ngkler/adgangskort i adgangskon-
trollsystemet?

40. 201 Registreres som minimum fglgende i I loggene fgres det kun oversikt over
loggene ved autorisert bruk av hvem som logger seg inn og ut av
behandlingsrettet helseregister: Profdoc Vision, tidspunktet for dette,
1. Identitet til den som har lest, rettet, samt hvilke pasientjournaler de ser pa.

registrert, endret og/eller slettet | tillegg logges bruk av blalystilgang.
helse- og personopplysninger Grunnlag for tilgjengeliggjoring samt

2. Organisatorisk tilhgrighet hva som er endret eller slettet logges

3. Grunnlaget for tilgjengeliggjoringen ikke.

4. Tidsperioden for tilgjengeliggjgringen

41. 203 Kan loggene enkelt kunne analyseres Dette fremkommer ikke av rapporten.
ved hjelp av analyseverktgy med
henblikk pa a oppdage brudd?

42, 204 Er det etablert rutiner for a analysere Nei.

loggene slik at hendelser oppdages for
de far alvorlige konsekvenser?
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43. 206 Et det etablert rutiner for ved behov a Det fremkommer ikke av revisjons-
kunne sammenholde loggene med rapporten hvorvidt disse loggene kan
autorisasjonsregister? sammenholdes med autorisasjons-

registeret.

44, 209 Lagres logger, som genereres ved ytelse | Det fremkommer ikke av rapporten.

av helsehjelp, til det ikke antas a veere
bruk for dem?
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