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Fragmentert styring — er det offentliges virkemidler
tilstrekkelig for a handtere risiko i elID-forvaltningen?

Trude Myklebust, Institutt for privatrett, Universitetet i Oslo
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Problembeskrivelsen: Innsikter fra
garsdagen

e |dentitetsmisbruk:
— Mellom naerstaende
— Organisert kriminalitet

* Digital ekskludering
— Flere brukergrupper far ikke BankID
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Hovedinntrykk — sterk gkning |
kriminalitet | digitale rom

« Misbruk av elD tilrettelegger for
bl.a.:

— Bedragerier — individer og
bedrifter

— Hvitvasking og
terrorfinansiering

— Arbeidslivskriminalitet

— Stgnadsvindel

— Skatteunndragelse

— Konkurskriminalitet

— Smugling

— Handel med ulovlige varer og
heleri

— Menneskesmugling
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Misbruk av elD leder til:

Direkte og indirekte || Tap av tillit:

gkonomisk tap: e Til banker
* Private  Til myndigheter
« Det offentlige e Til hverandre

lkke-gkonomisk tap:

« Bekymringer

 Emosjonelle
belastninger

* Etc
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Mangel pa digital inkludering
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Kilde: Digital ekskludering — NTNU medisin og helse



https://www.ntnu.no/blogger/helse/nb/digital-ekskludering/
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Det offentliges ansvar for a sikre en
velfungerende infrastruktur for elD

«En velfungerende infrastruktur for elD er en
av grunnpilarene for at offentlige tjenester kan
digitaliseres, og at alle har mulighet til a
samhandl|e digitalt med offentlig sektor.
Befolkningen har behov for en sikker mate a
identifisere seg pa digitalt og tjenesteeiere |
offentlig sektor har et behov for a vite hvem de
kommuniserer med.»

Kilde: Nasjonal strategi for elD i offentlig sektor
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De norske elD-lgsningene

2021: 300 millioner innlogginger til offentlige
tjienester:
— MinID: 5.5 % (< 1 million brukere)
— Buypass: 1.02 % N
— Commfides: 0.01 %
— BanklID: 93.44 %
(4.4 million brukere) _

Kun private elD-lgsninger
. pa hgyeste sikkerhetsniva

Av BankIDs totale innlogginger i1 2021 utgjorde
offentlige tjenester ca 1/3  «ide: Nasjonal strategi for eiD

offentlig sektor
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BankID som
universalngkkel
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Hvordan kan det offentlige sgrge for en
sikker og brukervennlig elD-lgsning?

Flere tenkelige virkemidler, bl.a.:
* Eile og drifte systemet selv
* Reguleringer

« Markedsbaserte lgsninger (krav i
anskaffelser og kontrakter)
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Ny nasjonal strategi for elD | offentlig
sektor

Nasjonal strategi for elD
i offentlig sektor

24 april 2023

Nasjonal strateqi for elD i offentlig sektor -
regjeringen.no



https://www.regjeringen.no/no/dokumenter/nasjonal-strategi-for-eid-i-offentlig-sektor/id2973307/
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Apner for & viderefgre dagens system
med markedsbaserte Igsninger

« Strategien «bygger videre pa dagens strateqi
hvor markedslgsninger for elD | hovedsak
benyttes.»

« «Det er en ambisjon a viderefgre dagens
elD-strategi som innebaerer bruk av
markedslgsninger for elD pa innloggingsniva
hayt.»

« Realisere en elD pa hagyt niva i offentlig regi:
«Det utelukkes ikke at en slik lgsning kan
anskaffes | markedet.»
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Men...

«Dagens markedsbaserte strategi er utformet
blant annet for a legge til rette for konkurranse
Innenfor elD-leverandgrmarkedet. Gitt dagens
utbredelse av BanklD, Commfides og Buypass,
nar BankiD en dominerende markedsposisjon.
Denne fordelingen av brukere har veert relativt
ik de siste ti arene og ingen nye aktgrer har
Kommet til. Dette kan innebaere en risiko med
tanke pa robusthet og sikkerhet, og en ulempe i
forhandling med markedsaktgrene om priser.»
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Takk for meqg!



