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Agenda

e Allmanna reklamationsnamndens kompetanseomrade.
e Kort om svensk BankID og andre e-legitimasjoner
 Vanlige svindelmodus i Sverige i dag.

* Prinsippsaker og aktuelle trender i ARN-beslutninger.
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ARN’s kompetanseomrade og litt statistikk

* Forbrukertvister etter klage fra forbrukeren fordelt pa 12 ulike omrader, hvorav
et er bank.

* For fgrste halvar 2023 fikk kunden (helt eller delvis) rett i 8 % av sakene i
omradet «bank» som helhet (https://www.arn.se/om-arn/statistik/).

e Ulike spgrsmal som behandles, men den st@rste enkeltstaende sakstypen er
knyttet til krav om tilbakef@ring av penger etter svindel.
e Litt fler detaljer kan man fa ved a kontakte ARN direkte:

* For hele 2023 ble 1189 saker om ikke godkjente transaksjoner behandlet,
kunden fikk helt eller delvis medhold i 89 av dem, altsa i 7,49% av sakene

* Drgyt 100 saker om rett til konto med grunnleggende funksjoner i 2023, helt
eller delvis medhold i fem av dem, altsa 5 %.
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https://www.arn.se/om-arn/statistik/

Kort om svensk BankID og andre e-
legitimasjoner

e BanklD (Finansiell ID-teknik AB) er den dominerende tilbyderen av e-
legitimasjon i Sverige.
e BankID har 8,4 millioner unike brukere og 99,3% av alle mellom 18 og 65 ar har minst
et BanklID.

* Over 7000 tilknyttede tjenesteleverandgrer (herunder banker, myndigheter og «alle
andrey).

* Tre varianter av BankID som alle mgter kravene til en avansert elektronisk
underskrift og til sterk kundeautentisering.
* Mobilt BankID (pa mobil eller ipad) er mest utbredt, men mye praksis
bygger pa lgsninger med kodebrikke.

* Freja elD finnes ogsa och oppfyller de samme formelle kravene, men er ikke
like utbredt ettersom de fleste banker bare aksepterer BanklD.
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Kort om svensk BankID og andre e-

legitimasjoner forts.

14:00
Avbryt UNDERSKRIFT

e Marianne Mathilde
®  Rodvei Aagaard

Jag skriver under hos
Danske Bank Sweden
Inloggning Hembanken

Med min elektroniska signatur bekraftar
jag att jag vill logga in i Hembanken.

VARNING - Banken kommer aldrig ringa
upp dig och be dig logga in i Hembanken.

HAR DU BLIVIT UPPRINGD ELLER SJALV
RINGT UPP EFTER UPPMANING?

Varning for bedragare som kontaktar
kunder via telefon, sms eller mejl. Limna
inte ifran dig koder fran din kodbox och
klicka inte pa lankar om du inte &r helt
saker pa avsandaren. Ladda inte heller ner
program for att dela din dator/mobila
skarm pa uppmaning.

Skriv under med sakerhetskod

14:02
<« Mobilbank

Avbryt IDENTIFIERING

° Marianne Mathilde
&  Rodvei Aagaard

Jag identifierar mig hos

Danske Bank Sweden

Min avsikt:
Inloggning Mobilbanken.

VARNING-Banken kommer aldrig kontakta
dig och be dig logga in i Mobilbanken.

Varning for bedragare som kontaktar
kunder via telefon, sms, chatt eller mejl.
Lamna inte ifran dig koder fran din kodbox
och klicka inte pa lankar om du inte ar helt
saker pa avsandaren. Ladda inte heller ner
program for att dela din dator/mobila
skarm pa uppmaning.

Identifiera med Face ID

14:03 ol = W)
< Mobilbank U

Avbryt UNDERSKRIFT D

BankiD

° Marianne Mathilde
®&  Rgdvei Aagaard

Jag skriver under hos
Danske Bank Sweden

Fran konto: Brukskonto 13310950786
Belopp: 1

Datum: 2023-05-11

Text pa kontoutdrag: Test

Avgift: 0,00

Till konto: 6501605970548

Bank: HANDELSBANKEN

Text pa mottagarens kontoutdrag: Test

Skriv under med sakerhetskod
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Vanlige svindelmodus i Sverige i dag

* For ble man lurt til a gi svindleren tilgang til konto og andre verktgy

e Svindleren kom inn i nettbanken og overfgrte selv penger med hjelp av koder som
kunden hadde gitt fra seg, eller giennom a lure kunden til 3 legitimere seg flere
ganger slik at svindleren kom inn i nettbanken og kunne opprette en ny e-
legitimasjon som ble lastet ned pa svindlerens mobiltelefon.

* Nye krav nar man oppretter nytt mobilt BankID har fjernet* risikoen for at
svindleren skal lykkes skaffe seg et BankID i kundens navn.
* Krav til skanning av bevegelig QR-kode ble omgatt av bedragerne med hjelp av
fiernstyringsprogram.

* Na kreves tilgang til pass eller nasjonalt ID-kort i umiddelbar nzerhet til den nye
enheten.

* Bevegelige QR-koder gjgr at enheten med BankID og enheten man logger inn pa
ma veere pa samme geografiske sted, hvilket har begrenset svindlerens mulighet
for a selv skaffe seg tilgang til kundenes nettbank.
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Vanlige svindelmodus i Sverige i dag forts.

* Nye sikkerhetsfunksjoner gjgr at svindlerne endrer modus. Trender akkurat
naer
* et gkt fokus pa naeringskunder (aksjeselskap med fa eiere), og
* 3 lure (forbruker)kunden til 3 giennomfgre/godkjenne betalingen selv.
e 70-90 % av alle betalingssvindler i dag bestar (angivelig) av at kunden selv
godkjenner betalingen.
* Betalingene gjgres ofte med hjelp av Swish (aka Vipps).

e Betalingen gjennomfgres i realtid og stoppes normalt bare om den (mot
formodning) blir flagget som mistenkt hvitvasking eller
terrorfinansiering.

* Mot formodning ettersom det ofte handler sma belgp fra kundens egne
penger, overfert til mottakere med konto i en svensk bank.
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Vanlige svindelmodus i
Sverige i dag forts.

e Nar kunden lures til a betale selv
med Swish fremgar det tydelig at
man gjennomferer en betaling,
hvilket belgp man betaler og til
hvem (navngitt person) betalingen
skjer. Deretter godkjennes
betalingen med hjelp av mobilt
BanklID.

e Ofte lures man forst til a hgye
belgpsgrensene (5000-15000
/dag/uke er ellers standard).

15:44

< Swish

Avbryt UNDERSKRIFT

Marianne Mathilde
Redvei Aagaard

Jag skriver under hos:
Danske Bank - Swish

Mottagare: +46 70 834 14 64

Bengt Torbjorn Ingvarsson

Belopp:

1 kr

Meddelande: Test for a fa bra screenshot

Skriv under med Face ID

10:38

Avbryt UNDERSKRIFT

Marianne Mathilde
Radvei Aagaard

Jag skriver under hos:
Danske Bank Sweden

Swish beloppsgranser

Jag bekraftar med min elektroniska
signatur att mitt Swishavtal avseende

Mobilnummer +46 737268586
Konto Brukskonto 13310950786

ska framover nedanstaende
beloppsgranser galla for avgaende
betalning (uttag)

15000 kr per dag vid overforing till
privatperson
15000 kr per vecka vid overforing till

privatperson
RONN kr nar dan vid hetalnina till att

Skriv under med sakerhetskod




Prinsippsaker og aktuelle trender i ARN 2023

* Grensen mellom godkjente og ikke godkjente transaksjoner ved svindel
og ved grov tvang.

* |kke-autoriserte transaksjoner og grensedragningen grovt uaktsom —
sarskilt klandervart (sml. forsett).

e Krav om renter pa tilbakefgringskravet
 Rett til konto med grunnleggende funksjoner




Godkjent — ikke godkjent: Svindel

» Betaltjanstlagens regler om tapsfordeling gjelder bare ved ikke-godkjente
transaksjoner, ikke nar kunden selv har godkjent betalingen.

* ARN har tidligere sagt at «en transaktion inte ska anses vara obehorig i fall dar
kontohavaren sjalv har godkant den (dvs. rent faktiskt har utfort exempelvis en
signering)»

e Dette gjelder «... oavsett om kontohavaren har lurats att utféra godkannandet
eller har en felaktig uppfattning om vad transaktionen innebar eller vad en
eventuell motprestation ska innehalla, eller vad hen 6ver huvud taget gor nar
hen anvander sitt betalningsinstrument.»

* Derfor er, angivelig, 70-90 % av svindelofrene i dag helt uten beskyttelse fra
regelverket.
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Godkjent — ikke godkjent: Grov tvang/ran

* Men, denne holdningen forutsetter at kunden har godkjent transaksjonen
pa en mate som kan oppfylle grunnleggende krav for et samtykke.

* Har kunden blitt truet pa livet med pistol og pa den maten blitt tvunget til a
godkjenne transaksjonen, foreligger det ikke samtykke. (ARN sak nr. 2022-
13993, avgjort 13 desember 2023).

* ARN virker a bygge pa et EU-rettslig samtykkekrav som i hvert fall ma
inkludere en handlingsvilje, selv om det ikke virker stilles krav til en
rettshandlingsvilje eller en rettsfglgevilje.

* Det er altsa ikke nasjonale regler om ugyldighet p.g.a. grov tvang
(avtaleloven § 28) som utgj@r rettsgrunnlaget for avgjgrelsen.
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lkke godkjente transaksjoner i HD

* Grensen grov uaktsomhet og «sarskild klandervart» (sml. forsett) er, og har lenge
veert, et sentralt tvistetema i praksis.

* Forskjellen pa a fa tilbake alt utenom 12 000 kr, eller ingenting.
» Terskelen for «sarskilt klandervart» ble omdefinert og tydelig hgyere etter Hogsta
domstolens dom i NJA 2022 s. 522.

* Kunden hadde blitt lurt til a dele koder slik at svindleren kom i nettbanken og
fikk opprettet et mobilt BankID i kundens navn, pa sin egen enhet. Deretter
hadde svindleren gjennomfgrt transaksjonene.

* Kunden skal ha veert likegyldig til risikoen for svindel.
 Bevisst om risikoen for svindel, men gir fra seg informasjon/kontroll likevel.

* Bevisst om at man snakker med noen som ikke har rett a ta del av
informasjonen i kombinasjon med grunn til @ mistenke risiko for bedragerier.
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lkke godkjente transaksjoner i ARN

e Etter dommen har ARN behandlet et stort antall saker pa tema tapsfordeling og
skyldgrad, fgrst ut var «de nio novemberavgorandena» i 2022, som i hovedsak
gjaldt bruk av kodebrikker, der koder ble gitt ut til svindleren uten at kunden
kunne se eller vite hva kodene faktisk ble brukt til.

* Nemnden dro en grense mellom bevisst uaktsomhet og ubevisst uaktsomhet.

* Tror man at man snakker med banken er man oftest ubevisst uaktsom og
dermed ikke saerlig klanderverdig, mens man normalt er bevisst uaktsom og
dermed saerlig klanderverdig om man tror seg snakke med andre enn bankens
ansatte.

* Har man spesielt darlige forutsetninger for a forsta risikoen man utsettes for,
kan ogsa bevist uaktsomhet kategoriseres som grovt uaktsomt.
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lkke godkjente transaksjoner i ARN forts.

» Senere avgjgrelser fyller pa med flere typesituasjoner, sarlig nar det gjelder bruk
av mobilt BankID der det oftest gis tydelig informasjon om hva som blir godkjent.

 ARN kommer oftest frem til at man ikke kan ha for hgye forventninger pa kundens
evne til 3 avslgre «svakheter i historien» og at det ikke generelt kan antas at
kunden faktisk har lest advarsler som framgar av app’en.

 Kunden har derfor som oftest ikke handlet szerlig klanderverdig.
* Samtidig anser ARN oftest at det er grovt uaktsomt at man ikke legger merke til, og

forholder seg til, advarsel som dukker opp i appen og stiller spgrsmal ved
legitimiteten av de handlinger som svindleren ber en om a foreta.

* Pa dette temaet tar forbrukerrepresentantene dissens. De mener det ikke
generelt kan forventes at en forbruker leser slike advarsler.
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Retten til forsinkelsesrente

* 13 desember 2023 kom ARN med en prinsippavgjgrelse om rett til
forsinkelsesrente pa tilbakefgringskravet. (Sak nr. 2023-04491)

e Retten til tilbakefgring er et ordinaert pengekrav, og pa pengekrav kan man
ogsa etter svensk rett fa forsinkelsesrenter.

* Forsinkelsesrenter lgper fra forfallsdagen om denne er bestemt i forvei, i andre
situasjoner lgper forsinkelsesrente fra 30 dager etter pakrav under forutsetning at
det i pakravet er angitt at manglende betaling innebaer at forsinkelsesrente
kommer til & palgpe.

* ARN anser at tilbakefgringskravets forfallstid er bestemt pa forhand
giennom at tilbakefgring etter betaltjanstlagen skal skje innen utgangen av
pafglgende bankdag etter kunnskap om transaksjonen, bortsett fra i de
situasjoner hvor det er grunn til 3 mistenke svindel eller at transaksjonen er

godkjent.
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Rett til konto med grunnleggende funksjoner

e Sakene om rett til konto m.m. handler nesten utelukkende om situasjoner der
kunden har sviktet i a gi banken informasjon om hvor penger kommer fra, hvilket
gjer at banken med henvisning til hvitvaskingsreglene har valgt a avslutte
kundeforholdet.

* Om kunden i ettertid har besvart bankens spgrsmal og det er uklart hva
banken mener mangler av informasjon, anbefaler ARN banken a gjgre ny
bedgmming.

* ARN vil/kan ikke selv avgjgre spgrsmalet om rett til konto ettersom nemnden
ikke har full informasjon om kundeforholdet, bare om det som fremgar av
tvisten.

* ARN prgver bare retten til konto med grunnleggende funksjoner. BankID anses ikke
veere en slik grunnleggende funksjon som omfattes av kontraheringsplikten.
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