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https://www.arn.se/om-arn/statistik/

• For hele 2023 ble 1189 saker om ikke godkjente transaksjoner behandlet, 
kunden fikk helt eller delvis medhold i 89 av dem, altså i 7,49% av sakene 

• Drøyt 100 saker om rett til konto med grunnleggende funksjoner i 2023, helt 
eller delvis medhold i fem av dem, altså 5 %. 

https://www.arn.se/om-arn/statistik/


• BankID har 8,4 millioner unike brukere og 99,3% av alle mellom 18 og 65 år har minst 
et BankID. 

• Over 7000 tilknyttede tjenesteleverandører (herunder banker, myndigheter og «alle 
andre»). 

• Mobilt BankID (på mobil eller ipad) er mest utbredt, men mye praksis 
bygger på løsninger med kodebrikke.





• Svindleren kom inn i nettbanken og overførte selv penger med hjelp av koder som 
kunden hadde gitt fra seg, eller gjennom å lure kunden til å legitimere seg flere 
ganger slik at svindleren kom inn i nettbanken og kunne opprette en ny e-
legitimasjon som ble lastet ned på svindlerens mobiltelefon. 

• Krav til skanning av bevegelig QR-kode ble omgått av bedragerne med hjelp av 
fjernstyringsprogram. 

• Nå kreves tilgang til pass eller nasjonalt ID-kort i umiddelbar nærhet til den nye 
enheten.



• et økt fokus på næringskunder (aksjeselskap med få eiere), og  

• å lure (forbruker)kunden til å gjennomføre/godkjenne betalingen selv. 

• Betalingene gjøres ofte med hjelp av Swish (aka Vipps). 

• Betalingen gjennomføres i realtid og stoppes normalt bare om den (mot 
formodning) blir flagget som mistenkt hvitvasking eller 
terrorfinansiering. 

• Mot formodning ettersom det ofte handler små beløp fra kundens egne 
penger, overført til mottakere med konto i en svensk bank.







• Dette gjelder «... oavsett om kontohavaren har lurats att utföra godkännandet 
eller har en felaktig uppfattning om vad transaktionen innebär eller vad en 
eventuell motprestation ska innehålla, eller vad hen över huvud taget gör när 
hen använder sitt betalningsinstrument.» 





• Grensen grov uaktsomhet og «särskild klandervärt» (sml. forsett) er, og har lenge 
vært, et sentralt tvistetema i praksis.
• Forskjellen på å få tilbake alt utenom 12 000 kr, eller ingenting.

• Terskelen for «särskilt klandervärt» ble omdefinert og tydelig høyere etter Högsta 
domstolens dom i NJA 2022 s. 522. 
• Kunden hadde blitt lurt til å dele koder slik at svindleren kom i nettbanken og 

fikk opprettet et mobilt BankID i kundens navn, på sin egen enhet. Deretter 
hadde svindleren gjennomført transaksjonene. 

• Kunden skal ha vært likegyldig til risikoen for svindel. 
• Bevisst om risikoen for svindel, men gir fra seg informasjon/kontroll likevel. 
• Bevisst om at man snakker med noen som ikke har rett å ta del av 

informasjonen i kombinasjon med grunn til å mistenke risiko for bedragerier.



• Tror man at man snakker med banken er man oftest ubevisst uaktsom og 
dermed ikke særlig klanderverdig, mens man normalt er bevisst uaktsom og 
dermed særlig klanderverdig om man tror seg snakke med andre enn bankens 
ansatte. 

• Har man spesielt dårlige forutsetninger for å forstå risikoen man utsettes for, 
kan også bevist uaktsomhet kategoriseres som grovt uaktsomt. 



• Kunden har derfor som oftest ikke handlet særlig klanderverdig. 

• På dette temaet tar forbrukerrepresentantene dissens. De mener det ikke 
generelt kan forventes at en forbruker leser slike advarsler.



• 13 desember 2023 kom ARN med en prinsippavgjørelse om rett til 
forsinkelsesrente på tilbakeføringskravet. (Sak nr. 2023-04491)

• Retten til tilbakeføring er et ordinært pengekrav, og på pengekrav kan man 
også etter svensk rett få forsinkelsesrenter. 
• Forsinkelsesrenter løper fra forfallsdagen om denne er bestemt i forvei, i andre 

situasjoner løper forsinkelsesrente fra 30 dager etter påkrav under forutsetning at 
det i påkravet er angitt at manglende betaling innebær at forsinkelsesrente 
kommer til å påløpe.

• ARN anser at tilbakeføringskravets forfallstid er bestemt på forhånd 
gjennom at tilbakeføring etter betaltjänstlagen skal skje innen utgangen av 
påfølgende bankdag etter kunnskap om transaksjonen, bortsett fra i de 
situasjoner hvor det er grunn til å mistenke svindel eller at transaksjonen er 
godkjent.



• Sakene om rett til konto m.m. handler nesten utelukkende om situasjoner der 
kunden har sviktet i å gi banken informasjon om hvor penger kommer fra, hvilket 
gjør at banken med henvisning til hvitvaskingsreglene har valgt å avslutte 
kundeforholdet. 
• Om kunden i ettertid har besvart bankens spørsmål og det er uklart hva 

banken mener mangler av informasjon, anbefaler ARN banken å gjøre ny 
bedømming. 

• ARN vil/kan ikke selv avgjøre spørsmålet om rett til konto ettersom nemnden 
ikke har full informasjon om kundeforholdet, bare om det som fremgår av 
tvisten.

• ARN prøver bare retten til konto med grunnleggende funksjoner. BankID anses ikke 
være en slik grunnleggende funksjon som omfattes av kontraheringsplikten.



Trender og prinsippsaker om 
betal ingssvindel i  Al lmänna 

Reklamationsnämnden (ARN)


	Lysbilde 1
	Lysbilde 2: Trender og prinsippsaker om betalingssvindel i Allmänna Reklamationsnämnden (ARN)
	Lysbilde 3: Agenda
	Lysbilde 4: ARN’s kompetanseområde og litt statistikk
	Lysbilde 5: Kort om svensk BankID og andre e-legitimasjoner
	Lysbilde 6: Kort om svensk BankID og andre e-legitimasjoner forts.
	Lysbilde 7: Vanlige svindelmodus i Sverige i dag 
	Lysbilde 8: Vanlige svindelmodus i Sverige i dag forts.
	Lysbilde 9: Vanlige svindelmodus i Sverige i dag forts.
	Lysbilde 10: Prinsippsaker og aktuelle trender i ARN 2023
	Lysbilde 11: Godkjent – ikke godkjent: Svindel
	Lysbilde 12: Godkjent – ikke godkjent: Grov tvang/ran
	Lysbilde 13: Ikke godkjente transaksjoner i HD
	Lysbilde 14: Ikke godkjente transaksjoner i ARN 
	Lysbilde 15: Ikke godkjente transaksjoner i ARN forts.
	Lysbilde 16: Retten til forsinkelsesrente
	Lysbilde 17: Rett til konto med grunnleggende funksjoner
	Lysbilde 18: Trender og prinsippsaker om betalingssvindel i Allmänna Reklamationsnämnden (ARN)

