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Tusenvis rammet av SMS-
svindel: Slik prgver de a lure
deg

Denne uka opplevde DNB en av de storste
svindelkampanjene pa SMS sa langt i ar.
Dette er de vanligste svindelmetodene.

Ukjent person tok opp

Svindlarar gar malretta etter eldre damer. Politiet ber
folk om a vera pa vakt og har tre gode rad dersom ein
blitt utsett for slik svindel. Illustrasjonsfoto: Colourbox

lan i Shadis.navn:
Sitter med milliongjeld

Shadi var ikke lenger DNB-kunde da banken

sendte ut en kodebrikke i hennes navn. Politiet Svindlere klarer & sende ut svindel p4 SMS som POlitiet ﬁtvarar eldre Om

. . o t e trad s | at
mener en svensk mann brukte brikken til 3 ta havner i samme trad som meldinger fra banken
FOTO: PRIVAT

opp millionldn hos forbruksldnsbankene, og har Sﬁl(alla «Olga"sal(er»

siktet ham. Na krever bankene pengene tilbake - Amalie Fagerhaug Evjen Journalist
fra henne. Caroline Bergli Tolfsen Journalist

Matte selge leiligheten
ID-tyveri: Ma betale eksmannens lan:  og flytte fra datteren

Stjal BankID og lante  etter BankID-svindel
I ker ble 13 usikrede lan,
800.000 kroner: Nama ...\ o i ionoo coblont

Benedictes navn. Mer enn to millioner

ekSkOIIa betale tilbake kroner av pengene som ble tatt opp i

lan havnet i Uganda.
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IDENTITETSTYVERI

Mener rettsstaten svikter innlegg
ofre for ID-tyveri Identitetstyveri er en
Jusekspert er kritisk til hvordan UthI‘dl‘lllg for
rettssystemet behandler ofre for rettsstaten
identitetstyveri. - Nar det allerede ligger BankID-sakene er en skjult skamplett
en straffesak om |D_tyveri, ber det som pil rettsstaten, siden heller ikke .
hovedregel ikke reises en erstatningssak me?'ie]-]e synes aba ofret demnoen— BankID-misbruk 0g
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. 5 19.43  Oppdatert: 2 ar siden ble det Sé alt?
T Farlig gjeldsfelle-hull 9

kan ruinere deg

At svindel med BankID har fatt

utvikle seg til et samfunnsproblem

er utslag av en komplett
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Kjerven ved juridisk fakultet ved UiO sier at
lovverket ikke beskytter deg hvis
ektefellen tar opp lan og bruker din
BankID. Foto: Kjetil Meeland (Nettavisen)

Marte Eidsand Kjgrven
Forsteamanuensis, UiO
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P& hvilke
mater utgjer
bruk av elD en
samfunns-
risiko?

Hvordan forhindre
svindel? Eks. nar noen
presses til & gi fra seg
sin elD?
(strafferettslig ansvar?
Bindende avtaler?)

Hva om bolig
overfgres basert
pa svindel?

Burde ikke alle ha
rett til en elD?
Hvem tar ansvar

for det?
Burde ikke myndighetene

ta et st@rre ansvar for &
hjelpe personer som er
utsatt for digitalt id-tyveri?
rettshjelp, informasjon)

Bar man kunne signere
kausjonsavtaler,
barnefordelings-avtaler,
fremtidsfullmakter,
testament osv. ved bruk
av elD?

Nar ansatte bruker
sin private elD i
jobbsammenheng —
hvilken risiko skaper

det, og hvem har
ansvar for evt.
misbruk?

Hvilket ansvar har
arbeidsgivere,
eks. hjemmehjelp-
tieneste, for elD-
svindel utfart av

ansatte?

Hvem sine
personopplysninger
inneholder en
svindelsak?
(tilgang til bevis)

Hvorfor finnes det
ikke gode tall pa
omfanget av

problemet?
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Utgangspunktet for prosjektet

 Digitalisering av private og offentlige
tienester er gnsket og forutsetter bruk av
systemer for digital autentisering og digitale
sighaturer

« Forutsetninger:
— Alle har tilgang til elD
— elD er trygt & bruke for alle

« Pa grunn av faren for misbruk kan elD-
systemer veere en trussel mot
samfunnssikkerheten og den enkeltes
sikkerhet
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Overordnet formal med prosjektet:

Hvordan kan juss og teknologi virke sammen for a bidra til a
avdekke og redusere sarbarheter knyttet til bruk og misbruk av

systemer for elD?

WP 2:

Data
gathering
and empirical
analysis

ik
v

WP 3
Vulnerabilities
in security
properties

WP 4

Vulnerabilities in
the legal system -

WP 6

International
comparative

studies substantial issues

Vulnerabilities in
the legal system -
procedural issues

WP 7:

A normative
framework for
societal cyber
resilience in glD.
systems

WP 1: Project management, collaboration and dissemination
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Aktarer | prosjektet

« Forskningsinstitusjoner
— UIiO
— NTNU, Universitetet | Tartu, Cybernetica

« Aktgrer som representerer privatpersoner/innehavere av
elD

— Gatejuristen, Jussbuss, JURK, 7 advokatfirmaer

* Private aktgrer som eier/utvikler/bruker elD-lgsninger |
Norge (BankID)

— Finans Norge, Bits, DnB
« Offentlige aktarer

— KolD-gruppa (NAV, Politidirektoratet,
digitaliseringsdirektoratet, utlendingsdirektoratet,
skatteetaten), Forbrukerradet, Forbrukertilsynet

« Aktarer med spesialistkompetanse pa elD
— Norsis, CXLoyalties
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ID-juristen

Reclaim your online identity

ID-juristen.no



