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Styring og
kontroll med
arbeidstakere

| hvilken grad og pa hvilken mate setter
lovgivningen grenser?

Advokat Line Coll



Dagens arbeidsliv

Sveert mange ulike systemer og bruk av ny
teknologi som medfgrer gkt behandling av
personopplysninger

Arbeidsverktgyene som stilles til ansattes
disposisjon produserer i seg selv opplysninger
om arbeidet som utfgres og den ansatte som
bruker verktayet

Lagring over tid/manglende sletting skaper
personvernutfordringer

Vanskelig bade for arbeidsgivere og ansatte a
ha oversikt over de behandlinger som kan lede
til overvakning og kontroll av ansatte

Komplisert lovgivning




I hviI?en‘grad setter
lovgivningen grenser
for styring og
kontroll?
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Telenor matte stoppe ulovlig

tene o

overvaking av ansattes PC-er

Telenor brukte et kontrolltiltak som innebar at det ble gjort bade lyd- og
skjermopptak av arbeidet til rundt 400 ansatte pa kundeservice.




PVN-2019-14 Arbeidsgivers innsyn i e-post

Klage fra A oq B pa Datatilsynets vedtak 11. februar 2019 der tilsynet konkluderte med at det ikke var foretatt ulovlia innsyn i As og Bs e-poster og at Bs Teamviewer-

PVN-2021-13 Kameraovervaking av restaurantlokaler - overtredelsesgebyr b o o NI i w0

Klage fra B Drift AS pa Datatilsynets vedtak 6. april 2021 der Datatilsynet ila selskapet et overtredelsesgebyr pa 200 000 kroner for & ha k aket dbRdeeon I < e Dol
age Tra Basaren Dri pa Datatiisynets v a . apri er Datatiisynet lla selskapet et overtredelsesgebyr pa roner 1or a ha Kameraovervake '5ivareta virksomhetens berettigede interesser.

virksomhetens restaurantlokaler uten rettslig grunnlag, jf. personvernforordningen artikkel 6 nr. 1, for manglende informasjon til de registrerte, jf. artikkel 13, og for skap, hadde fullmakt til & foreta innsynene i e-
manglende skriftlige rutiner for kameraovervakingen, jf. artikkel 24 nr. 2. en ble benyttet i strid med regelverket. Nemnda
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Nemnda la til grunn at selskapet i utgangspunktet hadde en berettiget interesse i 4 overvake restaurantens lokaler. Nemnda var imidlertid i tvil om utfallet av den

skjonnsmessige vurderingen av behandlingsgrunnlaget for kameraovervakingen, jf. artikkel 6 nr. 1 bokstav f. Nemnda papekte at utfallet av en interesseavveining etter denne

bestemmelsen kan bli ulik avhengig av om framgangsmaten i arbeidsmiljgloven § 9-2 er fulgt (ettersom over

den behandlingsansvarlige kan dokumentere tilstrekkelig tekniske og organisatoriske ti_ltak etter artikkel 24. ¢ PVN_201 8_1 6 Arbeidsg ivers tllgang tll a rbeidstakers e'pOSt ks overtredelsesgebyr

var overholdt, og at dokumentasjon av organisatoriske tiltak etter artikkel 24 ikke var pa plass. Nemnda fant

som det var grunn til & sanksjonere, men i motsetning til Datatilsynet la nemnda til grunn at det ikke var et alv  Klage fra en arbeidsgiver pa Datatilsynets vedtak 7. desember 2017 om ileggelse av overtredelsesgebyr pa 75 000 kroner for ulovlig innsyn i og manglende sletting av
tidligere arbeidstakers e-post.

Saken gjelder spersmal om arbeidsgivers innsyn i og sletting av arbeidstakers e-postkonto, jf. personopplysningsforskriften 2000 § 9-2 og § 9-4, og spersmal om

PVN-2021-14 Klage pa Datatilsynets avgjgrelse om  veredgiseseny . personoppiysningsoven (zo00) s 6.
S a n n Syn | | g gJ O rt u a uto r | S e rt | n n Syn | p ers O n O p p |yS n | | 1 oppsigelsestiden innforte arbeidsgiver en fravaersassistent pa arbeidstakerens (A) e-postadresse som innebar at e-poster sendt til A ble direkte videresendt til firmaets e-

postadresse «[firmapostkasse]». A kontaktet Datatilsynet og klaget pa at arbeidsgiveren ikke hadde avsluttet og slettet e-postkassen hans. Datatilsynet ila
Klage fra A pa Datatils-— -+~ --=5=1- A= f2mcems e TP . . s e iiitis e iae e o e overtredelsesgebyr pa 75 000 kroner. Arbeidsgiveren klaget vedtaket inn for nemnda. Nemnda redegjorde for den bevisvurdering som skal foretas i saker om

g P 1 overtredelsesgebyr. Basert pa den fremlagte dokumentasjonen la nemnda, med klar sannsynlighetsovervekt, til grunn at As e-postkasse automatisk ble viderekoblet til
A kontaktet Datatilsyn virksomhetens e-postkasse i nesten ett ar og ni maneder etter at arbeidsforholdet ble avsluttet, og at viderekoblingen var & anse som ulovlig innsyn i As e-postkasse. En

omrade i november 20 3 g& H H samlet nemnd konkluderte med at det var en grov overtredelse av personopplysningsforskriften 2000 §§ 9-2 og 9-4, og opprettholdt Datatilsynets vedtak om a ilegge
i : PV N 2 O 1 9 O 7 Rett I n g Og S I ettl n g av pe rS overtredelsesgebyr pa 75 000 kroner, jf. personopplysningsloven 2000 § 46.

der ikke kan gjenoppre

konkluderte med at de Klage fra A pa Datatilsynets vedtak 11. juli 2018 om ikke a palegge retting eller sletting av personopplysninger i hennes personalmappe hos arbeidsgiver.

tilstrekkelig sannsynlic Klageren i saken, A, er involvert i en arbeidskonflikt med ledelsen som har vart over flere ar. I likhet med Datatilsynet fant nemnda at det ikke var grunnlag for & palegge a

slette eller rette personopplysningene i As personalmappe. Nemnda sluttet seq til tilsynets vurdering om at det adekvate alternativet er supplering, noe det var gitt anledning
til. Videre la nemnda til grunn at arbeidsgivers behandling av As personopplysninger var nedvendig for a ivareta arbeidsgivers berettigede interesse i @ handtere og
dokumentere sakshistorikken i arbeidsforholdet og den paga

nadvendige berettigede grunnene for fortsatt 4 oppbevareor - P\/N-2021-03 Overvaking av arbeidstakers e-postkasse uten rettslig grunnlag -
grunn at arbeidsgiverens oppbevaring av personopplysningel
overtredelsesgebyr

Klage over Datatilsynets utmaling av overtredelsesgebyr pa 400 000 kroner for a ha overvaket arbeidstakers e-postkasse uten rettslig grunnlag, jf.

PV N -2 O 1 9 - 1 6 S I ett| n g aVv p ersono p p |y S|  personvernforordningen artikkel 6 nr. 1 bokstav f, for manglende vurdering av protester, jf. artikkel 21, og for manglende informasjon, jf. artikkel 13.

Nemnda la til grunn at arbeidsgivers handlinger var a anse som en grov overtredelse av reglene, og at et overtredelsesgebyr i sterrelsesorden 400 000 kroner i alle fall ikke
Saken gjelder klage fra A pa Datatilsynets vedtak 7. mai 2019 der tilsynet avslo kra vz for strengt. Med henvisning til grunnleggende strafferettslige og forvaltningsrettslige prinsipper kom nemnda til at gebyret métte reduseres skjonnsmessig med 150 000
Opplysningene var knyttet til en hendelse i mai 2009 hvor A ble gitt en skriftlig tilrette  kroner pa grunn av tilsynets lange saksbehandlingstid, jf. personvernforordningen artikkel 83 nr. 2 bokstav k. Etter at arbeidsgiver, pa Datatilsynets anmodning, hadde
redegjort for saken, tok det nzermere 16 maneder for tilsynet sendte selskapet varsel om palegg og overtredelsesgebyr. Lang saksbehandlingstid ble av tilsynet begrunnet
med begrensede ressurser. Saken var verken faktisk eller rettslig seerlig kompleks, og det er sikker konvensjonsrett at ressursmangel ikke anerkjennes av EMD som
unnskyldningsgrunn. Nemnda papekte Datatilsynets plikt til a gjore rede for sin vurdering av saksbehandlingstidens betydning for sanksjonsspersmalet i slike saker.
Nemnda opprettholdt Datatilsynets vedtak om a ilegge arbeidsgiver overtredelsesgebyr med den endring at gebyret ble satt til 250 000 kroner.

lagringen er personvernforordningen artikkel 6 nr. 1 bokstav f. Nemnda skal ikke vur
nodvendigheten av fortsatt lagring etter at den registrerte har protestert, jf. personve
bevisbyrden for at fortsatt lagring er nodvendig og at det i dette ligger at arbeidsgive
grunners, jf. ogsa PVN-2018-11. Alvorlighetsgraden av den aktuelle hendelsen som t
lagring. Det samme er tiden som har gatt siden den aktuelle hendelsen fant sted, og om det har veert nye hendelser senere. Nemnda konkluderte med at det ikke forela
tvingende berettigede grunner for fortsatt lagring. Det var registrert én ny tilrettevisning etter den tilrettevisningen saken gjaldt, men den gjaldt et helt annet type forhold enn
hendelsen i 2009, som hadde sammenheng med en stor personlig krise. Arbeidsgiver ble palagt & slette alle personopplysninger fra As personalmappe knyttet til den
aktuelle tilrettevisningen.
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Personvern i arbeidslivet

Rett til beskyttelse av privatliv og

personopplysninger ogsa nar man

jobb

Hvilke rettsregler gjelder?
Internasjonale menneskerettighete
EUs personvernforordning — GDPR
Personopplysningsloven
Arbeidsmiljgloven med forsl

Sektorlovgivning/offentlig
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Vilkar for

Qverordnede lovligheten av

prinsipper tiltak

Prosessregler Rettigheter
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| tsonvernkrav — GDPR art. 5

Y O

Ansvaret som ligger pa den behandlingsansvarlige — arbeidsgiver

- m;"/q 4
-.IJ Lovlighet, rettferdighet og apenhet . J Formalsbegrensning
. | L o
Dataminimering Riktighet

Lagringsbegrensning

Integritet og konfidensialitet



Arbeidsmiljgloven

§ 4-1 Generelle krav til arbeidsmiljoet

Arbeidsmiljget i virksomheten skal veere fullt forsvarlig ut fra en enkeltvis og samlet vurdering av
faktorer i arbeidsmiljget som kan innvirke pa arbeidstakernes fysiske og psykiske helse og velferd.
Standarden for sikkerhet, helse og arbeidsmilja skal til enhver tid utvikles og forbedres i samsvar
med utviklingen i samfunnet.

« Seerlige regler om kontrolltiltak — kapittel 9

. Fysisk kontroll eller teknologisk overvaking, eks. ransaking, private etterforskere/"hemmelige kunder", adgangskontrollsystem,
opptak av lyd og bilder av ansatte pa kundesenter, medisinske undersakelser, mobile device management, GPS-sporing i
yrkesbiler mv.

. Kan veere et kontrolltitak selv om hovedformalet ikke er a kontrollere enkeltpersoner

« Vilkar for innfgring av kontrolltiltak
»  Saklig grunn i virksomhetens forhold

» |kke uforholdsmessig belastning for ansatte
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Vilkar for
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Inngangsvilkar

) ‘ Ao

Rekruttering/
ansettelse

d 3 tp

Under ansettelse Etter ansettelse
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Arbeidsmiljgloven

Krav til fremgangsmate ved kontrolltiltak (aml. § 9-2)

Drafting
Informasjon til ansatte
Evaluering av kontrolltiltak

Personopplysningsloven gjelder (i tillegg) nar kontrolltiltaket medfarer
behandling av personopplysninger (aml. § 9-1 (2))

Forskrift om innsyn i e-post (§ 3)

Varsling og rett til a uttale seg
Informasjon om begrunnelse og egne rettigheter
Innsigelsesrett

Fysisk til stede under innsyn

Forskrift om kameraovervakning i virksomhet (§4)

Varsel

Hvem, hvorfor, hvordan
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GDPR

Informasjonsplikt ovenfor ansatte
.+ Art12fg.
. Far behandlinger iverksettes

. Hvem, hvorfor, hvordan

DPIA
. Art 35 og eventuelt art 36
. Vurdering av personvernkonsekvenser

. Personvernombudets rolle og ansvar — radfgre

Dokumentasjonsforpliktelser og formkrav
»  Vilkar for samtykke (art 7)
. Internkontrolldokumentasjon (art 24)

. Krav til databehandleravtaler (art 28)
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Rettigheter som virkemiddel og grensesetter

Q

Rett til innsyn

CF &

Varsling Rett til sletting

©

Rett til & motsette
seg profilering



Sandkasse for kunstig_intelligens / Pagaende prosjekter
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Secure Practice

Secure Practice A
forirformasjonssikkerhet. De ansker a utvikle €
tjeneste som profilerer ansatte med tanke pa hvilken
cybersikkerhetsrisiko de utgjer for virksomhetene.
alet er a kunne falge opp med tilpasset
sikkerhetso i a_hyi tkategorier
de ansatte havner i.

Publisert: 08.03.2021

Under mottoet at ansatte som veit & beskytte seg selv, ogsa beskytter
Sist endret: 10.06.2021

selskapet, tilbyr Secure Practice tjenester for cybersikkerhet til naeringslivet. De
maler noe de kaller menneskelig cyberrisiko i virksomheter.

-1 dag gjer vi det pa en ganske ufarlig mate, sier Erlend Andreas Gjsere, daglig
leder i Secure Practice.

-Hva kan KI gjore for oss?

Samtidig har de jobbet med maskinleaering i andre deler av tjenestetilbudet,
blant annet til & identifisere mistenkelige e-poster. Det har fatt dem til & sporre
seg hva annet kunstig intelligens kan brukes til i fortsettelsen.

Hapet er at Kl kan hjelpe dem med a malrette og tilpasse
sikkerhetsopplaeringen, ved & identifisere om den ansatte kan mye eller lite om
cybersikkerhet, om de er interessert i temaet eller ikke og sa videre. Jo mer de



Takk for meg!

Line Coll
partner
lco@wr.no
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OSLO | BERGEN | LONDON | SHANGHAI | SINGAPORE

Ansvarsforhold: Denne presentasjonen inneholder en overordnet beskrivelse af enkelte regler i norsk rett. Den utgjer ikke juridisk radgivning, og ingen forretningsmessige beslutninger ber baseres pa den.
Foto: Wikborg Rein, Erik Buras/STUDIO B13, llja Hendel, Helge Hansen/Montag, Gettyimages



