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Dette er Bouvet

Vi er et norsk konsulentselskap, Stor fokus pa delingskultur,
med 19 kontorer i Norge og troverdighet og jordnaerhet
Sverige med over 2000 ansatte

Vi leverer tjenester innen
kommunikasjon, radgivning og
teknologi
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Visjon

Vi gar foran og bygger fremtidens samfunn
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Kan maskinene
verne 0ss mot
maskinene?
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Hva jeg skal shakke om i dag

Utfordringene som kommisjonen adresserer

Hva er personvernfremmende teknologi?

Betydningen av det, eksempler, og hvorfor det er vanskelig
Premisser og driverne hos aktarene

Forslagene i NOU - og andre forslag

Hva vi i Norge — og denne forsamlingen — kan medvirke til.
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Hva er
personvernfremmende
teknologi?

Teknologi som lar oss levere
fullverdige brukeropplevelser med
innebygget personvern, samtidig
som vi styrker individets rettigheter

Fritt oversatt fra Engelsk Wikipedia




Smertene og
oppfordringen i NOU
2022-11

- Digitalisering skjer pa bekostning av
personvernet

« Overvakningsgkonomien - og gigantene

 Det totale overvakningstrykket. At ingen
er ombudsperson for innbyggerne

- Det gar spesielt ut over barna -
situasjonen i skolen er ganske prekaer

« Vi ma bruke teknologi for a oppna bedre
personvern.




Det finnes mye mer
personvernfiendtlig enn
personverfremmende

teknologi!
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Hvorfor er det viktig?

« Baerekraft:
- Vitrenger a opprettholde tilliten i samfunnet
« Menneskerettigheter: Personvern er forankret i EMK 7 og 8

. A beskytte demokratiet

« Motivasjon for naeringslivet: Det bygger tillit.
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Hvorfor er det vanskelig?

Godt personvern er ikke Ignnsomt i seg selv

Myndighetsutfoldelse gjer det fristende a samle inn mer, og dele mer
pa tvers

Det er vanskelig a orientere seg i jungelen av lover og forskrifter
Personvern er abstrakt for mange i befolkningen, sa....
Det er fa journalister som bryr seg om det

Vi lider av lav politikerkompetanse. De har ikke vokabular.
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«Informasjon
man ikke har, kan
ikke misbrukes»

- Jon Bing
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Oppskriften

.pa innebygd personvern

Riktig forankring i forretningsmodell/strategi

God nok tverrfaglig kompetanse i alle ledd = Vokabular
Sosio-teknologiske analyser (SUSAF)

...en god DPIA er en god start..

Skjul, minimér, slett, veer transparent, gjar det sikkert.

.
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Privacy-Enhancing Computation (PEC) Techniques

Transformation

Differential Privacy, Synthetic
Data, Homomorphic Encryption

Computation

Secure Multiparty Computation,
Software Zero-Knowledge Proofs, FedML

Environment

Confidential/Enclave Computing,
Hardware Trusted Third Party

Source: Gartner

RESTRICTED DISTRIBUTION G a rt n er
16 ©2019 Gartner, Inc. and/or its affiliates. All rights reserved. ®
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Teknologi-gigantene
Hva pavirker dem?

 Pengestrammene
 Lovgivning

 Forbrukermakt

bouvet



KOMMISJONENS
FORSLAG

Norges offentlige utredninger  2022: 11

Ditt personvern
—vart felles ansvar

Tid for en personvernpolitikk
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Personvern-fremmende
utfordrere til
teknologigigantene

>
DuckDuckGo
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Edge Computing

H1 Simen!
Matches in frame:

Matches in frame:

H1 Simen! Distance:

Matches in frame:

Hi Simen! Distance:

Matches in frame:

H1i Simen! Distance:

Matches in frame:

H1 Simen! Distance:

Matches in frame:

Hi Simen! Distance:

Matches in frame:

Hi Simen! Distance:

Matches in frame:

H1 Simen! Distance:

Matches in frame:

Hi Simen! Distance:
Couldn't find a face
Couldn't find a face

Matches in frame:

H1 Simen! Distance: 0.

Distance:

H1i Simen! Distance:

~
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Konkrete grep for
skoleverket

* Felles tjenestekatalog
« Annonseblokkering!

« Gode verktgy og veiledninger

A

Digitalisering i skolen

Har vi glemt
personvernet?




ANDRE
FORSLAG
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_Video by Nicky 9+ & W from Pixabay



https://pixabay.com/users/nickype-10327513/?utm_source=link-attribution&utm_medium=referral&utm_campaign=video&utm_content=123659
https://pixabay.com/?utm_source=link-attribution&utm_medium=referral&utm_campaign=video&utm_content=123659
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DPIA: Hva er det verste som
kan skje hvis noen VIL skade
oss eller brukerne?
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Offentlige etater kan bruke
egne digitale kanaler

Datatilsynet Hva leter du etter?

Aktuelle nyheter 2021

Datatilsynet velger a ikke bruke
Facebook

Hva slags risiko for personvernet kan det ha nar en
virksomhet kommuniserer gjennom Facebook? Og
hvilket ansvar for behandlingen av
personopplysninger har de? Vi har gjort en grundig
vurdering av personvernkonsekvensene ved a skulle
opprette en egen side pa Facebook.

Alle som behandler personopplysninger ma selv sgrge for a etterleve pliktene i Kontaktperson
personvernforordningen (GDPR). Pliktene vil ogsa gjelde nar en virksomhet tar i

bruk sosiale medier, for eksempel ved & opprette en egen side pa Facebook. Anders Ballangrud

Et viktig verktgy for a sikre at personvernet til brukerne som er registrert i en i I L
g 3 i L F ' kommunikasjonsradgiver
lgsning ivaretas, er a giennomfgre risikovurderinger og en vurdering av
personvernkonsekvensene (Data Protection Impact Assessment, DP/A). Det er
dette verktayet Datatilsynet na har brukt i vurderingen av Facebook, og som

har munnet ut i en rapport.

Benytter ikke Facebook i eget
kommunikasjonsarbeid

Veronica Jarnskjold Buer

avdelingsdirekter, teknologi

- Vart utgangspunkt var a vurdere Facebook til bruk i vart eget s
ontor:

kommunikasjonsarbeid, og malet var a opprette en egen side pa Facebook. —_—

Rapporten skulle sette oss i stand til a fatte en riktig beslutning. Men vi tror
vare vurderinger ogsa vil vaere av stor interesse for mange andre virksomheter,

= <ier direktgr i Datatilsynet, Bjgrn Erik Thon.
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Skjul og glem!

Pseudonymiserings- og
anonymiserings-teknikker fra
WP-29 og ENISA. Spesielt
Differential Privacy!

Syntetiske testdata

DATA PSEUDONYMISATION:
ADVANCED TECHNIQUES &
USE CASES

Technical analysis of cybersecurity measures in data
b b AN AN PN PINSOS PN T



Drahjelp fra Europa

« Tilpasning av DSA: Forby
adferdsbasert markedsfaring

- DMA

« Al-forordningen




LITT
OPTIMISME




& Amnesty Norge & @Amnesty Norge-1d
& Hurra! | dag har hele justiskomiteen gatt inn for & utrede

muligheten for forbud mot overvakningsbasert markedsfering.
Dette er banebrytende, og imponerende av komiteen. . @dethunsa

e .



Brundtland-rapporten
fra 1987

«Baerekraft er utvikling som
Im@tekommer dagens
behov uten a edelegge
mulighetene for at
kommende generasjoner
skal fa dekket sine behov»

United Nations

()
)

Report of the World Commission on Environment and Development

Our Common Future

United Nations
1987

bouvet



PEC on the Hype Cycle for Privacy,

Decentralized Identity
Digital Ethics

) Data Breach Response
SMPC

: Consent and Preference Management
File Analysis

Blockchain for Data Security

Synthetic Data Y

Subject Rights Requests —\J

5G Network Security —£
Zero-Knowledge Proofs

Differential Privacy

*{ Privacy by Design
Format-Preserving Encryption

Personification

Federated Machine Privacy Impact Assessments

Learning

Homomorphic
Encryption
. _
Data Security Governanc
Confidential \
Computin B
Sovereign Cloud
Influence _T
Engineering Mobile Threat Defense
Cloud Data Protection Gateways L pata Classification
Innovation Peak of Inflated Trough of Slope of
Trigger Expectations Disillusionment Enlightenment
TIME
Plateau will be reached: ) <2yrs. () 2-5yrs. @ 5-10yrs. A >10yrs. & Obsolete before plateau

From Hype Cycle for Privacy, 2021, 13 July 2021 (G00743765)

41 © 2021 Gartner, Inc. and/or its affiliates. All rights reserved. Gartner is a registered trademark of Gartner, Inc. and its affiliates.

CASBs ] |

2021

Cloud Application
Discovery *\

\ Dynamic Data
Masking

¢~ —— |ITRM Solutions
-, E Discovery Software
Data Sanitization
Secure Instant Communications

Privacy Management Tools

As of July 2021

Plateau of
Productivity

Gartner.



Top Investment Priority

0 O/ of SRM survey respondents indicate that
O PECis their top investment priority.

n = 210, Privacy Management Domain, Excluding “Don’t Know”

Q: Which are the top 3 capabilities your organization intends to pursue over the next 12 months?

Source: 2021 Gartner Global Security and Risk Management Survey G t
dartner

42  © 2021 Gartner, Inc. and/or its affiliates. All rights reserved. Gartner is a registered trademark of Gartner, Inc. and its affiliates.
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Hva kan du og jeg gjore?

« Oppfordre virksomheter til a vurdere CDR - en veiviser for «Digital»
trippel bunnlinje

- Bidra til at Datatilsynet far mer penger!

« Enkle grep for skolen: Tjenestekatalog, Annonseblokkering, gode
retningslinjer og verktay

 Hjelpe til med holdningsendring rundt DPIA
 Bidra til at DSA innfgring i Norge forbyr adferdsbasert markedsfaring
- Se etter muligheter i bade DSA, Al-forordningen og DMA.
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Kan maskinene
verne 0ss mot
maskinene?
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Takk til...

Gro Mette Moen, Forbrukerradet

Martin Gundersen, NRK Beta

Cecilie Wian, Bouvet

Veronica Buer, Datatilsynet

Finn Litzow-Holm Myrstad, Forbrukerradet

g



@)
<
+—
)
>
=
O
_®)
©
o
Q
g
C
Q
S
S
O
&
<=
Q
E
(V)]




